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Cylaw-Report XXVII:
Zu Art. 10 GG bei der ,Beschlagnahme® von E-Mails auf dem
Mailserver des Providers und beim Zugriff des Arbeitgebers auf E-

Mails des Arbeitnehmers

Entscheidungen des Bundesverfassungsgerichts (BVerfG) vom 16.06.2009 — 2 BVR
902/06,des Verwaltungsgerichtshofs (VGH) Kassel vom 19.05.2009 — 6 A 2672/08.Z und
des Verwaltungsgerichts (VG) Frankfurt vom 06.11.2008 — 1 K 628/08.F

Die CyLaw-Reports I-XIX wurden im Rahmen eines vom Bundesministerium fur Bildung und For-
schung geforderten Projekts (SICARI (2003 — 2007)) erstellt. Mit CyLaw-Report XX folgende wird die-
ses Online-Legal-Casebook vom Fachgebiet Offentliches Recht an der Technischen Universitét Dar-
mstadt (Prof. Dr. Viola Schmid, LL.M. (Harvard)) fortgefiihrt. Die CyLaw-Reports sind keine ,Living
Documents®, die standig aktualisiert werden. Zitierungen kénnen deswegen veraltet sein. Die Recht-
fertigung fur diese klassische Perspektive ist, dass den in den CyLaw-Reports prasentierten Entschei-
dungen der Gerichte nur die jeweils geltende Rechtslage zu Grunde gelegt werden konnte. Der Auf-
gabe der Aktualisierung stellt sich der Lehrstuhl in der integrierten Veranstaltung ,Recht der Informati-
onsgesellschaft®. Hier wird das Methodenwissen von Studierenden der Technikwissenschaft so gefor-
dert, dass sie in Ubungen an der notwendigen Aktualisierung selbst mitwirken kénnen.

Im Sachverhalt der Entscheidung des BVerfG nehmen die Ermittlungsbehérden Zugriff auf
E-Mails, die nicht auf einem Rechner des Durchsuchten, sondern nur beim Provider gespei-
chert sind. Die Herrschaft des E-Mail-Account-Inhabers ist also nicht absolut, sondern von
der Entscheidung des Diensteanbieters Uber die Preisgabe der Daten abhéngig. Im Sach-
verhalt der Entscheidung des VG Frankfurts verlangt die Bundesanstalt fir Finanzdienstleis-
tungsaufsicht (BaFin) von einem Arbeitgeber, der die Privatnutzung des E-Mail-Accounts er-
laubt hatte, die Vorlage der E-Mails seiner Arbeithnehmer. Auch hier behauptet der Arbeitge-
ber — ahnlich dem Provider — eigene Zugriffsoptionen auf die E-Mails der Arbeithehmer zu
haben und so das Andauern der in Art. 10 GG, 8§ 88 TKG geschiitzten Telekommunikation.
Dieser CyLaw-Report beschaftigt sich also mit zwei E-Mail- Sachverhalten, die zun&chst
grundlegende Fragen zur Erdffnung des Geltungsbereichs von Art. 10 Abs. 1 GG stellen. In
beiden Fallen stellt sich die Frage, wann der von Art. 10 GG geschutzte Ubermittlungsvor-
gang abgeschlossen ist. Also abstrakt formuliert: ob geteilte Zugriffsrechte zu E-Mails den
Zugang von E-Mails vereiteln und der ,Mitgewahrsam® von Provider und Arbeitgeber das
Fortbestehen einer in Art. 10 GG geschutzten Telekommunikation begrindet. Darlber hin-
aus enthalten die Entscheidungen wegweisende Aussagen zur Geltung des spezialgesetzli-
chen Zitiergebots (§ 88 Abs. 3 TKG), das verlangt, dass Befugnisnormen zur Durchbrechung
des Fernmeldegeheimnisses dieses ausdricklich zitieren bzw. erkennbar sein muss, dass
der Gesetzgeber eine Abwagung mit Art. 10 GG vorgenommen hat. Uber die Fragen nach
der Er6ffnung des Geltungsbereichs von Art. 10 GG, der Reichweite des Zitiergebots des §
88 Abs. 3 S. 3 TKG hinaus entwirft das BVerfG die verfassungsrechtlichen Konturen eines
.Beschlagnahmerechts” fiir E-Mails anhand folgenden Sachverhalts:

[l aw

Prof. Dr. Viola Schmid, LL.M. (Harvard) | schmid@jus.tu-darmstadt.de | - 1 - tu-darmstadt


http://www.bverfg.de/entscheidungen/rs20090616_2bvr090206.html
http://www.bverfg.de/entscheidungen/rs20090616_2bvr090206.html
http://www.lareda.hessenrecht.hessen.de/jportal/portal/t/10ce/page/bslaredaprod.psml?pid=Dokumentanzeige&showdoccase=1&js_peid=Trefferliste&documentnumber=1&numberofresults=1&fromdoctodoc=yes&doc.id=MWRE090001735%3Ajuris-r00&doc.part=L&doc.price=0.0&doc.hl=1
http://www.lareda.hessenrecht.hessen.de/jportal/portal/page/bslaredaprod.psml?pid=Dokumentanzeige&showdoccase=1&js_peid=Trefferliste&documentnumber=58&numberofresults=87&fromdoctodoc=yes&doc.id=JURE080023645%3Ajuris-r01&doc.part=L&doc.price=0.0&doc.hl=1
http://www.sicari.de/
https://qis.pvw.tu-darmstadt.de/qisserver/rds?state=verpublish&status=init&vmfile=no&publishid=19429&moduleCall=webInfo&publishConfFile=webInfo&publishSubDir=veranstaltung
https://qis.pvw.tu-darmstadt.de/qisserver/rds?state=verpublish&status=init&vmfile=no&publishid=19429&moduleCall=webInfo&publishConfFile=webInfo&publishSubDir=veranstaltung

Die Strafverfolgungsbehdérden ordnen eine Durchsuchung der Wohnung des Verfassungsbe-
schwerdeflihrers B an. B selber ist nicht Beschuldigter einer Untreue bzw. eines Betrugs.
Gegen ihn wird ,nur® ermittelt, weil er die zwei Beschuldigten dieser Vergehen kennt und
Gelduberweisungen im Kontext des Betrugs- und Untreueverdachts Gber Konten erfolgten,
zu denen B Zugriff hat. Bei der Wohnungsdurchsuchung wird festgestellt, dass B Utber einen
PC verfugt. Die Ermittlungsbehdrden interessieren sich fir die E-Mails des B. Informations-
technologisch besteht in diesem dem Bundesverfassungsgericht (BVerfG) vorgelegten
Sachverhalt die Besonderheit, dass B seine E-Mails nicht auf dem lokalen Rechner in der
Wohnung speichert, sondern die E-Mails beim Provider sowohl zwischen- als auch endge-
speichert bleiben. B muss also eine Internetverbindung zum Provider herstellen, um von sei-
nen E-Mails Kenntnis nehmen zu kdnnen. B, der sich Uber seine Rechte nicht im Klaren ist,
verrat den Ermittlungsbehdrden bei der Wohnungsdurchsuchung, dass seine E-Mails bei ei-
nem bestimmten Provider gespeichert seien. Er weigert sich aber, sein Passwort bekannt zu
geben bzw. den Zugriff auf die E-Mails zu ermoglichen. Die Ermittlungsbehdrden veranlas-
sen darauf hin, dass beim Provider ca. 2500 E-Mails von B kopiert werden und an die Ermitt-
lungsbehdrden herausgegeben werden. Die Entscheidung des BVerfG ist bedeutsam, weil
sie hochstrichterlich die in Literatur und Rechtsprechung umstrittene Frage nach den Vo-
raussetzungen fir die vorlaufige Sicherstellung, Durchsicht und Beschlagnahme von beim
Provider gespeicherten E-Mails klart. Der 2. Senat des BVerfG hat sich fur die Entscheidung
fast 3 Jahre Zeit gelassen. Im Ergebnis behandelt das BVerfG die Beschlagnahme von beim
Provider endgespeicherten E-Mails wie die gewdhnliche Beschlagnahme von Gegensténden
(88 94, 95, 98 StPO). Es unterscheidet sich damit von der Ansicht des Bundesgerichtshofs,
der die E-Mail-Beschlagnahme den gleichen Voraussetzungen wie eine Postbeschlagnahme
(8 99 StPO; Parallelitat von Realworld und Cyberspace) unterwirft wie auch von der Literatur
und Rechtsprechung, die fir die ,Beschlagnahme® von E-Mails beim Provider die erhdhten
Voraussetzungen einer Telekommunikationsiiberwachung (Vorliegen einer sogenannten Ka-
talogtat, § 100a StPO) verlangen.
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Teil 1: Sachverhalt:

!Die Staatsanwaltschaft ermittelte gegen S und G wegen des Verdachts des Betrugs und der
Untreue. Gegeniiber dem Verfassungsbeschwerdefiihrer B? bestand hingegen kein Verdacht
der Beteiligung an diesen Straftaten. B kannte nur S und G und er hatte Zugriffsberechtigung
auf Konten (der Firmen | und E), Giber die Uberweisungen zugunsten von S und G erfolgten.
B war also nicht Verdachtiger und damit eine so genannte “andere Person®, deren Wohnung
im Kontext der Ermittlungen durchsucht wurde.

FEX: Durchsuchung beim Verdachtigen® und Durchsuchung bei anderen Personen

Das Strafprozessrecht (StPO) unterscheidet grundsatzlich zwischen Ermittlungsmaf3nahmen

gegenuber

» dem Verdachtigen (8 102 StPO: ,[...] welcher als Tater oder Teilnehmer einer Straftat
oder der Beglinstigung, Strafvereitelung oder Hehlerei verdachtig ist [...]*) und

! Die Schilderung des Sachverhalts erfolgt in Anlehnung an BVerfG; einzelne Veranderungen aus di-
daktischen Grinden werden angekindigt.

ZFINT (Far Interessierte): Zum Instanzenweg

B wehrt sich hier gegen Entscheidungen eines Amts- und eines Landgerichts vor dem Bundesverfassungsge-
richt. Gegen die erste richterliche Anordnung legte B Beschwerde beim Amtsgericht ein. Weil das Amtsgericht
nicht abhalf, wurde das Landgericht befasst. Dann erhob B Verfassungsbeschwerde.

§ 304 Strafprozessordnung (StPO) [Zul&ssigkeit]

(1) Die Beschwerde ist gegen alle von den Gerichten im ersten Rechtszug [...] zulassig [...]

(2)[...] andere Personen kénnen gegen Beschlisse und Verfligungen, durch die sie betroffen wer-
den, Beschwerde erheben. [...]

§ 306 StPO [Einlegung; Abhilfe oder Vorlegung]

(1) Die Beschwerde wird bei dem Gericht, von dem [...]die angefochtene Entscheidung erlassen ist
[...] eingelegt.

(2) Erachtet das Gericht [...]Jdie Beschwerde fur begriindet, so haben sie ihr abzuhelfen; andernfalls
ist die Beschwerde sofort, spatestens vor Ablauf von drei Tagen, dem Beschwerdegericht vorzule-
gen. [...]

8 60 Gerichtsverfassungsgesetz (GVG) [Zivil- und Strafkammern]

Bei den Landgerichten werden Zivil- und Strafkammern gebildet.

§ 73 GVG [Allgemeine Zustandigkeit in Strafsachen]

(1) Die Strafkammern entscheiden tber Beschwerden gegen Verfiigungen des Richters beim Amts-
gericht[...]

§ 309 StPO [Entscheidung]

(1) Die Entscheidung Uber die Beschwerde ergeht ohne mundliche Verhandlung, in geeigneten Fal-
len nach Anhérung der Staatsanwaltschaft.

(2) Wird die Beschwerde fir begriindet erachtet, so erlasst das Beschwerdegericht zugleich die in
der Sache erforderliche Entscheidung.

Art. 93 GG [Bundesverfassungsgericht, Zustandigkeit]

(1) Das Bundesverfassungsgericht entscheidet:

[...]

4a.uber Verfassungsbeschwerden, die von jedermann mit der Behauptung erhoben werden kdnnen,
durch die offentliche Gewalt in einem seiner Grundrechte oder in einem seiner in Artikel 20 Abs. 4,
33, 38, 101, 103 und 104 enthaltenen Rechte verletzt zu sein;

® Die Verwendung mannlicher Sprache erfolgt im Interesse von Kiirze und Klarheit der Sprache, will

aber nicht die Existenz weiblicher Kompetenz ignorieren.
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> der ,anderen Person®, also jemandem, der vielleicht Kontakt zu den Verdéachtigen oder
zur Tat hat, aber selber nicht im Verdacht steht, strafféllig geworden zu sein (siehe § 103
StPO).*

Konsequent gelten fur die Durchsuchung unterschiedliche Vorschriften, je nachdem ob beim

Verdachtigen oder bei anderen Personen ermittelt wird.

Bei der Wohnungsdurchsuchung wurde im Beisein des B ein Computer gefunden. Die Straf-
verfolgungsbehdrden interessierten sich fir die E-Mails des B — insbesondere solche, die er
vielleicht mit S und G ausgetauscht hatte. B teilt den Behdrden nur mit, dass auf seinem
Rechner keine E-Mails gespeichert seien — er greife auf die bei Provider P zwischen- und
endgespeicherten Mails mit dem Internet Message Access Protocol (IMAP) zu:

BVerfG:

»[...] Empfangene E-Mails wurden nicht standardmafig auf seinen lokalen Rechner tber-
tragen, sondern blieben auch nach dem Abruf in einem zugangsgesicherten Bereich auf
dem Mailserver seines Providers gespeichert. Zum Abruf der E-Mails war eine Internetver-
bindung herzustellen. [...]*°

FOR-Technik: Phasen der Speicherung und des Zugriffs beim Provider

Der Vorgang der Ubertragung einer E-Mail unter Verwendung von IMAP kann — nach der Li-
teratur - in vier Phasen unterteilt werden®:

Phase 1: die Ubertragung der E-Mails vom Absender auf den Mailserver des Providers,
Phase 2: die Phase des ,Ruhens” der E-Mails auf dem Mailserver des Providers nach ihrer
dortigen Zwischenspeicherung (Zwischenspeicherung),

Phase 3: der Abruf- beziehungsweise Lesevorgang durch den Empfanger mittels Herstel-
lung einer Internetverbindung zum Mailserver des Providers,

Phase 4: die Aufbewahrung der (gelesenen) E-Mails auf dem Mailserver des Providers
(Endspeicherung).

Nach Ansicht von FOR konnte man theoretisch auch noch unterscheiden zwischen Mails, die
bereits zur Kenntnis genommen wurden und solchen, die noch nicht abgerufen wurden. Be-
deutung hatte diese Unterscheidung, weil man argumentieren koénnte, dass in jedem Fall
bei den nicht abgerufenen Mails der Telekommunikationsvorgang (Art. 10 Abs. 1 GG)
noch nicht abgeschlossen ist (Phase 2).’

* Nack, in: Karlsruher Kommentar zur StPO, 6. Auflage 2008, § 103 StPO Rn. 1.

® BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 21.

® Schlegel: "Beschlagnahme” von E-Mail-Verkehr beim Provider, in: HRRS Februar 2007, S.44, 47
(letzter Abruf: 27.11.2009); Stéring: Anmerkung zu LG Hamburg, Beschluss vom 08.01.2008, Az.
619 Qs 1/08 in MMR 2008, S. 186, 188; vgl. zum ,4-Phasen-Modell" auch Bar, Handbuch zur EDV-
Beweissicherung im Strafverfahren, 2007, Rn. 102ff. Neuere Ansétze entwickeln sogar ein 7-
Phasen-Modell (Brodowski: ,Strafprozessualer Zugriff auf E-Mail-Kommunikation®, in: JR 2009,
402ff).

" So der Bundesbeauftragte fir Datenschutz in seiner Stellungnahme zu der Verfassungsbeschwerde:
BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 36. — Das BVerfG folgt dieser Auffas-
sung nicht, weil es auch bei den gelesenen Mails nhoch vom Schutz von Art. 10 Abs. GG ausgeht.
Die Differenzierung zwischen gelesenen und nicht gelesenen Mails, die nur beim Provider gespei-

chert sind, spiegelt sich damit nicht in der Rechtsprechung des BVerfG.
Nlaw
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http://www.hrr-strafrecht.de/hrr/archiv/07-02/index.php?sz=6

B verweigerte der Staatsanwaltschaft nach Herstellung einer Internetverbindung zu seinem
Provider den Zugriff auf seine E-Mails. Daraufhin erging auf fernmindlichen Antrag der
Staatsanwaltschaft ein auf 88 94, 98, 103 Abs. 1, 105 Abs. 1 StPO gestitzter Beschluss des
Amtsgerichts, durch den die ,Beschlagnahme® der Daten des B auf dem E-Mail-Account sei-
nes Providers angeordnet wurde.

8§ 103 Strafprozessordnung (StPO) [Durchsuchung bei anderen Personen]

(1) Bei anderen Personen sind Durchsuchungen nur zur Ergreifung des Beschuldigten
oder zur Verfolgung von Spuren einer Straftat oder zur Beschlagnahme bestimmter Ge-
genstande und nur dann zulassig, wenn Tatsachen vorliegen, aus denen zu schlief3en ist,
dass die gesuchte Person, Spur oder Sache sich in den zu durchsuchenden Raumen be-
findet. [...]

§ 105 StPO [Anordnung; Ausflihrung]

(1) Durchsuchungen durfen nur durch den Richter, bei Gefahr im Verzug auch durch die
Staatsanwaltschaft und ihre Ermittlungspersonen (8 152 des Gerichtsverfassungsgeset-
zes) angeordnet werden. [ ]

§ 94 StPO [Gegenstand der Beschlagnahme]

(1) Gegenstande, die als Beweismittel fur die Untersuchung von Bedeutung sein kénnen,
sind in Verwahrung zu nehmen oder in anderer Weise sicherzustellen.

(2) Befinden sich die Gegenstande in dem Gewahrsam einer Person und werden sie nicht
freiwillig herausgegeben, so bedarf es der Beschlagnahme. [...]

§ 98 StPO [Anordnung der Beschlagnahme]

(1) Beschlagnahmen dirfen nur durch den Richter, bei Gefahr im Verzug auch durch die
Staatsanwaltschaft und ihre Ermittlungspersonen (8 152 des Gerichtsverfassungsgeset-
zes) angeordnet werden. [...]

FEX: ,,Beschlagnahme® von beim Provider zwischen- und endgespeicherten E-Mails —
Zahl der Anordnungen und Zeitpunkt der Benachrichtigung

Nach FOR-Ansicht setzt die ,Beschlagnahme® in dieser Konstellation zwei strafprozessuale
Anordnungen voraus:

» zum einen eine Anordnung gegenuber dem Provider, dass er die Daten herausgeben
muss (grundsatzlich darf er das ohne Anordnung nicht, weil er vertraglich und gesetzlich
zur Wahrung des Fernmeldegeheimnisses® verpflichtet ist (§ 88 TKG)).

8 88 Telekommunikationsgesetz (TKG) [Fernmeldegeheimnis]

(1) Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre nahe-
ren Umstande, insbesondere die Tatsache, ob jemand an einem Telekommunikationsvor-
gang beteiligt ist oder war. [...]

(2) Zur Wahrung des Fernmeldegeheimnisses ist jeder Diensteanbieter verpflichtet. [...]

® Soweit man eben davon ausgeht, dass etwa Phase 4 noch Telekommunikation ist. Andernfalls ist
der Provider zur Wahrung des Rechts auf informationelle Selbstbestimmung bzw. auf Gewahrleis-
tung der Integritat und Vertraulichkeit informationstechnischer Systeme verpflichtet (Schutzpflicht

aus Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs.1 GG)
Nlaw
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(3) Den nach Absatz 2 Verpflichteten ist es untersagt, sich oder anderen tber das fir die
geschéaftsmalige Erbringung der Telekommunikationsdienste einschliellich des Schutzes
ihrer technischen Systeme erforderliche Maf3 hinaus Kenntnis vom Inhalt oder den naheren
Umsténden der Telekommunikation zu verschaffen. Sie durfen Kenntnisse Uber Tatsachen,
die dem Fernmeldegeheimnis unterliegen, nur flr den in Satz 1 genannten Zweck verwen-
den. Eine Verwendung dieser Kenntnisse fur andere Zwecke, insbesondere die Weiterga-
be an andere, ist nur zulassig, soweit dieses Gesetz oder eine andere gesetzliche Vor-
schrift dies vorsieht und sich dabei ausdricklich auf Telekommunikationsvorgange bezieht.
Die Anzeigepflicht nach § 138 des Strafgesetzbuches hat Vorrang.

Beim Provider ist keine Durchsuchung gewollt — Rechtsgrundlage des Herausgabe-
anspruchs (,Vorlaufige Sicherstellung®) ist die Beschlagnahmevorschrift (§ 95 StPO).°

8§ 95 StPO [Herausgabepflicht]
(1) Wer einen Gegenstand der vorbezeichneten Art in seinem Gewahrsam hat, ist verpflich-
tet, ihn auf Erfordern vorzulegen und auszuliefern.

[...]

» Zum anderen eine weitere Anordnung gegentber dem B, damit er weil3, dass sein E-
Mails nun ,beschlagnahmt werden®, sie nun bei den Ermittlungsbehérden sind und er
seine Rechte geltend machen kann.

FOR-Kritik: Das BVerfG kann sich zu dieser klaren Aussage nicht durchringen. Es verlangt
keine zweite Anordnung gegenuiber B, sondern im ,Regelfall“ nur die ,Benachrichtigung“ des
B Uber die Anordnung gegen P:

BVerfG:

»Art. 10 GG vermittelt dem betroffenen Grundrechtstrager einen Anspruch auf Kenntnis von
Datenerhebungen, die ihn betreffen. Wie die Kenntnisgewahrung im Einzelnen auszuge-
stalten ist, gibt das Grundgesetz nicht vor. Die Mitteilungspflicht unterliegt allerdings dem
Gesetzesvorbehalt des Art. 10 Abs. 2 GG [...].

Werden in einem Postfach auf dem Mailserver des Providers eingegangene E-Mails si-
chergestellt, ist zum Schutz des Postfachinhabers, in dessen Recht auf Gewahrleistung
des Fernmeldegeheimnisses durch die Sicherstellung eingegriffen wird, zu fordern, dass er
im Regelfall zuvor von den Strafverfolgungsbehdrden unterrichtet wird, damit er je-
denfalls bei der Sichtung seines E-Mail-Bestands seine Rechte wahrnehmen kann.

[..]"

Bei der Benachrichtigung sollte eigentlich zwischen

» der Bekanntmachung der Anordnung (FEX: siehe Rechtsgedanke des § 35 StPO) und

® Anderer Meinung wohl der BGH (Beschluss vom 5.8.2003, Az 2 BJs 11/03-5 StB 7/03), der beziig-

lich der vorlaufigen Sicherstellung allein auf die Vorschriften der Durchsuchung und Durchsicht ab-
stellen will (8 103, 110 StPO). Zu § 95 StPO siehe auch Schlegel: ,Beschlagnahme® von E-Mail-
Verkehr beim Provider, in: HRRS Februar 2007, S. 44, 49f.

1% BVerfG, Beschluss vom 16.06.2009, Az. 2 BvVR 902/06, Rn. 93f.
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» der Anhdrung des B zu dieser Anordnung — vor ihnrem Vollzug - (FEX: siehe Rechtsge-
danke des § 33 Abs. 4 S. 1 StPO) unterschieden werden.

In Ermangelung klarer gesetzlicher Vorgaben rekurriert das BVerfG auf den Rechtsgedanken
von § 33 Abs. 4 StPO und seine Rechtsprechung zur Fernmeldelberwachung durch den
Bundesnachrichtendienst (BVerfG 100, 313, 361) und bejaht die Ausnahme von der Anho-
rungspflicht und damit die RechtmaRigkeit einer heimlichen ,Beschlagnahme® beim Provider.

BVerfG:

»LAusnahmen von der Unterrichtungspflicht kbnnen geboten sein, wenn die Kenntnis des
Eingriffs in das Fernmeldegeheimnis dazu fihren wiirde, dass dieser seinen Zweck verfehlt
(vgl. BVerfGE 100, 313 <361>). Werden auf dem Mailserver des Providers gespeicherte E-
Mails ausnahmsweise ohne Wissen des Postfachinhabers sichergestellt, so ist dieser so
frih, wie es die wirksame Verfolgung des Ermittlungszwecks erlaubt, zu unterrichten. An-
dernfalls kénnte er weder die UnrechtmaRigkeit der Erfassung noch etwaige Rechte auf
Riickgabe oder Léschung der Daten geltend machen [...].“**

Theoretisch wére denkbar, dass B dem P (mit einstweiligem Rechtschutz) aufgibt, der seiner
Meinung nach rechtswidrigen Anordnung nicht Folge zu leisten. Nach der Rechtsprechung
des BVerfG ware es in solchen Fallen nicht ausgeschlossen, dass heimlich ,beschlagnahmt*
wird — auch wenn salvatorisch regelméaRig (grammatische Auslegung aber eben nicht immer)
eine Benachrichtigung vor der Anordnung postuliert wird.

BVerfG:

.[...] Jedoch sind richterliche Anordnungen von Durchsuchungen - die bereits allgemeine
Richtlinien fir die Durchsuchungen beinhalten kdnnen und sich auf den Zugriff auf die auf
dem Mailserver des Providers des Betroffenen gespeicherten E-Mails beziehen - und Be-
schlagnahmen in jedem Fall dem Betroffenen vor Durchfiihrung der Ma3nahmen geman §
35 StPO bekannt zu geben. Im Falle einer vorlaufigen Sicherstellung oder Beschlagnahme
durch die Staatsanwaltschaft oder ihre Ermittlungspersonen wegen Gefahr im Verzuge ist
der Betroffene gemaf § 98 Abs. 2 Satz 6 StPO uber sein Antragsrecht nach 8§ 98 Abs. 2
Satz 2 StPO zu belehren. Dies beinhaltet notwendig eine Unterrichtung Uber die getroffene
Maf3nahme, sofern der Betroffene nicht ohnehin bei der MaRnahme anwesend war und auf
diese Weise Kenntnis davon erlangt hat.“*?

Zusammenfassend ist festzuhalten, dass das BVerfG auch eine rechtswidrige ,Beschlag-
nahme* beim Provider in Kauf nimmt, wenn B dann nach der ,Beschlagnahme® seine Rech-
te bei der Durchsicht der Daten wahrnehmen kann. Insoweit reicht nach dieser BVerfG-
Rechtsprechung in Einzelfallen die Benachrichtigung nach ,Beschlagnahme® beim Provider
aus.™

Auf der Grundlage dieses Beschlusses wurde der gesamte E-Mail-Bestand des B — 2500 E-
Mails aus dem Zeitraum von Anfang 2004 bis 14. Marz 2006 - kopiert, aus den Raumen des

1 BverfG, Beschluss vom 16.06.2009, Az. 2 BVR 902/06, Rn. 94.
2 BverfG, Beschluss vom 16.06.2009, Az. 2 BVR 902/06, Rn. 95.
'3 von Brodowski, JR 2009, 402ff als ,kollusiver Zugriff* bezeichnet.
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Providers entfernt und zu den Ermittlungsbehérden zur Durchsicht gebracht. B beanstandet,
dass die Ermittlungsbehdérden die falschen Rechtsgrundlagen zugrundegelegt hatten und die
Systematik von Sicherstellung, Durchsicht und Beschlagnahme verkannt hatten.

BVerfG:

.[...] Die Fachgerichte hatten die strafprozessuale Reihenfolge von Sicherstellung, Durch-
sicht und Beschlagnahme verkannt. Er und sein Rechtsanwalt seien an der Durchsicht zu
beteiligen. [...]**

FOR-Dogmatik und FOR-Hintergrund: ,,Beschlagnahme* - Verfahrensstadien

Zunachst sind die Leser dieses CyLaw-Reports, die Uber keine juristischen Spezialkompe-
tenzen verfugen, dartber zu informieren, dass die Kenntnis der strafprozessualen Termino-
logie und Systematik hinsichtlich

» Durchsuchung

» (vorlaufige) Sicherstellung
» Durchsicht und

» endgultige Beschlagnahme

weder einem Generalbundesanwalt noch dem BVerfG als selbstverstandlich unterstellt wer-
den kann. So hat der Bundesgerichtshof 2003 den Generalbundesanwalt kritisiert, weil er ei-
ne ,vorlaufige Sicherstellung® mit einer ,Beschlagnahme“ verwechselt habe'. Auch das
BVerfG ist zweideutig, wenn es in der hier prasentierten Entscheidung zum einen auf
Beschlagnahmevorschriften (§§ 94, 95 StPO) abstellt, dann aber Uber eine ,vorlaufige Si-
cherstellung“ und den Kontext zur ,Durchsuchung® (§ 103 StPO) schreibt.

BVerfG:

.[...] ES ist unschadlich, dass in den angegriffenen Beschliissen von einer Beschlagnahme
die Rede ist, obwohl es sich bei dem Zugriff auf die auf dem Mailserver des Providers des
Beschwerdefiihrers gespeicherten E-Mails nicht um eine Beschlagnahme, sondern um ei-
ne vorlaufige Sicherstellung zum Zwecke der Durchsicht und anschlieBender Beschlag-
nahme beweiserheblicher E-Mails handelt.

[...]

Das Landgericht, auf dessen Entscheidung es maRRgeblich ankommt, hat im Beschwerde-
beschluss ausgefihrt, dass E-Mails, die nach der Durchsicht nicht als Beweismittel in Be-
tracht kommen, an den Beschwerdefiihrer zuriick zu geben seien. Dadurch hat es klarge-
stellt, dass das Verfahren der Sichtung - welches noch zur Durchsuchung z&hlt - noch nicht
abgeschlossen ist. Wird eine Beschlagnahmeanordnung im Zusammenhang mit einem
Durchsuchungsbeschluss erlassen und erfolgt dabei noch keine genaue Konkretisierung
der erfassten Gegenstande, sondern nur eine gattungsmafRige Umschreibung, so handelt
es sich um eine bloRe Richtlinie fiir die Durchsuchung [...].“*®

14 BverfG, Beschluss vom 16.06.2009, Az. 2 BVR 902/06, Rn. 29.
5 BGH, Beschluss vom 05.08.2003, Az. 2 BJs 11/03-5 - StB 7/03.
16 BVerfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 105, 107.
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Diese Kritik am BVerfG erfolgt, um den Lesern der Entscheidung zu verdeutlichen, wie um-
stritten und dogmatisch ungeklart die aufgeworfenen Rechtsfragen sind. FOR schlagt zur
Systematisierung der Streitfragen folgende Terminologie und Systematik vor, wobei ein kont-
radiktorisches Szenario zugrundegelegt wird (also nicht der Fall, dass eine ,andere Person*
freiwillig den Zugang zu ihren beim Provider zwischen- und endgespeicherten Mails ermog-
licht). Zunéachst erfolgt

(1) eine Durchsuchung. Bei der Durchsuchung eines nicht Verdachtigen gilt:

§ 103 StPO [Durchsuchung bei anderen Personen]

(1) Bei anderen Personen sind Durchsuchungen nur zur Ergreifung des Beschuldigten oder
zur Verfolgung von Spuren einer Straftat oder zur Beschlagnahme bestimmter Gegen-
stande und nur dann zuléssig, wenn Tatsachen vorliegen, aus denen zu schlieRen ist, dass
die gesuchte Person, Spur oder Sache sich in den zu durchsuchenden Raumen befindet.
[...]

§ 105 StPO [Anordnung; Ausfiihrung]

(1) Durchsuchungen dirfen nur durch den Richter, bei Gefahr im Verzug auch durch die
Staatsanwaltschaft und ihre Ermittlungspersonen (8 152 des Gerichtsverfassungsgeset-
zes) angeordnet werden. [...]

Grundsatzlich kann die Durchsuchung in der Wohnung erfolgen — wie hier bei B geschehen.
Die Durchsuchung der Wohnung hatte nach der richterlichen Durchsuchungsanordnung den
Zweck, Informationen Uber die Kontenfilhrung des B (Uber die Konten der Firmen | und E,
auf die er zugriffsberechtigt war) sowie die rechtlichen Hintergriinde seiner und anderer Ver-
fligungen zu erhalten.

BVerfG:

.[...] Mit Beschluss vom 9. Februar 2006 ordnete das Amtsgericht im Zuge der Ermittlun-
gen gegen die Beschuldigten S. und G. die Durchsuchung der Wohnung des Beschwerde-
fuhrers an, um Unterlagen und Datentrager zu den Unternehmen der Firmen |. und E. und
deren Konten sowie Unterlagen und Dateien aufzufinden, die Aufschluss tber den Grund
von Bar- und Uberweisungsverfiigungen des uber die Konten verfligungsberechtigten Be-
schwerdefiihrers geben kénnten. [...J*

(2) An eine Durchsuchung schlief3t sich, wenn die Ermittlungsbehdrden fiindig werden, re-

gelmaRig eine ,vorlaufige Sicherstellung® an. Weil dies so ist, nimmt die Literatur und

Rechtsprechung an, dass die Befugnis zur Durchsuchung die Befugnis zur vorlaufigen Si-

cherstellung grundsatzlich umfasst.'® Diese Sicherstellung setzt aber voraus, dass B freiwillig

die Daten zur Verfugung stellt. Wenn die Freiwilligkeit fehlt, bedarf es entweder

» einer Anordnung entsprechend den Vorschriften Uber eine endguiltige Beschlagnahme
(88 94, 95 StPO) oder

" BVerfG, Beschluss vom 16.06.2009, Az. 2 BVR 902/06, Rn. 20.

18 BGH, Beschluss vom 05.08.2003, Az. 2 BJs 11/03-5 - StB 7/03; OLG Jena, Beschluss vom
20.11.2000, Az. 1 WS 313/00; Radtke: ,Rechtsbehelfe gegen die ,Durchsicht” (§ 110 StPO) von
EDV-Anlagen durch Strafverfolgungsbehérden®, JurPC Web-Dok. 173/1999, Abs.19 (letzter Abruf:

27.11.2009);
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> einer Anordnung zur Uberwachung der Telekommunikation (§ 100a StPO — dazu spater).

§ 94 StPO [Gegenstand der Beschlagnahme]

(1) Gegenstande, die als Beweismittel fur die Untersuchung von Bedeutung sein kénnen,
sind in Verwahrung zu nehmen oder in anderer Weise sicherzustellen.

(2) Befinden sich die Gegenstande in dem Gewahrsam einer Person und werden sie nicht
freiwillig herausgegeben, so bedarf es der Beschlagnahme. [...]

§ 95 StPO [Herausgabepflicht]

(1) Wer einen Gegenstand der vorbezeichneten Art in seinem Gewahrsam hat, ist verpflich-
tet, ihn auf Erfordern vorzulegen und auszuliefern.

(2) Im Falle der Weigerung kénnen gegen ihn die in 8 70 bestimmten Ordnungs- und
Zwangsmittel festgesetzt werden. Das gilt nicht bei Personen, die zur Verweigerung des
Zeugnisses berechtigt sind.

§ 98 StPO [Anordnung der Beschlagnahme]

1) Beschlagnahmen diirfen nur durch den Richter, bei Gefahr im Verzug auch durch die
Staatsanwaltschaft und ihre Ermittlungspersonen (8 152 des Gerichtsverfassungsgeset-
zes) angeordnet werden. [...]

(3) Wenn die vorlaufige Sicherstellung abgeschlossen ist, erfolgt die Durchsicht der elektro-
nischen Dokumente (8§ 110 StPO).

§ 110 StPO™ [Durchsicht von Papieren und elektronischen Speichermedien]

(1) Die Durchsicht der Papiere des von der Durchsuchung Betroffenen steht der Staatsan-
waltschaft und auf deren Anordnung ihren Ermittlungspersonen (8§ 152 des Gerichtsverfas-
sungsgesetzes) zu.

(2) Im Ubrigen sind Beamte zur Durchsicht der aufgefundenen Papiere nur dann befugt,
wenn der Inhaber die Durchsicht genehmigt. Andernfalls haben sie die Papiere, deren
Durchsicht sie fir geboten erachten, in einem Umschlag, der in Gegenwart des Inhabers
mit dem Amtssiegel zu verschlie3en ist, an die Staatsanwaltschaft abzuliefern.

(3) Die Durchsicht eines elektronischen Speichermediums bei dem von der Durchsuchung
Betroffenen darf auch auf hiervon raumlich getrennte Speichermedien, soweit auf sie von
dem Speichermedium aus zugegriffen werden kann, erstreckt werden, wenn andernfalls
der Verlust der gesuchten Daten zu besorgen ist. Daten, die fir die Untersuchung von Be-
deutung sein kénnen, dirfen gesichert werden; 8§ 98 Abs. 2 gilt entsprechend.

(4) Nach der Durchsicht der Dokumente erfolgt die Entscheidung tUber die endgultige Be-
schlagnahme von Dokumenten fir das Strafverfahren. Zusammenfassend ist festzuhal-
ten, dass eine ,Beschlagnahme* vier voneinander zu trennende Verfahrensschritte verlangt.

Festzuhalten ist, dass der Ermittlungsvorgang sich im Sachverhalt im Verfahrensstadium (2)
(siehe oben unter FEX) befindet — es geht um die vorlaufige Sicherstellung der ca. 2500 E-
Mails vor einer Durchsicht der E-Mails. Weil diese vorlaufige Sicherstellung und ihre Rechts-
grundlagen umstritten waren, hatte das BVerfG bis zur vorliegenden Entscheidung die Ver-
siegelung der E-Mails (des Datentragers, auf den sie kopiert wurden) verlangt und eine

!9 Aus didaktischen Griinden wird hier eine aktuelle — und nicht die zum Zeitpunkt der kritisierten Ent-

scheidungen geltende - Fassung des Gesetzes zugrundegelegt.
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Durchsicht verboten.” Die Vorinstanzen (Amtsgericht und Landgericht) folgten den Einwéan-
den des B nicht, der sich

» von den Ermittlungsbehérden getauscht fuhlt,

BVerfG:

.[...] er habe den Speicherort seiner E-Mails den Ermittlungsbeamten nur offenbart,
weil diese bei ihm den Irrtum erregt hatten, er misse ihnen den Zugang zu den E-
Mails eroffnen. Dieser Sachverhalt sei so zu behandeln, als wenn die Ermittlungsbehor-
den heimlich auf seine E-Mails zugegriffen hatten. Sollte die Beschlagnahme gleichwohl
zulassig sein, sei ihr Umfang weiter einzuschranken. Jedenfalls sei ihm und seinem
Rechtsanwalt zu gestatten, an der Durchsicht der E-Mails teilzunehmen.**

» das Fehlen der Voraussetzungen fiir die richtige Rechtsgrundlage — namlich fir
die Bestimmungen uber die Telekommunikationsiberwachung (8§ 100a StPO) —
beanstandet,

§ 100a StPO [Uberwachung der Telekommunikation] (FEX: aus didaktischen Griinden
wird hier die aktuelle Fassung zugrundegelegt; zur Dynamik dieser Erméachtigungsgrundla-
ge siehe im Anhang)

(1) Auch ohne Wissen der Betroffenen darf die Telekommunikation Giberwacht und aufge-
zeichnet werden, wenn

1l.bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teil-
nehmer eine in Absatz 2 bezeichnete schwere Straftat begangen, in Fallen, in denen
der Versuch strafbar ist, zu begehen versucht, oder durch eine Straftat vorbereitet
hat,

2.die Tat auch im Einzelfall schwer wiegt und

3.die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des
Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos wére.

(2) Schwere Straftaten im Sinne des Absatzes 1 Nr. 1 sind:
1.aus dem Strafgesetzbuch:

a)Straftaten des Friedensverrats, des Hochverrats und der Gefédhrdung des demokrati-
schen Rechtsstaates sowie des Landesverrats und der Gefahrdung der &uf3eren Sicherheit
nach den 88 80 bis 82, 84 bis 86, 87 bis 89a, 94 bis 100a,

b)Abgeordnetenbestechung nach § 108e,
c)Straftaten gegen die Landesverteidigung nach den §8§ 109d bis 109h,
d)Straftaten gegen die 6ffentliche Ordnung nach den 88§ 129 bis 130,

e)Geld- und Wertzeichenfalschung nach den 88 146 und 151, jeweils auch in Verbindung
mit 8 152, sowie nach § 152a Abs. 3 und § 152b Abs. 1 bis 4,

f)Straftaten gegen die sexuelle Selbstbestimmung in den Fallen der 88 176a, 176b, 177
Abs. 2 Nr. 2 und des § 179 Abs. 5 Nr. 2,

2 BVerfG, einstweilige Anordnung durch Beschluss vom 29.06.2006, Az. 2 BVvR 902/06; zuletzt wie-
derholt durch Beschluss vom 06.05.2009.
%L BVerfG, Beschluss vom 16.06.2009, Az. 2 BVR 902/06, Rn. 25.
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g)Verbreitung, Erwerb und Besitz kinder- und jugendpornographischer Schriften nach §
184b Abs. 1 bis 3, § 184c Abs. 3,

h)Mord und Totschlag nach den §8§ 211 und 212,

i)Straftaten gegen die personliche Freiheit nach den 88 232 bis 233a, 234, 234a, 239a und
239D,

j)Bandendiebstahl nach § 244 Abs. 1 Nr. 2 und schwerer Bandendiebstahl nach § 244a,
k)Straftaten des Raubes und der Erpressung nach den 88 249 bis 255,

l)gewerbsmaRige Hehlerei, Bandenhehlerei und gewerbsmafige Bandenhehlerei nach den
88 260 und 260a,

m)Geldwasche und Verschleierung unrechtmafiig erlangter Vermdgenswerte nach § 261
Abs. 1, 2 und 4,

n)Betrug und Computerbetrug unter den in § 263 Abs. 3 Satz 2 genannten Voraussetzun-
gen und im Falle des § 263 Abs. 5, jeweils auch in Verbindung mit § 263a Abs. 2,

0)Subventionsbetrug unter den in 8 264 Abs. 2 Satz 2 genannten Voraussetzungen und im
Falle des § 264 Abs. 3 in Verbindung mit § 263 Abs. 5,

p)Straftaten der Urkundenfalschung unter den in § 267 Abs. 3 Satz 2 genannten Voraus-
setzungen und im Fall des § 267 Abs. 4, jeweils auch in Verbindung mit § 268 Abs. 5 oder
8§ 269 Abs. 3, sowie nach § 275 Abs. 2 und § 276 Abs. 2,

[...]

(3) Die Anordnung darf sich nur gegen den Beschuldigten oder gegen Personen richten,
von denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fur den Beschuldig-
ten bestimmte oder von ihm herriihrende Mitteilungen entgegennehmen oder weitergeben
oder dass der Beschuldigte ihren Anschluss benutzt.

(4) Liegen tatsachliche Anhaltspunkte fur die Annahme vor, dass durch eine Mal3-
nahme nach Absatz 1 allein Erkenntnisse aus dem Kernbereich privater Lebensge-
staltung erlangt wirden, ist die MaBnahme unzuléssig. Erkenntnisse aus dem Kern-
bereich privater Lebensgestaltung, die durch eine MalRnahme nach Absatz 1 erlangt
wurden, durfen nicht verwertet werden. Aufzeichnungen hieriliber sind unverziiglich
zu I8schen. Die Tatsache ihrer Erlangung und Léschung ist aktenkundig zu machen.

Im Unterschied zu dieser aktuellen Fassung war damals der Betrug (8 100a Abs. 2 Nr. 1n)
StPO) keine Katalogtat und berechtigte nicht zur Telekommunikationsiberwachung und
damit nach Ansicht von B auch nicht zur ,,Uberwachung“ seiner E-Mails. AuRerdem
wurde mit Abs.4 eine gesetzliche Regelung zum Schutz des Kernbereichs privater Lebens-
gestaltung eingefuihrt, um den verfassungsrechtlichen Vorgaben aus der Rechtsprechung
des BVerfG zu entsprechen

» ein eigenes Anwesenheitsrecht bzw. Anwesenheitsrecht seines Rechtsan-
walts bei der Durchsicht verlangt.

BVerfG:
Erganzung der Verfasserin: Die Vorinstanz hatte geurteilt:
»Fur eine Teilnahme des Beschwerdefiihrers und seines Rechtsanwalts an der
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Durchsicht gebe es keine Rechtsgrundlage.“®

FEX: Erméachtigungsgrundlage fiur die Sicherstellung, Durchsicht und Beschlagnahme
von E-Mails, die beim Provider gespeichert sind:

Festzuhalten ist, dass der vorliegende Sachverhalt von Literatur und Rechtsprechung unter-
schiedlich beurteilt wird:

(1) Mit der Argumentation, der Abruf der E-Mails setze eine Telekommunikation voraus (In-

ternetverbindung), vertritt ein Teil der Literatur® und der Rechtsprechung?, dass die spezifi-

schen Voraussetzungen einer Telekommunikationsiiberwachung vorliegen mussten. So

setzt im Strafprozessrecht der Eingriff in das Fernmeldegeheimnis (Art. 10 GG) das Vorlie-

gen

» des Verdachts einer Katalogtat (8 100a Abs. 2 StPO) und

» den Respekt vor dem absolut geschitzten Kernbereich privater Lebensgestaltung
(8 100a Abs. 4 StPO) voraus.

Zusammenfassend ist festzuhalten, dass nach diesen Rechtsprechungs- und Literaturmei-

nungen die Eingriffsvoraussetzungen in das Fernmeldegeheimnis qualifiziert und relativ hoch

sind.

(2) Einer anderen Meinung ist der Bundesgerichtshof (BGH)?*, der E-Mails wie Briefe behan-
delt und als Erméachtigungsgrundlage fiir den Eingriff in das Fernmeldegeheimnis § 99 StPO
zugrundelegt.

§ 99 StPO [Postbeschlagnahme]

Zuladssig ist die Beschlagnahme der an den Beschuldigten gerichteten Postsendungen
und Telegramme, die sich im Gewahrsam von Personen oder Unternehmen befinden, die
geschéaftsmafig Post- oder Telekommunikationsdienste erbringen oder daran mitwirken.
Ebenso ist eine Beschlagnahme von Postsendungen und Telegrammen zuldssig, bei de-
nen aus vorliegenden Tatsachen zu schlie3en ist, dass sie von dem Beschuldigten
herriihren oder fur ihn bestimmt sind und dass ihr Inhalt fir die Untersuchung Be-
deutung hat.

§ 100 StPO [Zustandigkeit]

(1) Zu der Beschlagnahme (8 99) ist nur das Gericht, bei Gefahr im Verzug auch die
Staatsanwaltschaft befugt.

?2 BVerfG, Beschluss vom 16.06.2009, Az.: 2 BVR 902/06, Rn.26.

2 Schlegel: "Beschlagnahme” vom E-Mail-Verkehr beim Provider, in: HRRS Februar 2007, S. 44, 51
(letzter Abruf: 27.11.2009); Gaede: ,Der grundrechtliche Schutz gespeicherter E-Mails beim Provi-
der und ihre weltweite strafprozessuale Uberwachung*, in: StV 2/2009, S. 96, 99ff (letzter Abruf:
27.11.2009).

* E(ir eine Anwendung des § 100a StPO beim Zugriff auf beim Provider zwischengespeicherte E-
Mails: LG Hanau, Beschluss vom 23.09.1999, Az.: 3 Qs 149/99; fir eine Anwendung des § 100a
StPO unabhéangig davon, ob die E-Mails beim Provider zwischen- oder endgespeichert sind: LG
Hamburg, Beschluss vom 08.01.2008, Az.:619 Qs 1/08;

%5 BGH, Beschluss vom 31.03.2009, Az.: 1 StR 76/09;

Nl aw

Prof. Dr. Viola Schmid, LL.M. (Harvard) | schmid@jus.tu-darmstadt.de | - 16 - tu-darmstadt


http://www.hrr-strafrecht.de/hrr/archiv/07-02/index.php?sz=6
http://www.strafverteidiger-stv.de/hlv/stv/stv_home.nsf/ressourcen/dateien/beitraegestv060/$file/beitraegestv060.pdf
http://www.strafverteidiger-stv.de/hlv/stv/stv_home.nsf/ressourcen/dateien/beitraegestv060/$file/beitraegestv060.pdf
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=2009&Sort=3&Seite=54&nr=47839&pos=1635&anz=2530

(2) Die von der Staatsanwaltschaft verfiigte Beschlagnahme tritt, auch wenn sie eine
Auslieferung noch nicht zur Folge gehabt hat, auRer Kraft, wenn sie nicht binnen drei
Werktagen gerichtlich bestatigt wird.

(3) Die Offnung der ausgelieferten Postsendungen steht dem Gericht zu. Es kann diese
Befugnis der Staatsanwaltschaft Ubertragen, soweit dies erforderlich ist, um den Untersu-
chungserfolg nicht durch Verzdgerung zu gefahrden|...]

Dies hat zur Folge, dass ,Beschlagnahmen® nur hinsichtlich der an den Beschuldigten ge-
richteten Post rechtmaflig sind. Damit wird Post, die an andere Personen — hier den B - ge-
richtet ist, nicht erfasst. 8 99 StPO stellt sich damit als eine besondere und beschréankende
Ausformung der ,Beschlagnahme“-Vorschriften Uber Gegenstande dar.

(3) Nur vereinzelt wurde bisher vertreten,?® dass die beim Provider gespeicherten Mails wie
,Gegenstande® zu behandeln seien und deswegen die Ermachtigungsgrundlage fur die ,Be-
schlagnahme® keine Katalogstraftat sei und auch im Gesetz kein ausdricklich (vgl. § 100a
Abs. 4 StPO) geschiitzter Kernbereich privater Lebensgestaltung vorgesehen werden mus-
se. Als Rechtsgrundlage reichten 88§ 94, 95 (nach FOR-Ansicht im Kontext von §8§ 103, 110
StPO). Eine solche Meinung konnte nach FOR-Ansicht als Parallelwertung von Cyber- und
Realworldsachverhalten bewertet werden.

Wenn die Durchsicht von Daten in einer Parallelwertung wie die Durchsuchung von Gegen-
standen zu behandeln ware (vgl. oben FEX Nr. 3.), dann muisste B ein Anwesenheitsrecht
aus 8 106 Abs. 1 S. 1 StPO haben. Der Rechtsanwalt der Beschuldigten S und G (Verteidi-
ger) soll ein Anwesenheitsrecht aus Vernehmungsrecht haben — so jedenfalls Literaturstim-
men?’.

§ 106 StPO [Zuziehung des Inhabers]

(1) Der Inhaber der zu durchsuchenden Raume oder Gegenstande darf der Durchsuchung
beiwohnen. Ist er abwesend, so ist, wenn madglich, sein Vertreter oder ein erwachsener
Angehdriger, Hausgenosse oder Nachbar zuzuziehen. [...]

Wie aus CyLaw-Report XX: ,Verdeckte Online-Durchsuchungen® bekannt ist, handelt es sich
bei dieser gesetzlichen Regelung des Anwesenheitsrechts des B jedenfalls nach der Ansicht
des 3. Strafsenats des BGH nicht nur um eine Ordnungsvorschrift. ?® Ein Anwesenheitsrecht
des Rechtsanwalts des nicht Beschuldigten B kénnte — nachdem mit Wirkung zum 31.8.2004

% Fiir eine Anwendung der Bestimmungen Gber die Sicherstellung und Beschlagnahme von Gegen-
standen (88 94ff. StPO): Nack, in: Karlsruher Kommentar zur StPO, 6. Auflage 2008, § 100a StPO
Rn. 22; LG Braunschweig in dem von B mit der Verfassungsbeschwerde angegriffenen Beschluss
vom 12.04.2006, Az.: 6 Qs 88/06.

" S0 auch die Argumentation von Knauer/Wolf: ,Zivilprozessuale und strafprozessuale Anderungen
durch das Erste Justizmodernisierungsgesetz®, in: NJW 2004, S. 2932, 2937f und von Burhoff,
Handbuch fir das strafrechtliche Ermittlungsverfahren, 5. Auflage 2009, Rn. 578.

% Dies setzt voraus, dass man nicht § 110 StPO auf die Durchsicht elektronischer Dokumente an-

wendet.
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§ 110 Abs. 3 StPO alter Fassung auRer Kraft trat — gegebenenfalls aus dem Hausrecht® des
B resultieren

8§ 110 Abs. 3 StPO alter Fassung

(3) Dem Inhaber der Papiere oder dessen Vertreter ist die Beidriickung seines Siegels ge-
stattet; auch ist er, falls demnéachst die Entsiegelung und Durchsicht der Papiere angeord-
net wird, wenn moglich, zur Teilnahme aufzufordern.

B hatte mit seiner Beschwerde vor dem Landgericht keinen Erfolg. Gegen diesen Beschluss
des Landgerichts erhob B Verfassungsbeschwerde zum BVerfG.

Art. 93 GG [ Bundesverfassungsgericht, Zustandigkeit]
(1) Das Bundesverfassungsgericht entscheidet:
[...]

4.a) Uber Verfassungsbeschwerden, die von jedermann mit der Behauptung erhoben wer-
den kdnnen, durch die 6ffentliche Gewalt in einem seiner Grundrechte oder in einem seiner
in Artikel 20 Abs. 4, 33, 38, 101, 103 und 104 enthaltenen Rechte verletzt zu sein;

[..]

Er sieht sich durch den Zugriff auf seine auf dem E-Mail-Account beim Provider gespeicher-
ten E-Mails in seinen Grundrechten verletzt. Er riigt unter anderem eine Verletzung

»  des Fernmeldegeheimnisses (Art. 10 Abs. 1 GG) und
»  des Rechts auf informationelle Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1
GG).

Art. 10 GG [Brief-, Post- und Fernmeldegeheimnis]
(1) Das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind unverletzlich.

(2) Beschrankungen dirfen nur auf Grund eines Gesetzes angeordnet werden. Dient die
Beschrankung dem Schutze der freiheitlichen demokratischen Grundordnung oder des Be-
standes oder der Sicherung des Bundes oder eines Landes, so kann das Gesetz bestim-
men, dass sie dem Betroffenen nicht mitgeteilt wird und dass an die Stelle des Rechtswe-
ges die Nachprifung durch von der Volksvertretung bestellte Organe und Hilfsorgane tritt.

Art. 2 GG [Freie Entfaltung der Personlichkeit, Recht auf Leben, kérperliche Unver-
sehrtheit, Freiheit der Person]

(1) Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die
Rechte anderer verletzt und nicht gegen die verfassungsmafige Ordnung oder das Sitten-
gesetz verstofit. [...]

Art. 1 GG [Schutz der Menschenwirde, Menschenrechte, Grundrechtsbindung]

(1) Die Wurde des Menschen ist unantastbar. Sie zu achten und zu schitzen ist Verpflich-
tung aller staatlichen Gewalt. [...]

# Schlothauer, in: Widmaier: Miinchener Anwaltshandbuch Strafverteidigung, 1. Auflage 2006, Teil B
8 3 Rn. 66.
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B bringt vor, dass die Vorschriften uUber die Sicherstellung und Beschlagnahme (88 94 ff.
StPO) nicht als gesetzliche Grundlage fur Eingriffe in das Fernmeldegeheimnis dienen kénn-
ten. Der Zugriff auf die auf dem Mailserver des Providers gespeicherten E-Mails dirfe nur
unter den gesetzlichen Voraussetzungen des § 100 a StPO (in der bei Erlass der gerichtli-
chen Beschlisse geltenden Fassung) erfolgen, die aber mangels des Verdachts der Bege-
hung einer der in 8 100 a S. 1 Nr. 1-5 StPO genannten Straftatbestande nicht erfullt seien.

§ 100 a StPO alte Fassung® [Uberwachung der Telekommunikation]

Die Uberwachung und Aufzeichnung der Telekommunikation darf angeordnet werden,
wenn bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teil-
nehmer

1.a) Straftaten des Friedensverrats, des Hochverrats und der Geféahrdung des demokrati-
schen Rechtsstaates oder des Landesverrats und der Gefahrdung der auf3eren Sicherheit
(88 80 bis 82, 84 bis 86, 87 bis 89, 94 bis 100a des Strafgesetzbuches, § 20 Abs. 1 Nr. 1
bis 4 des Vereinsgesetzes),

b) Straftaten gegen die Landesverteidigung (88 109d bis 109h des Strafgesetzbuches),

c) Straftaten gegen die 6ffentliche Ordnung (88 129 bis 130 des Strafgesetzbuches, § 95
Abs. 1 Nr. 8 des Aufenthaltsgesetzes),

[...]
2. eine Geld- oder Wertpapierfalschung (88 146, 151, 152 des Strafgesetzbuches),

einen schweren sexuellen Missbrauch von Kindern nach § 176a Abs. 1 bis 3 oder 5 des
Strafgesetzbuches oder einen sexuellen Missbrauch von Kindern mit Todesfolge nach §
176b des Strafgesetzbuches,

eine Verbreitung pornografischer Schriften nach § 184b Abs. 3 des Strafgesetzbuches

einen Mord, einen Totschlag (88 211, 212 des Strafgesetzbuches) oder einen Vélkermord
(8 6 des Volkerstrafgesetzbuches)

eine Straftat gegen die personliche Freiheit (§ 232 Abs. 3, 4 oder Abs. 5, § 233 Abs. 3, je-

weils soweit es sich um Verbrechen handelt, 88 234, 234a, 239a, 239b des Strafgesetzbu-
ches),

einen Bandendiebstahl (8 244 Abs. 1 Nr. 2 des Strafgesetzbuches) oder einen schweren
Bandendiebstahl (§ 244a des Strafgesetzbuches),

einen Raub oder eine rauberische Erpressung (88 249 bis 251, 255 des Strafgesetzbu-
ches),

eine Erpressung (8 253 des Strafgesetzbuches),

eine gewerbsmaliige Hehlerei, eine Bandenhehlerei (8 260 des Strafgesetzbuches) oder
eine gewerbsméaRige Bandenhehlerei (§ 260a des Strafgesetzbuches),

eine Geldwasche, eine Verschleierung unrechtmallig erlangter Vermdgenswerte nach §
261 Abs. 1, 2 oder 4 des Strafgesetzbuches,

[..]

% § 100 a StPO in der vom 19.02.2005 bis zum 29.11.2007 geltenden, fur die Entscheidung des

BVerfG maf3geblichen Fassung.
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begangen oder in Fallen, in denen der Versuch strafbar ist, zu begehen versucht oder
durch eine Straftat vorbereitet hat, und wenn die Erforschung des Sachverhalts oder die
Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise aussichtslos oder
wesentlich erschwert ware. Die Anordnung darf sich nur gegen den Beschuldigten oder
gegen Personen richten, von denen auf Grund bestimmter Tatsachen anzunehmen ist,
dass sie fur den Beschuldigten bestimmte oder von ihm herriihrende Mitteilungen entge-
gennehmen oder weitergeben oder dass der Beschuldigte ihren Anschluss benutzt.

B macht zudem eine Verletzung des VerhaltnismaRigkeitsprinzips geltend. Die Beschlag-
nahme des gesamten E-Mail-Bestands sei nicht erforderlich gewesen. Zudem seien er und
sein Rechtsanwalt an der Durchsicht der E-Mails zu beteiligen.

Das BVerfG hat die zulassige Verfassungsbeschwerde zur Entscheidung angenommen.

FOR-Pragmatik: Zulassigkeit der Verfassungsbeschwerde
In diesem CyLaw-Report wird die Zulassigkeit der Verfassungsbeschwerde unterstellt und
deswegen mit der Begriindetheitsprifung fortgeschritten.

Teil 2: Verfassungsmalfigkeit der Ermachtigungsgrundlage zur

Beschlagnahme (abstrakt)

Die Verfassungsbeschwerde ist begriindet, wenn B durch die von ihm angegriffenen gericht-
lichen Entscheidungen in seinen Grundrechten verletzt worden ist. Eine Grundrechtsverlet-
zung liegt vor, wenn

» der Geltungsbereich eines Grundrechts des B erdéffnet ist (Recht - R),

» inden durch einen Akt 6ffentlicher Gewalt eingegriffen worden ist (Eingriff - E) und

» dieser Eingriff nicht gerechtfertigt ist (Rechtfertigung - R).

FEX: Prafungsreihenfolge:

Grundsatzlich ist zu differenzieren zwischen der Prifung

» der Ermachtigungsgrundlage fur den Zugriff auf beim Provider gespeicherte Mails (abs-
trakte Betrachtung in Teil 2) und

» der Rechtmaligkeit der konkreten Durchfihrung des Zugriffs auf die ca. 2500 E-Mails
des B (konkrete Betrachtung in Teil 3).

A. Er6ffnung des Geltungsbereichs von Grundrechten - (R)

I. Fernmeldegeheimnis (Art. 10 Abs. 1 GG) - Recht

Der Geltungsbereich des Grundrechts auf Gewahrleistung des Fernmeldegeheimnisses aus
Art. 10 Abs. 1 GG kodnnte er6ffnet sein.

BVerfG:

,Das Fernmeldegeheimnis schiitzt die unkorperliche Ubermittlung von Informationen an in-
dividuelle Empfanger mit Hilfe des Telekommunikationsverkehrs [...]. Die Reichweite des
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Grundrechts erstreckt sich ungeachtet der Ubermittlungsart (Kabel oder Funk, analoge
oder digitale Vermittlung) und Ausdrucksform (Sprache, Bilder, Téne, Zeichen oder sonsti-
ge Daten) auf samtliche Ubermittlungen von Informationen mit Hilfe verfiigbarer Telekom-
munikationstechniken [...], auch auf Kommunikationsdienste des Internet [...].”** ,Der
Schutz des Fernmeldegeheimnisses umfasst in erster Linie den Kommunikationsinhalt [...],
sei er privater, geschaftlicher, politischer oder sonstiger Natur [...]. Daneben sind die

Kommunikationsumsténde vor Kenntnisnahme geschiitzt [...]*.%

In ihren Stellungnahmen zu der Verfassungsbeschwerde des B haben die Niederséachsische
Landesregierung, der Bundesgerichtshof, der Generalbundesanwalt und das Bundesjustiz-
ministerium die Er6ffnung des Geltungsbereichs von Art. 10 Abs. 1 GG mit der Begriindung
verneint, der von Art. 10 Abs. 1 GG geschitzte Kommunikationsvorgang sei mit Ein-
gang der E-Mail auf dem Mailserver des Providers beendet. Die E-Mail sei dann in den
Herrschaftsbereich ihres Adressaten gelangt.®® Diese Auffassung wird grundsétzlich vom
BVerfG bestatigt, das mit der Ankunft (Kenntnisnahme?) der E-Mail beim Betroffenen den
Weiterbestand der Er6ffnung des Geltungsbereichs verneint.

BVerfG:

,Der Grundrechtsschutz erstreckt sich nicht auf die aul3erhalb eines laufenden Kommuni-
kationsvorgangs im Herrschaftsbereich des Kommunikationsteilnehmers gespeicherten In-
halte und Umstéande der Kommunikation. Der Schutz des Fernmeldegeheimnisses en-
det insoweit in dem Moment, in dem die E-Mail beim Empfanger angekommen und
der Ubertragungsvorgang beendet ist [...].“**

In einer teleologischen Auslegung konturiert das BVerfG den Geltungsbereich des Art. 10
Abs. 1 GG durch das Kriterium der Beherrschbarkeit der Inhalte. Das BVerfG ordnet die auf
dem Mailserver des Providers gespeicherten E-Mails, die der Nutzer nur durch Herstellung
einer Internetverbindung zum Mailserver des Providers abrufen kann, dem Herrschaftsbe-
reich des Providers zu. Die besondere Schutzbedurftigkeit des Nutzers B sei gerade durch
den Mangel an technischen Mdglichkeiten, die Weitergabe der E-Mails durch den Provider
an die Ermittlungsbehérden zu verhindern, begriindet.

BVerfG:

.Demgegeniber ist der zugangsgesicherte Kommunikationsinhalt in einem E-Mail-
Postfach, auf das der Nutzer nur tber eine Internetverbindung zugreifen kann, durch Art.
10 Abs. 1 GG geschutzt [...]. Das Fernmeldegeheimnis knipft an das Kommunikationsme-
dium an und will jenen Gefahren fur die Vertraulichkeit begegnen, die sich gerade aus der
Verwendung dieses Mediums ergeben, das einem staatlichem Zugriff leichter ausgesetzt
ist als die direkte Kommunikation unter Anwesenden [...]. Die auf dem Mailserver des
Providers vorhandenen E-Mails sind nicht im Herrschaftsbereich des Kommunikati-
onsteilnehmers, sondern des Providers gespeichert. Sie befinden sich nicht auf in den
Raumen des Nutzers verwahrten oder in seinen Endgeraten installierten Datentragern. Der

31 BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 43.
32 BverfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 44.
¥ BverfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 32,f
3 BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 45.
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Nutzer kann sie fir sich auf einem Bildschirm nur lesbar machen, indem er eine Internet-
verbindung zum Mailserver des Providers herstellt. Zwar kann der Nutzer versuchen, die
auf dem Mailserver gespeicherten E-Mails durch Zugangssicherungen - etwa durch
Verwendung eines Passworts - vor einem ungewollten Zugriff Dritter zu schitzen.
Der Provider und damit auch die Ermittlungsbehdrden bleiben jedoch weiterhin in
der Lage, jederzeit auf die auf dem Mailserver gespeicherten E-Mails zuzugreifen. Der
Kommunikationsteilnehmer hat keine technische Mdglichkeit, die Weitergabe der E-Mails
durch den Provider zu verhindern. Dieser technisch bedingte Mangel an Beherrschbar-
keit begrindet die besondere Schutzbedirftigkeit durch das Fernmeldegeheimnis.
Dies gilt unabhéngig davon, ob eine E-Mail auf dem Mailserver des Providers zwischen-
oder endgespeichert ist. In beiden Fallen ist der Nutzer gleichermal3en schutzbedurftig,
weil sie sich hinsichtlich der faktischen Herrschaftsverhéltnisse nicht unterscheiden.“*®

Der Eroffnung des Geltungsbereichs des Art. 10 Abs. 1 GG stiinde auch nicht entgegen,
dass in den Phasen, in denen die E-Mails lediglich auf dem Mailserver des Providers abge-
speichert sind, ohne dass sie gerade vom Nutzer abgerufen werden, kein dynamischer Tele-
kommunikationsvorgang entsprechend der Definition nach 8 3 Nr. 22 TKG stattfindet.

8§ 3 TKG [Begriffshestimmungen]
Im Sinne dieses Gesetzes ist oder sind

[.]

22., Telekommunikation“ der technische Vorgang des Aussendens, Ubermittelns und Emp-
fangens von Signalen mittels Telekommunikationsanlagen

[..]

BVerfG:

,0em Schutz der auf dem Mailserver des Providers gespeicherten E-Mails durch Art. 10
Abs. 1 GG steht nicht entgegen, dass wahrend der Zeitspanne, wahrend deren die E-
Mails auf dem Mailserver des Providers ,,ruhen®, ein Telekommunikationsvorgang in
einem dynamischen Sinne nicht stattfindet. Zwar definiert § 3 Nr. 22 TKG ,Telekommu-
nikation“ als den technischen Vorgang des Aussendens, Ubermittelns und Empfangens
von Signalen mittels Telekommunikationsanlagen und bezieht sich nicht ausdriicklich auch
auf statische Zustéande. Art. 10 Abs. 1 GG folgt indes nicht dem rein technischen Tele-
kommunikationsbegriff des Telekommunikationsgesetzes, sondern knupft an den
Grundrechtstrager und dessen Schutzbedurftigkeit aufgrund der Einschaltung Dritter in
den Kommunikationsvorgang an [...].“*

Unter Berufung auf die Normenhierarchie betont das BVerfG, dass sich das verfassungs-
rechtlich geschitzte Fernmeldegeheimnis vom einfachgesetzlich geschitzten Vorgang der
Telekommunikation unterscheidet (§ 3 Nr. 22 TKG). Das BVerfG sieht den Geltungsbereich
des Fernmeldegeheimnisses nach Art. 10 Abs. 1 GG als eroffnet an.

% BVerfG, Beschluss vom 16.06.2009, Az.: 2 BVR 902/06, Rn. 46.
% BVerfG, Beschluss vom 16.06.2009, Az.: 2 BVR 902/06, Rn. 47.
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[I. Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art.1 Abs. 1 GG)

Das Recht auf informationelle Selbstbestimmung, das vom BVerfG im Volkszahlungsurteil®’

als besondere Auspréagung des allgemeinen Personlichkeitsrechts entwickelt worden ist, wird
vorliegend von Art. 10 Abs. 1 GG als so genannter lex specialis verdrangt.

BVerfG:

,Da die auf dem Mailserver des Providers gespeicherten E-Mails durch Art. 10 Abs. 1 GG
geschutzt sind, ist der Zugriff auf sie nicht am Recht auf informationelle Selbstbestimmung
gemafd Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG zu messen. In seinem Anwen-
dungsbereich enthalt Art. 10 Abs. 1 GG bezogen auf den Fernmeldeverkehr eine
spezielle Garantie, die die allgemeine Gewahrleistung des Rechts auf informationelle
Selbstbestimmung verdrangt [...]. Soweit der Eingriff in das Fernmeldegeheimnis die Er-
langung personenbezogener Daten betrifft, sind aber die Mal3gaben, die fur Eingriffe in das
Grundrecht auf informationelle Selbstbestimmung gelten, grundsatzlich auf die speziellere
Garantie in Art. 10 Abs. 1 GG zu iibertragen.“®

FOR-Hintergrund und Kritik:

Nicht verschwiegen werden soll fir Interessierte (FINT), dass das BVerfG dogmatisch inkon-
sequent weiterpriift. Es ist nach FOR-Ansicht nicht iberzeugend zu begriinden, wieso bei ei-
ner Spezialitdt von Art. 10 GG in der weiteren Prifung bei der Rechtfertigung doch wieder
die Schranken von Art. 2 Abs. 1 GG geprft werden sollen.

BVerfG:

.[...] Soweit ein Eingriff in das Fernmeldegeheimnis die Erlangung personenbezogener Da-
ten betrifft, sind die Anforderungen, die fur Eingriffe in das Grundrecht auf informati-
onelle Selbstbestimmung gelten (vgl. BVerfGE 65, 1 <44 ff.>), grundsatzlich auf Ein-
griffe in das speziellere Grundrecht aus Art. 10 Abs. 1 GG zu ubertragen (vgl. BVerf-
GE 110, 33 <53>; 115, 166 <189>). Zu diesen Anforderungen gehort, dass sich die Vo-
raussetzungen und der Umfang der Beschrankungen aus dem Gesetz klar und fiir den
Burger erkennbar ergeben. Der Anlass, der Zweck und die Grenzen des Eingriffs in das
Fernmeldegeheimnis missen in der Ermachtigung bereichsspezifisch und prazise be-
stimmt sein (vgl. BVerfGE 100, 313 <359 f., 372>; 110, 33 <53>).“%

Die Kritik, dass auf der einen Seite filigrane Grundrechtsabgrenzungen getroffen werden, im
Ergebnis aber im Wesentlichen der gleiche Prifungsmalstab zugrundegelegt wird — namlich
Kernbereichsschutz und VerhaltnismaRigkeitsgrundsatz — wird auch andernorts erhoben.*

[Il. Unverletzlichkeit der Wohnung (Art. 13 Abs. 1 GG)

Beziglich des Zugriffs auf die E-Mails beim Provider, wird die Eroffnung des Geltungsbe-
reichs der Unverletzlichkeit der Wohnung vom BVerfG verneint. Der Zugriff auf die E-Mails
habe in den Raumlichkeiten des Providers stattgefunden, so dass eine Verletzung des Be-

3" BVerfGE 65, S. 1 ff.

3 BverfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 49.

% BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 60.

40 Harting: ,Beschlagnahme und Archivierung von Mails®, in: CR 2009, 581, 583.
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schwerdefuhrers in seinem Grundrecht aus Art. 13 Abs. 1 GG ausscheide. Zudem stelle der
Zugriff auf die E-Mails eine eigene, nicht mehr dem Geltungsbereich von Art. 13 Abs.1 GG
unterfallende Maflinahme dar, auch wenn sie aus einer vorausgehenden Wohnungsdurchsu-
chung resultiere.

BVerfG:
,Der Empféanger von E-Mails, die auf dem Mailserver des Providers gespeichert sind,

kann sich nicht auf Art. 13 Abs. 1 GG berufen, wenn beim Provider auf seine E-Mails zu-
gegriffen wird. Die einem solchen Zugriff regelmafig vorausgehende Durchsuchung greift
zwar in der Regel in die durch Art. 13 GG geschitzte Unverletzlichkeit der Wohnung des
betreffenden Wohnungsinhabers - also des Providers - ein. Der Empfanger der E-Mail
kann insoweit aber keine eigene Grundrechtsverletzung geltend machen. Die Sicher-
stellung, Beschlagnahme oder MalRhahmen nach § 110 StPO unterfallen, auch wenn sie
Resultat einer Wohnungsdurchsuchung sind, nicht mehr dem Schutzbereich des Art. 13
Abs. 1 GG [...]. Die mit einer Sicherstellung, Beschlagnahme oder Durchsicht verbundene
Belastung besteht in der Regel in der Entziehung des Besitzes an den betroffenen Beweis-
gegenstanden und ist daher an Art. 14 GG [...] und - sofern Daten betroffen sind - am
Recht auf informationelle Selbstbestimmung gemaf Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG [...] zu messen.“*

IV. Recht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechni-
scher Systeme (,,Recht auf IT-Sicherheit“) (Art. 2 Abs.1i.V.m. 1 Abs. 1 GG)

Im Rahmen seiner Entscheidung zu der Online-Durchsuchung auf Grundlage des nordrhein-
westfalischen Verfassungsschutzgesetzes hat das BVerfG als weiteren Ausfluss des allge-
meinen Personlichkeitsrechts das Recht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme anerkannt.*> Wie schon das Recht auf informationelle
Selbstbestimmung wird das ,Recht auf IT-Sicherheit* (siehe CyLaw-Report XXI) durch den
spezielleren Art. 10 Abs. 1 GG verdrangt.

BVerfG:

»Der Zugriff auf die auf dem Mailserver des Providers gespeicherten E-Mails ist nicht am
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme gemalR Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG zu messen. Dieses
schutzt vor Eingriffen in informationstechnische Systeme nur, soweit der Schutz
nicht durch andere Grundrechte, insbesondere Art. 10 oder Art. 13 GG, sowie das
Recht auf informationelle Selbstbestimmung gewéhrleistet ist [...].“3

“1 BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 50.

42 CyLaw-Report XXI: "Verdeckte Online-Durchsuchungen - zur IT-(Un)Sicherheit in Deutschland
(06/2008/Version 3.0)" (26.06.2008).

3 BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 51.
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B. Eingriff — (E)

Die richterliche Anordnung des Zugriffs auf die auf dem Mailserver des Providers gespei-
cherten E-Mails stellt einen Eingriff in das Grundrecht des B aus Art. 10 Abs. 1 GG dar.

BVerfG: ,Ein Eingriff in das Fernmeldegeheimnis liegt nicht erst in der Kenntnis-
nahme staatlicher Stellen vom Inhalt des fernmeldetechnisch vermittelten Kommunikati-
onsvorgangs und in seiner Aufzeichnung, sondern bereits in der Anordnung des Zu-
griffs [...].“*

Der Eingriff scheidet auch nicht wegen einer Einwilligung des B in den Zugriff auf seine E-
Mails aus.

BVerfG:

,Da Art. 10 Abs. 1 GG die Vertraulichkeit der Kommunikation schiitzen will, ist jede Kennt-
nisnahme, Aufzeichnung und Verwertung kommunikativer Daten ohne Einwilligung des Be-
troffenen ein Grundrechtseingriff [...]. Die Auslagerung der E-Mails auf den nicht im
Herrschaftsbereich des Nutzers liegenden Mailserver des Providers bedeutet nicht,
dass der Nutzer mit dem Zugriff auf diese Daten durch Dritte einverstanden ist. Wer
ein Teilnehmer- oder Benutzerverhaltnis eingeht, weil3 zwar in der Regel, dass es techni-
sche Maoglichkeiten gibt, auf die Kommunikationsinhalte zuzugreifen. Er willigt damit aber
nicht darin ein, dass auf die Kommunikationsinhalte zugegriffen wird [...].*

C. Rechtfertigung — (R)

I. Spezielle Schranke: einfacher Gesetzesvorbehalt (Art. 10 Abs. 2 S. 1 GG)

Nach Art. 10 Abs. 2 S. 1 GG darf in das Fernmeldegeheimnis aufgrund eines Gesetzes ein-
gegriffen werden. Fraglich ist, aufgrund welchen Gesetzes der Zugriff auf die E-Mails des B
bei seinem Provider erfolgen konnte.

1. In Betracht kommende gesetzliche Grundlagen: Beschlagnahme (8§ 94 ff. StPO,
Postbeschlagnahme (88 99, 100 StPO) und Telekommunikationstiberwachung
(88 1004, b StPO)

Hinsichtlich der Frage nach der Rechtsgrundlage fir den beschriebenen Zugriff auf beim
Provider gespeicherte E-Mails wird die Anwendung folgender Normen — mit unterschiedli-
chen Tatbestandsvoraussetzungen beziehungsweise Verfahrensanforderungen - in Lite-
ratur und Rechtsprechung diskutiert:

“ BVerfG, Beschluss vom 16.06.2009, Az.: 2 BVR 902/06, Rn. 54.
5 BVerfG, Beschluss vom 16.06.2009, Az.: 2 BVR 902/06, Rn. 53.
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»  die Vorschriften tber Sicherstellung und Beschlagnahme ( 88 94 ff. StPO)
»  gesetzlichen Regelungen zur Postbeschlagnahme (88 99, 100 StPO analog).
>  die Bestimmungen zur Uberwachung der Telekommunikation (8§ 100a, b StPO).

FOR- Wiederholung:

Hierbei kann der Vorgang der Ubertragung einer E-Mail in vier Phasen unterteilt werden?®:

> Phase 1: die Ubertragung der E-Mails vom Absender auf den Mailserver des Providers,

> Phase 2: die Phase des ,Ruhens” der E-Mails auf dem Mailserver des Providers nach ih-
rer dortigen Zwischenspeicherung (Zwischenspeicherung),

» Phase 3: der Abruf- beziehungsweise Lesevorgang durch den Empfanger mittels Herstel-
lung einer Internetverbindung zum Mailserver des Providers,

» Phase 4: die Aufbewahrung der (gelesenen) E-Mails auf dem Mailserver des Providers
(Endspeicherung).

Fur den Fall des strafprozessualen Zugriffs auf die E-Mails in den Phasen 1 und 3 wird §
100a StPO nach der Kommentarliteratur als Rechtsgrundlage angewandt®’, da der Zugriff
dann in einer MaRnahme der Uberwachung oder Aufzeichnung der laufenden Telekommuni-
kation im Sinne des 8§ 3 Nr. 22 TKG besteht. Fur die Zugriffe in den Phasen 2 und 4, die Zeit-
raume also, in denen die E-Mails auf dem Mailserver des Providers vor und nach Kenntnis-
nahme des B ,ruhen®, war die Frage nach der anzuwendenden Rechtsgrundlage umstritten.

a) Postbeschlagnahme (88§ 99, 100 StPO (analog?))

In einer Entscheidung® vertritt der Bundesgerichtshof (BGH) die Auffassung, dass der Zugriff
auf die beim Provider abgespeicherten E-Mails in diesen Phasen den gesetzlichen Regeln
tiber die Postbeschlagnahme (§§ 99, 100 StPO) unterliegt.*®

*® Schlegel: "Beschlagnahme” vom E-Mail-Verkehr beim Provider, in: HRRS Februar 2007, S.44, 47
(letzter Abruf: 27.11.2009); Stéring: Anmerkung zu LG Hamburg, Beschluss vom 08.01.2008, Az.
619 Qs 1/08 in MMR 2008, S. 186, 188.

" Nack, in: Karlsruher Kommentar zur StPO, 6. Auflage 2008, Rn. 21.

* BGH, Beschluss vom 31.03.2009, Az.: 1 StR 76/09.

*9 FINT (Fir Interessierte): Nicht ganz eindeutig ist, ob der BGH von einer analogen Anwendung
(,entsprechend") oder einer teleologischen Auslegung (E-Mails als elektronische Post) ausgeht.

FEX: Analogie
Die analoge Anwendung von Rechtsnormen dient der Ausfillung von Gesetzeslicken. Sie kommt
dann in Betracht, wenn
eine planwidrige Regelungsliicke vorliegt und
eine vergleichbare Interessenlage zwischen dem gesetzlich geregelten und dem gesetzlich nicht
geregeltem Fall besteht.

Voraussetzung ist also, dass der Norminterpret zunéchst alle Auslegungsmethoden anwendet —
insbesondere die teleologische Auslegung. Erst wenn der Norminterpret offen verzichtet, beste-
hendes Recht auszulegen, darf er sich der Analogie — und damit der Normsetzung durch Interpre-
tation — bedienen. Die Analogie ist also ein dogmatisches Instrument, um die Verschiebung von
Rechtssetzungsmacht (Unterlassen des Gesetzgebers) auf den Interpreten zu begriinden

Das LG Ravensburg (Beschluss vom 09.12.2002 Az. 2 Qs 153/02) ging ausdriicklich von einer

Analogie aus.
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§ 99 StPO [Postbeschlagnahme]

Zulassig ist die Beschlagnahme der an den Beschuldigten gerichteten Postsendungen
und Telegramme, die sich im Gewahrsam von Personen oder Unternehmen befinden, die
geschéaftsmafig Post- oder Telekommunikationsdienste erbringen oder daran mitwirken.
Ebenso ist eine Beschlagnahme von Postsendungen und Telegrammen zuléssig, bei de-
nen aus vorliegenden Tatsachen zu schlief3en ist, dass sie von dem Beschuldigten herruh-
ren oder fur ihn bestimmt sind und dass ihr Inhalt fir die Untersuchung Bedeutung hat.

§ 100 StPO [Zustandigkeit]>

(1) Zu der Beschlagnahme (8 99) ist nur der Richter, bei Gefahr im Verzug auch die
Staatsanwaltschaft befugt.

[.]

(3) Die Offnung der ausgelieferten Gegenstande steht dem Richter zu. Er kann diese Be-
fugnis der Staatsanwaltschaft Ubertragen, soweit dies erforderlich ist, um den Untersu-
chungserfolg nicht durch Verzégerung zu gefahrden. Die Ubertragung ist nicht anfechtbar;
sie kann jederzeit widerrufen werden. Solange eine Anordnung nach Satz 2 nicht ergangen
ist, legt die Staatsanwaltschaft die ihr ausgelieferten Gegenstande sofort, und zwar ver-
schlossene Postsendungen ungedéffnet, dem Richter vor.

(4) Uber eine von der Staatsanwaltschaft verflgte Beschlagnahme entscheidet der nach §
98 zustandige Richter. Uber die Offnung eines ausgelieferten Gegenstandes entscheidet
der Richter, der die Beschlagnahme angeordnet oder bestatigt hat.

BGH:

»~Jedoch bedurfte es fir die im Postfach beim E-Mail-Provider abgespeicherten E-Mails, ob
bereits gelesen oder noch ungelesen, auch nicht der Voraussetzungen des § 100a
StPO, denn wéahrend der moglicherweise auch nur Sekundenbruchteile andauernden
Speicherung in der Datenbank des MailProviders ist kein Telekommunikationsvor-
gang (mehr) gegeben. [...] Vielmehr ist die Beschlagnahme von E-Mails bei einem E-Mail-
Provider, welche dort bis zu einem ersten oder weiteren Aufruf abgespeichert sind, auch
unter Berilcksichtigung des heutigen Kommunikationsverhaltens in jeder Hinsicht ver-
gleichbar mit der Beschlagnahme anderer Mitteilungen, welche sich zumindest voriiberge-
hend bei einem Post- oder Telekommunikationsdiensteleister befinden, bspw. von Tele-
grammen, welche gleichfalls auf dem Telekommunikationsweg dorthin Gbermittelt wurden.
Daher kdnnen beim Provider gespeicherte, eingegangene oder zwischengespeicher-
te, E-Mails - auch ohne spezifische gesetzliche Regelung - jedenfalls unter den Voraus-
setzungen des § 99 StPO beschlagnahmt werden.*!

Demnach wirde in einer Parallelbetrachtung, die elektronische wie die Realworld-Mail be-
handelt (teleologische Auslegung). Bei der Anwendung der Postbeschlagnahmevorschriften
sind drei Erkenntnisse hervorzuheben:

% § 100 StPO in der vom 01.01.2000 bis 31.12.2007 geltenden Fassung.
*1 BGH, Beschluss vom 31.03.2009, Az.: 1 StR 76/09, S.3.
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» Nur an den Beschuldigten einer Straftat gerichtete ,Post” darf beschlagnahmt wer-
den. Bei B handelt es sich aber gerade nicht um einen Beschuldigten, sondern um
einen Dritten, bei dem man nur Informationen Uber Verdachtige vermutet. 8 99 StPO
analog kénnte also keine Ermachtigungsgrundlage darstellen.

» Voraussetzung ist grundsatzlich die Anordnung eines Richters.

> Nicht erforderlich ist, dass die Verfolgung einer schweren Straftat, einer sogenannten
Katalogstraftat, bezweckt wird. § 99 StPO steht fur die Verfolgung jeder Straftat zur
Verfligung.

b) Telekommunikationstiberwachung (88 100a, 100b StPO)

Demgegeniiber will etwa das Landgericht (LG) Hamburg in einer Entscheidung aus 20082
den strafprozessualen Zugriff auf die beim Provider gespeicherten E-Mails in den Phasen ih-
rer Zwischen- und Endspeicherung (Phasen 2 und 4) an den 88 100a, b StPO messen. Das
LG Hamburg begriindet die Anwendung des § 100a StPO mit dem Geltungsbereich des
Fernmeldegeheimnisses (Art. 10 GG), in den auch die Phasen der Zwischenspeicherung auf
dem Mailserver vor Kenntnisnahme der E-Mails und der endgultigen (dortigen) Abspeicher-
ung nach Kenntnisnahme fielen.

LG Hamburg:

,Das verfassungsrechtlich geschitzte Fernmeldegeheimnis, das auch in Art. 8 Abs. 1 der
Européaischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten (EMRK)
seinen Niederschlag gefunden hat, soll die vertrauliche Nutzung des Kommunikationsme-
diums gewabhrleisten [...] und vermeiden, dass der Meinungs- und Informationsaustausch
mittels Telekommunikationsanlagen deswegen unterbleibt oder nach Form und Inhalt an-
ders verlauft, weil die Beteiligten damit rechnen missen, dass staatliche Stellen sich in die
Kommunikation einschalten und Erkenntnisse tber die Kommunikationsbeziehungen oder
—inhalte gewinnen [...].

Dieses Bedirfnis, freie Kommunikation zu gewahrleisten, besteht auch dann, wenn
sich ein Kommunikationsteilnehmer der E-Mail-Kommunikation unter Einsatz von
serverbasierten E-Mail-Postfachern bedient. In diesem Fall begibt er sich seiner alleini-
gen Herrschaftsbefugnis tber die elektronischen Daten; insbesondere der E-Mail-Provider
und damit auch die Ermittlungsbehdérden sind in der Lage, auf diese Daten beliebig und je-
derzeit zuzugreifen. Dieser Mangel an Beherrschbarkeit unterscheidet den Nutzer eines
servergestutzten E-Mail-Postfachs auch von demjenigen, der die Nachrichten vom Server
abruft und auf seinen eigenen Computer gelangen lasst. Jedenfalls dann unterstehen die
Daten nur noch seinem alleinigen Gewahrsam, so dass jedenfalls der Schutzbereich von
Art. 10 Abs. 1 GG nicht mehr erdéffnet ist.

[..]

Im Ubrigen kommt es fiir diese (verfassungs-)rechtliche Betrachtung auch nicht darauf an,
ob der Nutzer die in seinem Postfach lagernden E-Mails nur zwischengespeichert, oder —
nach Kenntnisnahme — endgliltig abgespeichert hat. In beiden Féllen ist der Nutzer glei-
chermafRen schutzbediirftig, weil jeweils keine Anderung der Gewahrsams- und Herr-
schaftsverhéltnisse an den physisch beim Provider befindlichen Daten erfolgt. Es ist zudem
fur Dritte (Provider oder Ermittlungsbehdrden) nicht moglich zu erkennen, ob die von dem
Zugriff betroffene E-Mail nur zwischen- oder endglltig abgespeichert ist. Eine solche, an

°2 |G Hamburg, Beschluss vom 08.01.2008, Az.: 619 Qs 1/08.
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Zufalligkeiten orientierte Bewertung liel3e aul3er Betracht, dass es nicht auf den (subjekti-
ven) Bestimmungszweck der Nachrichten, sondern auf ihre — in beiden Fallen fur den Nut-
zer nur unvollkommene — Beherrschbarkeit ankommt.“>

Aus Sicht des LG Hamburg kénnen nur 88 100a, 100b StPO den verfassungsrechtlichen An-
forderungen, die das Fernmeldegeheimnis an einen Zugriff auf die beim Provider abgespei-
cherten E-Mails stellt, gentigen.

LG Hamburg:

LHinsichtlich des ermittlungsbehdrdlichen Zugriffs auf die bei einem Provider in einem Ser-
ver-Postfach gespeicherten E-Mails kommen aufgrund der vorgenannten Erwagungen al-
lein die 88 100a, 100b StPO als gesetzliche, den verfassungsrechtlichen Anforderungen
genugende Eingriffsgrundlage in Betracht [...]. Die bloRe Anwendung der
Beschlagnahmevorschriften nach ndherer Mal3gabe der 88 94, 98, 99 StPO [...] wirde die
spezifischen, oben aufgezeigten Anforderungen, die der staatliche Zugriff auf E-Mail-
Kommunikation voraussetzt, unterlaufen. Einerseits sind die Eingriffsvoraussetzungen die-
ser Normen vergleichsweise gering (vgl. dagegen die Beschrankung der Telekommunikati-
onsuberwachung auf "schwere Straftaten”, § 100a Abs. 1 Nr. 1 und Abs. 2 StPO), anderer-
seits tragen sie den Besonderheiten dieser Kommunikationsform — insbh. dem Schutz des
Kernbereichs privater Lebensgestaltung (vgl. 8 100a Abs. 4 StPO) — nicht hinreichend
Rechnung.***

Hervorzuheben bei der Anwendung von Bestimmungen uber die Telekommunikationsiber-
wachung sind drei Erkenntnisse:

» Die Zugrundelegung von § 100a, b StPO hatten den ,logischen Charme“, dass
zwischen den Phasen 1 und 4 nicht mehr differenziert werden musste. Insbe-
sondere im Lichte der Aussage des BVerfG, dass es sich in allen Phasen um
Telekommunikation im Sinne von Art. 10 Abs. 1 GG handele (siehe oben unter
A.l.) ware der Zeitpunkt des Zugriffs fur die Zugriffsvoraussetzungen nicht
mehr bestimmend.

» Voraussetzung ist grundsatzlich die Anordnung eines Richters.

» Erforderlich ist die Verfolgung einer schweren Straftat, einer sogenannten Katalog-
straftat. An dieser fehlt es bei dem zum Zeit der Entscheidung geltenden Recht, weil
der Betrug und die Untreue damals (2006) noch nicht zu den Katalogstraftaten zahl-
ten.

FOR-Kritik: Logik der Argumentation des BVerfG?

Warum sollen Eingriffe in Phase 1 und 3 unter erschwerten Bedingungen (88 100a, b StPO)
rechtmafig sein; Eingriffe in Phase 2 und 4 unter erleichterten Bedingungen, wenn es sich
doch bei allen vier Phasen um in Art. 10 Abs. 1 GG geschiitzte Telekommunikation handeln
soll. Das BVerfG etabliert fir die Phasen 2 und 4 ein Fernmeldegeheimnis zweiter

*3 LG Hamburg, Beschluss vom 08.01.2008, Az.: 619 Qs 1/08, 2.a).
** LG Hamburg, Beschluss vom 08.01.2008, Az.: 619 Qs 1/08, 2.b).

Nl aw

Prof. Dr. Viola Schmid, LL.M. (Harvard) | schmid@jus.tu-darmstadt.de | - 29 - tu-darmstadt



Klasse.”® Hervorzuheben ist, dass das BVerfG hierzu keine Ausfiilhrungen macht — insbe-
sondere weder zum Rechtsprechungsansatz 88 100a, b StPO noch zu § 99 StPO erklart,
warum es anderer Meinung ist.

BVerfG:

~Soweit Eingriffe der hier zu beurteilenden Art auf 8§ 99 StPO (vgl. dazu BGH, Beschluss
vom 31. Marz 2009 - 1 StR 76/09 -, Juris; fiur den Zugriff auf zwischengespeicherte E-Mails
aufgrund von 8 99 StPO vgl. LG Ravensburg, NStZ 2003, S. 325 <326>) oder § 100a StPO
(vgl. LG Hamburg, Beschluss vom 8. Januar 2008 - 619 Qs 1/08 -, MMR 2008, S. 186
<187>) gestutzt werden, wird dadurch die Anwendbarkeit der 88 94 ff. StPO nicht in Frage
gestellt.“*®

Das BVerfG beschrankt sich darauf, eine systematische einfachgesetzliche Auslegung (88
100a, b, g StPO) bei einfachgesetzlichen Eingriffen in das Fernmeldegeheimnis abzulehnen
(siehe unter c).

c) Sicherstellung und Beschlagnahme (88 94ff. StPO)

Das BVerfG zieht die Vorschriften Uber Sicherstellung und Beschlagnahme als Rechtsgrund-
lage fur den strafprozessualen Zugriff auf die beim Provider gespeicherten E-Mails heran.

BVerfG:

,Die strafprozessualen Regelungen der §§ 94 ff. StPO ermdglichen grundsatzlich die Si-
cherstellung und Beschlagnahme von E-Mails, die auf dem Mailserver des Providers ge-
speichert sind.

1. Beschrénkungen des Fernmeldegeheimnisses diurfen gemaf Art. 10 Abs. 2 Satz 1 GG
nur aufgrund eines Gesetzes angeordnet werden. 88 94 ff. StPO geniligen den verfas-
sungsrechtlichen Anforderungen, die an eine gesetzliche Ermachtigung fir Eingriffe der
genannten Art in das Fernmeldegeheimnis zu stellen sind.“*’

Hervorzuheben ist, dass damit beim Provider gespeicherte Mails wie sonstige Gegensténde
beschlagnahmt werden durfen. Grundsatzlich ist zwar eine richterliche Anordnung erforder-
lich; die Beschlagnahme darf aber auch gegeniber Dritten und zur Verfolgung jeder Straftat
erfolgen. Das BVerfG wendet sich ausdricklich gegen eine systematische Auslegung, die
der Telekommunikationsiiberwachung (88 100a, b StPO - Inhaltsiiberwachung)) und der
Auskunft Gber Telekommunikationsverkehrsdaten (§ 100g StPO) einen Grundsatz dergestalt
entnimmt, dass der Zweck der ,Datenorganisation grundséatzlich die Verfolgung (eines Ver-

® Vgl. auch die Anmerkung von Kriiger zu BVerfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, in:
MMR 2008, S. 673, 680ff, zum ,Schutz des Fernmeldegeheimnisses zweiter Klasse* (S. 683); so
auch Harting, in: CR 2009, S. 581, 583, zum ,Fernmeldegeheimnis light®.

*% BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 58.

*" BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 55f.
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dachtigen) einer Katalogstraftat bzw. einer mittels Telekommunikation begangenen Straftat
sein musse.

§ 100g StPO [Erhebung von Verkehrsdaten]
(1) Begrunden bestimmte Tatsachen den Verdacht, dass jemand als Tater oder Teilnehmer

1.eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere eine in § 100a
Abs. 2 bezeichnete Straftat, begangen hat, in Féllen, in denen der Versuch strafbar ist, zu
begehen versucht hat oder durch eine Straftat vorbereitet hat oder

2.eine Straftat mittels Telekommunikation begangen hat,

so durfen auch ohne Wissen des Betroffenen Verkehrsdaten (8§ 96 Abs. 1, § 113a des Te-
lekommunikationsgesetzes) erhoben werden, soweit dies fir die Erforschung des Sach-
verhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten erforderlich ist. [...]

BVerfG:

»8 94 StPO kann ohne Verfassungsverstol3 als Erméachtigung auch zu Eingriffen in Art. 10
Abs. 1 GG verstanden werden [...]. Aus der systematischen Stellung von § 94 StPO und
den Vorschriften tiber die Postbeschlagnahme (8 99 StPO), die Uberwachung der Tele-
kommunikation (§ 100a StPO) und die Erhebung und Auskunftserteilung tber Verkehrsda-
ten (8 100g StPO) ist nicht der Schluss auf ein gesetzgeberisches Regelungskonzept
zu ziehen, wonach nur aufgrund von 8§ 99, § 100a und § 100g StPO in Art. 10 GG ein-
gegriffen werden konnte. Alle genannten Vorschriften befinden sich im 8. Abschnitt des
Ersten Buches der Strafprozessordnung. In diesem Abschnitt befinden sich auch Regelun-
gen uber den maschinellen Abgleich und die Ubermittlung personenbezogener Daten (8§
98a StPO), MaRnahmen ohne Wissen des Betroffenen wie die Herstellung von Bildauf-
nahmen und die Verwendung technischer Mittel fir Observationszwecke (8 100h StPO),
das Abhoren und Aufzeichnen des nicht 6ffentlich gesprochenen Wortes innerhalb (8 100c
StPO) und aulRerhalb (8 100f StPO) von Wohnungen, den Einsatz so genannter ,IMSI-
Catcher” (§ 100i StPO), die Durchsuchung (§§ 102 ff.), den Einsatz verdeckter Ermittler (§
110a StPO), die Einrichtung von Kontrollstellen an 6ffentlich zugéanglichen Orten (8 111
StPO), die vorlaufige Entziehung der Fahrerlaubnis (8 111a StPO) sowie MaRnahmen der
Ruckgewinnungshilfe und Ruckgabe von Gegenstanden einschlie3lich des dinglichen Ar-
rests und der Vermdgensbeschlagnahme (88 111b ff. StPO). Diese Aneinanderreihung un-
terschiedlicher MaBnahmen legt nicht den Schluss nahe, der Gesetzgeber habe Eingriffe in
Art. 10 GG nur aufgrund von § 99, § 100a und § 100g StPO zulassen wollen. Auch die
Gesetzesmaterialien enthalten keinen hinreichenden Anhaltspunkt dafiir, dass der
Gesetzgeber bei der Schaffung dieser Vorschriften von abschlielenden Regelungen
in Bezug auf Eingriffe in das Brief-, Post- und Fernmeldegeheimnis ausgegangen ist.
Nach Wortlaut, Systematik und Zweck handelt es sich bei den 88 94 ff. StPO um Vor-
schriften Uber unterschiedliche strafprozessuale MalRnahmen, deren Anwendungs-
bereich nicht durchgehend jeweils in spezifischer Weise auf die Reichweite speziel-
ler Grundrechte abgestimmt sind.“*®

Zusammenfassend ist festzuhalten, dass das BVerfG eine bisher in der Rechtsprechung
nicht mehrheitlich vertretene Auffassung etabliert hat. Im Folgenden muss es im Rahmen der

*8 BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 57.
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materiellen RechtméRigkeit von 8 94 ff StPO aber noch prufen, inwieweit diese Erméachti-
gungsgrundlagen mit weiteren verfassungsrechtlichen Prinzipien vereinbar sind.
Zu diesen Prinzipien gehotren

>  zum einen der aus dem Rechtsstaatsprinzip (Art. 20 Abs. 3 GG)*® abgeleitete Grund-
satz der Normenklarheit und Normenbestimmtheit;

Art. 20 Abs. 3 GG

(3) Die Gesetzgebung ist an die verfassungsmaliige Ordnung, die vollziehende Gewalt und
die Rechtsprechung sind an Gesetz und Recht gebunden.

» des Weiteren als Unterfall dieses Prinzips im Kontext des Einsatzes von Informations-
technologien der ,Schutz eines Kernbereichs privater Lebensgestaltung“ und
» zum Dritten die Einhaltung des Zitiergebots (Art. 19 Abs. 1 S. 2 GG)

2. Normenklarheit und Normenbestimmtheit der Beschlagnahmevorschriften (88 94ff.

StPO) — ,,Verwendungszweck*

Der unter anderem aus dem Rechtsstaatsprinzip abgeleitete Grundsatz der Normenklarheit
und Normenbestimmtheit hat nicht zu Uberschatzende Bedeutung fur das Cyberlaw: so hat
der 1. Senat das BVerfG seine Online-Durchsuchungsentscheidung maRgeblich auf die Ver-
letzung dieses Grundsatzes gestiutzt (CyLaw-Report XXI — Entscheidung des 1. Senats).
Von umso gréRerem Interesse ist, wie der 2. und andere Senat mit der Klarheit und Be-
stimmtheit informationstechnologischer Surveillancenormen umgeht. Das Besondere an die-
ser Entscheidung ist, dass der 2. Senat Normen des traditional law informationstechnolo-
gisch auslegt — Realworldnormen also auf die Informationstechnologie mittels Auslegung er-
streckt. Grundsatzlich verlangt der 2. Senat auch hierfur die Beachtung der Gebote von
Normenklarheit und Normenbestimmtheit.

BVerfG:

»ZU diesen Anforderungen gehoért, dass sich die Voraussetzungen und der Umfang der Be-
schrankungen aus dem Gesetz klar und fir den Blrger erkennbar ergeben. Der Anlass,
der Zweck und die Grenzen des Eingriffs in das Fernmeldegeheimnis miussen in der
Ermachtigung bereichsspezifisch und préazise bestimmt sein [...].“®°

Nachdem das BVerfG in seiner Entscheidung zum strafprozessualen Zugriff auf elektroni-
sche Datenbestande bei Berufsgeheimnistragern die 88 94 ff. StPO fur hinreichend klar und
bestimmt befand®?, bejaht es die Normenklarheit und —bestimmtheit dieser Vorschriften nun
auch hinsichtlich des strafprozessualen Zugriffs auf E-Mails auf dem Mailserver des Provi-

¥ FEX: Die Ableitung dieser Grundsétze ist strittig; das BVerfG scheint sie auch aus den Grundrech-
ten selbst — etwa dem Grundrecht auf informationelle Selbstbestimmung — abzuleiten (vgl. BVerfG
a.a.0. Rn. 60).

% BVerfG, Beschluss vom 16.06.2009, Az.: 2 BVR 902/06, Rn. 60.

®1 BVerfG, Beschluss vom 12.04.2005, Az.: 2 BvR 1027/02, Rn. 97 ff; vgl. hierzu: CyLaw-Report IX:

"Strafprozessualer Zugriff auf Datenbestande" (10.05.2006)
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ders. An seine Rechtsprechung zum Zugriff auf Datenbesténde bei Berufsgeheimnistragern®

anknupfend halt das BVerfG als fir den Bulrger hinreichend erkennbar, dass die in den E-
Mails enthaltenen Daten unter den Begriff des ,Gegenstandes® gemal} § 94 Abs. 1 StPO fal-
len und fasst die gesetzliche Formulierung ,als Beweismittel von Bedeutung sein kénnen*
nicht als zu vage auf.

BVerfG:

,Fur die betroffenen Nutzer ist hinreichend erkennbar, dass die 8§ 94 ff. StPO die Si-
cherstellung und Beschlagnahme von auf dem Mailserver des Providers gespeicher-
ten E-Mails ermoglichen. Die Eingriffsbefugnisse gemald 8§ 94 ff. StPO sind zwar ur-
sprunglich auf koérperliche Gegenstande zugeschnitten; der Wortsinn von § 94 StPO ge-
stattet es jedoch, als ,Gegenstand® des Zugriffs auch nichtkérperliche Gegenstande zu
verstehen [...]. 8 94 StPO erfasst grundséatzlich alle Gegenstande, die als Beweismittel
fur die Untersuchung von Bedeutung sein kdnnen. Eine nahere gesetzliche Eingren-
zung ist wegen der Vielgestaltigkeit moglicher Sachverhalte nicht geboten. Die verfah-
rensbezogenen Konkretisierungen hat von Verfassungs wegen der Ermittlungsrich-
ter im jeweiligen Durchsuchungs- oder Beschlagnahmebeschluss zu leisten [...].“3

FOR-Kritik: ,Nutzerhorizont“ als Klar- und BestimmtheitsmafRstab

Anzumerken ist, dass jedenfalls den Richtern beim Bundesgerichtshof und etwa bei den
Landgerichten Hanau, Mannheim und Hamburg64 nicht erkennbar war, dass § 94 StPO die
rechtmafige Ermachtigungsgrundlage war.

Daruber hinaus legt der 2. Senat ,Gegenstande” sehr weit aus und verzichtet auf eine analo-
ge Anwendung. Jedenfalls nach Ansicht des 2. Senats erfiillen 88 94ff. StPO das weitere
Bestimmtheitskriterium, dass der Verwendungszweck der erhobenen Daten vom Gesetzge-
ber bereichsspezifisch und prazise benannt sein muss.

BVerfG:

,Die allgemeinen strafprozessualen Sicherstellungs- und Beschlagnahmeregelungen ge-
nugen ferner der Vorgabe, wonach der Gesetzgeber den Verwendungszweck der erho-
benen Daten bereichsspezifisch und prézise bestimmen muss. Die Ermittlungsmetho-
den der Strafprozessordnung sind zwar im Hinblick auf die Datenerhebung und den Daten-
umfang weit gefasst. Der den Datenzugriff begrenzende Verwendungszweck ist aber unter
Beachtung des Normzusammenhangs, in welchen die 88 94 ff. StPO eingebettet sind (vgl.
§ 152 Abs. 2, 8 155 Abs. 1, § 160, 8 170, § 244 Abs. 2, § 264 StPO), hinreichend préazise
vorgegeben. Die jeweiligen Eingriffsgrundlagen stehen unter einer strengen Begrenzung
auf den Ermittlungszweck. Strafprozessuale Ermittlungsmafnahmen sind nur zul&ssig,
soweit dies zur Vorbereitung der anstehenden Entscheidungen im Hinblick auf die in
Frage stehende Straftat notig ist. Auf die Ermittlung anderer Lebenssachverhalte und
Verhéltnisse erstrecken sich die Eingriffserméchtigungen nicht [...] .“°

%2 BVerfG, Beschluss vom 12.04.2005, Az.: 2 BVR 1027/02, Rn. 99ff.

% BVerfG, Beschluss vom 16.06.2009, Az. 2 BVR 902/06, Rn. 62f.

% | G Hanau, Beschluss vom 23.09.1999, Az. 3 Qs 149/99; LG Mannheim, Beschluss vom
30.11.2001, Az.: 22 KLs 628 Js 15705/00; LG Hamburg, Beschluss vom 08.01.2008, Az.: 619 Qs
1/08.

% BVerfG, Beschluss vom 16.06.2009, Az. 2 BVR 902/06, Rn. 64.
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3. Normenklarheit und Normenbestimmtheit der Beschlagnahmevorschriften (88 94ff.
StPO) — Schutz des absolut geschiitzten Kernbereichs privater Lebensgestaltung
(Art. 79 Abs. 3i.V.m. Art. 1 Abs. 1 GG)

Es ist eine vom BVerfG postulierte Selbstverstandlichkeit, dass bei (informationstechnologi-
scher) Surveillance ein absolut geschitzter Kernbereich privater Lebensgestaltung ,tabu® ist
(Entscheidungen zur Online-Durchsuchung wie zur akustischen Wohnraumiberwachung
(CyLaw-Reports XVI, XXI). Der Gesetzgeber hat diesen Schutzauftrag etwa bei der Tele-
kommunikationsiiberwachung wie bei der akustischen Wohnraumiberwachung im Wortlaut
der Norm umgesetzt:

§ 100a Abs. 4 StPO

(4) Liegen tatsachliche Anhaltspunkte fur die Annahme vor, dass durch eine Maflinahme
nach Absatz 1 allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt
wilrden, ist die MaBhahme unzulassig. Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung, die durch eine MalRhahme nach Absatz 1 erlangt wurden, dirfen nicht
verwertet werden. Aufzeichnungen hiertiber sind unverziglich zu lI6schen. Die Tatsache ih-
rer Erlangung und Loéschung ist aktenkundig zu machen.

§100c Abs. 4 StPO

(4) Die MalBnahme darf nur angeordnet werden, soweit auf Grund tats&chlicher Anhalts-
punkte, insbesondere zu der Art der zu Uberwachenden Raumlichkeiten und dem Verhalt-
nis der zu Uiberwachenden Personen zueinander, anzunehmen ist, dass durch die Uberwa-
chung AuRerungen, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind,
nicht erfasst werden. Gespréche in Betriebs- oder Geschaftsrdumen sind in der Regel nicht
dem Kernbereich privater Lebensgestaltung zuzurechnen. Das Gleiche gilt fir Gesprache
uber begangene Straftaten und AuBerungen, mittels derer Straftaten begangen werden.

Auch beim Zugriff auf beim Provider gespeicherte E-Mails besteht die Gefahr des Eingriffs
und der Verletzung des Kernbereichs privater Lebensgestaltung. Eine Verletzung droht,
wenn eine Erhebung und Speicherung kernbereichsbezogener Daten erfolgt bzw. nach der
Speicherung nicht unverziiglich geléscht wird:

BVerfG:

»Die nach Art. 1 Abs. 1 GG garantierte Unantastbarkeit der Menschenwirde fordert auch
im Gewahrleistungsbereich des Art. 10 GG Vorkehrungen zum Schutz individueller Entfal-
tung im Kernbereich privater Lebensgestaltung. Es kann nicht ausgeschlossen werden,
dass bei der Erfassung der Kommunikationsinhalte personenbezogene Daten betroffen
sind, die sich auf den Kernbereich hochstpersonlicher Lebensgestaltung beziehen. Ob eine
personenbezogene Kommunikation diesem Kernbereich zuzuordnen ist, hangt davon ab,
ob sie nach ihrem Inhalt hdchstpersonlichen Charakters ist und in welcher Art und Intensi-
tat sie aus sich heraus die Sphare anderer oder Belange der Gemeinschaft berthrt [...].
MaRgebend sind die Besonderheiten des jeweiligen Einzelfalls [...]. Nicht zu diesem Kern-
bereich gehéren Kommunikationsinhalte, die in unmittelbarem Bezug zu konkreten strafba-
ren Handlungen stehen, wie etwa Angaben uber die Planung bevorstehender oder Be-
richte liber begangene Straftaten [...]. Bestehen im konkreten Fall tatsachliche An-
haltspunkte fur die Annahme, dass ein Zugriff auf gespeicherte Telekommunikation
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Inhalte erfasst, die zu diesem Kernbereich zahlen, ist er insoweit nicht zu rechtferti-
gen und hat insoweit zu unterbleiben [...]. Es muss sichergestellt werden, dass
Kommunikationsinhalte des hochstpersdnlichen Bereichs nicht gespeichert und
verwertet werden, sondern unverziuglich geléscht werden, wenn es ausnahmsweise
zu ihrer Erhebung gekommen ist [...].“°

Hervorzuheben ist, dass der 2. Senat des BVerfG bei 8§ 94 ff StPO auf eine ausdrtickliche
Verankerung des Kernbereichsschutzes im Gesetz (grammatische Auslegung) verzichtet —
im Gegensatz zu § 100a und c Abs. 4 StPO. Das Gericht begnigt sich mit der Kenntnis des
Richters (der Juristen) im konkreten Einzelfall.

FOR-Kritik: Kein grammatisch verankerter Schutz des Kernbereichs privater Lebens-
gestaltung bei auf § 94 ff StPO gestltzten E-Mail-Beschlagnahmen

Das BVerfG vertraut dem ,Domanenwissen® der Juristen und Strafverfolger, die ein verfas-
sungsrechtliches essentiale ,ungeschrieben” in die Ermittlungsmal3nahmen integrieren sol-
len. Es bleibt der Zukunft vorbehalten, inwieweit im konkreten Fall Ermittlungsrichter tatséch-
lich die Beschlagnahmeanordnungen insoweit differenziert ausformulieren.

4. Zitiergebot (Art. 19 Abs. 1S. 2 GG)

Das Zitiergebot besagt, dass das formliche Gesetz, das ein Grundrecht einschréankt oder
hierzu ermachtigt, dieses Grundrecht ausdriicklich benennen muss.

Art. 19 GG [Einschrdnkung von Grundrechten; Grundrechtstrager; Rechtsschutz]
(1) Soweit nach diesem Grundgesetz ein Grundrecht durch Gesetz oder auf Grund eines

Gesetzes eingeschrankt werden kann, muss das Gesetz allgemein und nicht nur fir den
Einzelfall gelten. Aul3erdem muss das Gesetz das Grundrecht unter Angabe des Arti-
kels nennen. [...]

Es gilt zumindest®’ fir solche Grundrechte, die nach der Formulierung ihres Gesetzesvorbe-

halts im Grundgesetz ,durch oder aufgrund eines Gesetzes eingeschrankt werden® kdnnen,
wozu auch das Fernmeldegeheimnis zahlt, das ,aufgrund eines Gesetzes* (Art. 10 Abs. 2 S.
1 GG) eingeschrankt werden kann. Allerdings wird das verfassungsrechtliche Zitiergebot
nicht auf vorkonstitutionelle Gesetze angewandt, die bereits vor Inkrafttreten des Grund-
gesetzes entstanden sind®. Grund dafirr ist, dass der vorkonstitutionelle Gesetzgeber Art.
19 Abs. 1 S. 2 GG nicht kennen konnte. Daher ist es fur das BVerfG unschadlich, dass die
vorkonstitutionellen Bestimmungen der 88 94 ff. StPO als Rechtgrundlage fir einen in das
Fernmeldegeheimnis eingreifenden Zugriff auf E-Mails das Fernmeldegeheimnis nicht zitie-
ren.

% BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 90.

®7 zur Diskussion, ob das Zitiergebot nur fir solche Grundrechte gilt, die nach der Formulierung ihres
Gesetzesvorbehalts ,durch oder aufgrund eines Gesetzes eingeschrankt” werden kdnnen: Rem-
mert, in: Maunz/Dirig, Grundgesetz, 53. Auflage 2009, Rn. 53f..

% BVerfGE Band 2, S. 121, 122f..
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FOR-Kritik: BVerfG verkennt Bedeutung des § 88 Abs. 3 S. 3 Telekommunikationsge-
setz (TKG)

Die Rechtsprechungs-“‘Losung®, dass es ,Telekommunikation® im verfassungsrechtlichen
Sinne* gabe, die nicht zugleich ,Telekommunikation im einfachgesetzlichen Sinne“ sei, flhrt
dazu, dass eine zentrale Schutzvorschrift fir das Fernmeldegeheimnis vom BVerfG
umgangen wird. Es handelt sich um § 88 Abs. 3 TKG:

§ 88 Abs. 3 TKG:

(3) Den nach Absatz 2 Verpflichteten ist es untersagt, sich oder anderen tber das fir die
geschéaftsmalige Erbringung der Telekommunikationsdienste einschlielich des Schutzes
ihrer technischen Systeme erforderliche Maf3 hinaus Kenntnis vom Inhalt oder den naheren
Umstanden der Telekommunikation zu verschaffen. Sie dirfen Kenntnisse Gber Tatsachen,
die dem Fernmeldegeheimnis unterliegen, nur flr den in Satz 1 genannten Zweck verwen-
den. Eine Verwendung dieser Kenntnisse fur andere Zwecke, insbesondere die Weiterga-
be an andere, ist nur zulassig, soweit dieses Gesetz oder eine andere gesetzliche Vor-
schrift dies vorsieht und sich dabei ausdriicklich auf Telekommunikationsvorgange
bezieht. Die Anzeigepflicht nach § 138 des Strafgesetzbuches hat Vorrang.

Nach der amtlichen Begrundung (historische Auslegung) muss in einer gesetzlichen
Befugnisnom zur Durchbrechung des Fernmeldegeheimnisses entweder im Wortlaut oder
bei den Beratungen zum Ausdruck kommen, dass ein vorrangiges Rechtfertigungsrechtsgut
gefunden wurde:

Bundestagsdrucksache 13/3609 vom 30.01.1996, S. 53:

[...] Das Fernmeldegeheimnis tritt nur dann zurtick, wenn sich die Befugnisnorm ausdriick-
lich auf Telekommunikationsvorgange bezieht. Dies heif3t, die Befugnisnorm fir den
Eingriff muss so gestaltet sein, dass der Wille des Gesetzgebers, das Fernmeldege-
heimnis zurtcktreten zu lassen, deutlich wird. [...] Ausgegrenzt werden sollen jedoch
solche Normen, die Auskunftspflichten in allgemeiner Form regeln, ohne besonders auf Te-
lekommunikationsvorgdnge Bezug zu nehmen. Hierdurch wird gewéhrleistet, dass diese
Ausnahmen vom Fernmeldegeheimnis auf einer bewussten Abwégung des Gesetzgebers
beruhen und als solche deutlich erkennbar sind.

Diese spezialgesetzliche Ausformung des Art. 19 Abs. 2 GG wird vom BVerfG ignoriert. 88
94, 95 StPO wurden vom Gesetzgeber nie in Hinblick auf Art. 10 GG geschaffen.®® Und nach
hier vertretener Ansicht kann die ,Auslegung“ des BVerfG in Hinblick auf § 88 Abs. 3 TKG
nur als ultra vires kritisiert werden. Vor dem Hintergrund von § 88 Abs. 3 TKG waren die 88
94, 95 ff StPO gar nicht auslegungsfahig, wenn man — wie das BVerfG - Art. 10 GG zugrun-
delegt. Eingriffe in die Telekommunikation kdnnen nach der Verfassung nur durch den Ge-
setzgeber erfolgen (Art. 10 Abs. 2 GG), der eben nach § 88 Abs. 3 TKG nachvollziehbar ab-
gewogen haben muss. Eine Rechtsprechung des 2. Senats, die die fehlende Entscheidung
des Gesetzgebers durch eine ausufernde ,Auslegung“ ersetzt, ist als inkonsequent abzuleh-
nen. Das BVerfG hat hier ein Fernmeldegeheimnis zweiter Klasse geschaffen — eines das
nicht durch 8§ 88 Abs. 3 TKG geschiitzt ist. Das spezielle Zitiererfordernis des § 88 Abs. 3 S.

% Siehe aber die Anmerkung zu einem Referentenentwurf, der dem Zitiergebot gentigen wollte, bei

Bock, in: Beck'scher TKG-Kommentar, 3. Auflage 2006, § 88 TKG, Rn. 52.
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3 TKG sollte nach hier vertretener Ansicht eine Sperrwirkung gegeniber zukinftigen Ein-
schrankungen des Fernmeldegeheimnisses haben — die namlich nur durch den Gesetzgeber
und nicht durch die Rechtsprechung erfolgen sollten. Dafir spricht auch, dass die oben wie-
dergegebene Gesetzesbegrindung (historische Auslegung) ausdricklich nur einen Aus-
nahmetatbestand nennt — namlich § 138 StGB - der evident ohne Beachtung des
Zitiergebots zur Einschréankung des Fernmeldegeheimnisses erméchtigt.

§ 138 StGB [Nichtanzeige geplanter Straftaten]

(1) Wer von dem Vorhaben oder der Ausfiihrung

1.einer Vorbereitung eines Angriffskrieges (8§ 80),

[...]

5.eines Mordes (8§ 211) oder Totschlags (8§ 212) oder eines Vdlkermordes (8 6 des Volker-
strafgesetzbuches) oder eines Verbrechens gegen die Menschlichkeit (§8 7 des Volkerstraf-
gesetzbuches) oder eines Kriegsverbrechens (88 8, 9, 10, 11 oder 12 des Voélkerstrafge-
setzbuches),

[...]

7.eines Raubes oder einer rAuberischen Erpressung (88 249 bis 251 oder 255)

[...]

zu einer Zeit, zu der die Ausfihrung oder der Erfolg noch abgewendet werden kann,
glaubhaft erfahrt und es unterlasst, der Behdrde oder dem Bedrohten rechtzeitig Anzeige
zu machen, wird mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer

1.von der Ausflihrung einer Straftat nach § 89a oder

2.von dem Vorhaben oder der Ausfuhrung einer Straftat nach § 129a, auch in Verbindung
mit § 129b Abs. 1 Satz 1 und 2,

Zu einer Zeit, zu der die Ausfiihrung noch abgewendet werden kann, glaubhaft erfahrt und
es unterlasst, der Behorde unverziglich Anzeige zu erstatten. 28 129b Abs. 1 Satz 3 bis 5
gilt im Fall der Nummer 2 entsprechend.

(3) Wer die Anzeige leichtfertig unterlasst, obwohl er von dem Vorhaben oder der Ausfiih-
rung der rechtswidrigen Tat glaubhaft erfahren hat, wird mit Freiheitsstrafe bis zu einem
Jahr oder mit Geldstrafe bestraft.

Festzuhalten bleibt nach FOR-Ansicht: wenn man § 88 Abs. 3 TKG konsequent ignorieren
will, dann bietet sich eher der Weg des VGH Kassel an (siehe unter Teil 5) — der Gang uber
Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG.

FOR-Kritik: Wertungswiderspruch zu § 100 g StPO

Daruber hinaus ist die BVerfG-Entscheidung zu kritisieren, weil mit dieser Entscheidung ein
informationsrechtlicher Wertungswiderspruch verbunden ist. Die in Hinblick auf den effektiv
notwendigen Schutz wesentlich sensibleren Inhaltsdaten von Kommunikation kénnen nun-
mehr unter leichteren Voraussetzungen ,beschlagnahmt® werden als die Verkehrsdaten (8
100g StPO) — namlich etwa beim Verdacht auch von Straftaten von verhaltnismagig geringer
Schwere.

8100 g StPO [Erhebung von Verkehrsdaten]
(1) Begrinden bestimmte Tatsachen den Verdacht, dass jemand als Tater oder Teilnehmer
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1.eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere eine in § 100a
Abs. 2 bezeichnete Straftat, begangen hat, in Fallen, in denen der Versuch strafbar ist, zu
begehen versucht hat oder durch eine Straftat vorbereitet hat oder

2.eine Straftat mittels Telekommunikation begangen hat,

so durfen auch ohne Wissen des Betroffenen Verkehrsdaten (8 96 Abs. 1, § 113a des Te-
lekommunikationsgesetzes) erhoben werden, soweit dies fir die Erforschung des Sach-
verhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten erforderlich ist. Im Fal-
le des Satzes 1 Nr. 2 ist die MaRnahme nur zulassig, wenn die Erforschung des Sachver-
halts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise aus-
sichtslos ware und die Erhebung der Daten in einem angemessenen Verhaltnis zur Bedeu-
tung der Sache steht. Die Erhebung von Standortdaten in Echtzeit ist nur im Falle des Sat-
zes 1 Nr. 1 zulassig. [...]

Nicht nur in juristischer Perspektive ist ein Wertungswiderspruch zu attestieren, sondern
auch in informationstechnologischer Perspektive. Die nach §§ 94, 95 StPO ,beschlagnahm-
ten E-Mails enthalten namlich im Header Verkehrsdaten, die — eigentlich - nur unter den Vo-
raussetzungen des § 100g StPO erhoben werden durfen.

[I. Allgemeine Schranke: Verhaltnismagigkeit im weiteren Sinne

Eingriff muss geeignet sein, um den Schutz des Rechtsguts,
Geeignetheit das die Eingriffsrechtfertigung bildet (Rechtfertigungsrechts-
gut), zu bewirken — Tauglichkeit des Mittels fur den Zweck.

Es darf keine MaRBnahme geben, die fir den Schutz des
Erforderlichkeit Rechtfertigungsrechtsguts genauso geeignet und weniger
eingreifend ist.

Schwere des Eingriffs in das Eingriffsrechtsgut darf nicht au-
Ber Verhaltnis zur Qualitdt der Forderung des Rechtferti-
gungsrechtsguts stehen — Grundrechtseingriff darf in seiner
Intensitat nicht aulBer Verhaltnis zum angestrebten Ziel ste-
hen.

VerhaltnismaBigkeit
im engeren Sinne

Damit die 88 94 ff. StPO eine geeignete Rechtsgrundlage fir den Zugriff auf die beim Provi-
der gespeicherten E-Mails im strafrechtlichen Ermittlungsverfahren sind, missen die Normen
in Bezug auf einen solchen Eingriff in das Fernmeldegeheimnis verhaltnismalig sein.

1. Geeignetheit

Die wirksame Strafverfolgung und das 6ffentliche Interesse an einer méglichst vollstandigen
Wahrheitsermittlung stellen legitime Zwecke dar (Rechtfertigungsrechtsgut). Die Mdglichkeit,
durch eine Sicherstellung/Beschlagnahme auf der gesetzlichen Grundlage der §§ 94 ff. StPO
auf die beim Provider gespeicherten E-Mails zuzugreifen ist, ist zur Forderung des Rechtfer-
tigungsrechtsguts geeignet,” weil nicht ausgeschlossen ist, dass tiber Dritte Informationen

© vgl. BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 65.
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tber Kontenbewegungen hinsichtlich Beschuldigter erhalten werden. Ungeeignet ware eine
.Beschlagnahme® nur dann, wenn keine Mails beim Provider gespeichert werden.

BVerfG:

~Wird festgestellt, dass sich auf dem Mailserver tiberhaupt keine verfahrenserheblichen E-
Mail befinden kénnen, wére eine Sicherstellung schon ungeeignet.“

2. Erforderlichkeit

Bei einer ,Beschlagnahme*® sind — wie bereits anfanglich geschildert — vier Verfahrensstadien
zu unterscheiden. Im Rahmen der Erforderlichkeit enthalt die BVerfG-Entscheidung Kriterien,
wie in welchem Verfahrensstadium der minimal invasive Eingriff zu suchen ist (Auslegung
der 88 94 ff StPO durch das BVerfG).

a) Verfahrensschritt (1) — Durchsuchung der Wohnung des B

Hier enthalten weder die Verfassungsbeschwerde des B noch die Entscheidung Ausfuhrun-
gen. Evident wird zugrundegelegt, dass eine Wohnungsdurchsuchung auch bei einem nicht-
verdachtigen Dritten im Interesse einer effektiven Strafverfolgung erforderlich sein kann.

b) Verfahrensschritt (2) — ,,vorlaufige Sicherstellung“
aa) Strafprozessrechtliches Prinzip der Datensparsamkeit

Von grol3er praktischer Bedeutung ist, ob die Behdrden bei der vorlaufigen Sicherstellung
schon Daten ausfiltern missen. Mit anderen Worten: ob sie also pauschal auf Datenobjekte
zugreifen dirfen, oder schon beim ersten Kontakt mit den Datenobjekten sich selbst be-
schranken missen. Zunachst verlangt das BVerfG, dass ,im Rahmen des Vertretbaren® fir
das Verfahren bedeutende und bedeutungslose Informationen getrennt werden mussten. Es
begriindet nach FOR-Ansicht ein strafprozessrechtliches ,Prinzip der Datensparsamkeit*:

BVerfG:

~Soweit davon auszugehen ist, dass auf dem Mailserver unter anderem potenziell beweis-
erhebliche E-Mails gespeichert sind, ist zu prifen, ob eine Sicherstellung aller gespei-
cherten E-Mails erforderlich ist. Der dauerhafte Zugriff auf den gesamten E-Mail-Bestand
ist nicht erforderlich, wenn eine Sicherung allein der beweiserheblichen E-Mails auf eine
andere, die Betroffenen weniger belastende Weise ebenso gut erreicht werden kann. Die
Gewinnung uberschielRender und vertraulicher, fur das Verfahren aber bedeutungs-
loser Informationen muss im Rahmen des Vertretbaren vermieden werden.“’

"t BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06,Rn. 83.

2 BVerfG, Beschluss vom 16.06.2009, Az.: 2 BVR 902/06, Rn. 84. FEX: Das BVerfG bezieht sich in
dieser Randnummer zwar wortlich auf den ,dauerhaften Zugriff‘. Nach FOR-Ansicht gilt das hier
zum Ausdruck kommende verfassungs- und strafprozessrechtliche Prinzip der Datensparsamkeit
bereits fur die Sicherstellung in Verfahrensschritt (2) und nicht erst bei Verfahrensschritt (4).
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FINT (Fur Interessierte): Datenschutzrechtliches Prinzip der Datensparsamkeit (8 3a
BDSG)

§ 3a BDSG [Datenvermeidung und Datensparsamkeit]

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten und die Auswahl und
Gestaltung von Datenverarbeitungssystemen sind an dem Ziel auszurichten, so wenig per-
sonenbezogene Daten wie moglich zu erheben, zu verarbeiten oder zu nutzen. Insbeson-
dere sind personenbezogene Daten zu anonymisieren oder zu pseudonymisieren, soweit
dies nach dem Verwendungszweck mdoglich ist und keinen im Verhaltnis zu dem ange-
strebten Schutzzweck unverhéaltnismaligen Aufwand erfordert.

Die Entscheidung enthalt dartber hinaus informationstechnologische Hinweise, wie die
Minimalinvasivitat des Eingriffs in der Praxis umgesetzt werden kann.

BVerfG:

~Soweit eine Unterscheidung der E-Mails nach ihrer potenziellen Verfahrenserheb-
lichkeit vorgenommen werden kann, ist die Moglichkeit einer Trennung der potenzi-
ell beweiserheblichen von den restlichen E-Mails zu prifen. In Betracht kommt neben
dem Erstellen einer (Teil-)Kopie hinsichtlich der verfahrenserheblichen E-Mails das Lo6-
schen oder die Herausgabe der fiir das Verfahren irrelevanten E-Mails.“"

BVerfG:

»~Je nach den Umstanden des Einzelfalls kénnen fir die Begrenzung des Zugriffs unter-
schiedliche, miteinander kombinierbare Mdglichkeiten der materiellen Datenzuord-
nung in Betracht gezogen werden. Sie missen, bevor eine endgultige Beschlagnahme
samtlicher E-Mails erwogen wird, ausgeschopft werden. Von Bedeutung ist hierbei vor
allem die Auswertung der Struktur eines gespeicherten E-Mail-Bestands, der bei-
spielweise themen-, zeit- oder personenbezogen geordnet sein oder geordnet wer-
den kann. Bei der Suche nach ermittlungsrelevanten E-Mails ist auch eine Auswahl
anhand bestimmter Ubermittlungszeitraume oder Sender- und Empfangerangaben in
Betracht zu ziehen. Eine Zuordnung der E-Mails nach ihrer Verfahrensrelevanz kann
unter Umstanden auch mit Hilfe geeigneter Suchbegriffe oder Suchprogramme ge-
lingen.*

bb)Datensparsamkeit steht vorlaufiger Sicherstellung aller verfligbarer Datenobjekte

nicht immer entgegen

BVerfG:

,Eine sorgféltige Sichtung und Trennung der E-Mails nach ihrer Verfahrensrelevanz
wird am Zugriffsort nicht immer moglich sein. Sofern die Umstédnde des jeweiligen
strafrechtlichen Vorwurfs und die - auch technische - Erfassbarkeit des Datenbestands ei-
ne unverzigliche Zuordnung nicht erlauben, muss die vorlaufige Sicherstellung grol3e-
rer Teile oder gar des gesamten E-Mail-Bestands erwogen werden, an die sich eine
Durchsicht gemafR § 110 StPO zur Feststellung der potenziellen Beweiserheblichkeit und -
verwertbarkeit der E-Mails anschlieRt.“"

3 BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 85.
"4 BVerfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 86.
S BVerfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 87,
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Das BVerfG erlaubt also, dass unter bestimmten Umsténden — praktische Erschwerung der
Filterung bei der vorlaufigen Sicherstellung — das Prinzip der Datensparsamkeit erst im Ver-
fahrensschritt (3) — der Durchsicht — gewahrt wird.

c) Verfahrensschritt (3) — Durchsicht

§ 110 Abs. 1, 2 StPO in der seit 01.09.2004 geltenden Fassung [Durchsicht von Pa-
pieren und elektronischen Speichermedien]

(1) Die Durchsicht der Papiere des von der Durchsuchung Betroffenen steht der Staatsan-
waltschaft und auf deren Anordnung ihren Ermittlungspersonen (8 152 des Gerichtsverfas-
sungsgesetzes) zu.

(2) Im Ubrigen sind Beamte zur Durchsicht der aufgefundenen Papiere nur dann befugt,
wenn der Inhaber die Durchsicht genehmigt. Andernfalls haben sie die Papiere, deren
Durchsicht sie fir geboten erachten, in einem Umschlag, der in Gegenwart des Inhabers
mit dem Amtssiegel zu verschlie3en ist, an die Staatsanwaltschaft abzuliefern.

FEX:

Mit Wirkung zum 01.01.2008 ist § 110 StPO um einen Absatz 3 erweitert worden. Mit der
Regelung des § 110 Abs. 3 StPO als Sonderfall der Durchsicht von Papieren nach § 110
Abs. 1, 2 wird zudem klargestellt, dass auch elektronische Datentrager dem Papierbegriff der
Absétze 1 und 2 unterfallen’®.

8§ 110 StPO [Durchsicht von Papieren und elektronischen Speichermedien]

[...]

(3) Die Durchsicht eines elektronischen Speichermediums bei dem von der Durchsuchung
Betroffenen darf auch auf hiervon raumlich getrennte Speichermedien, soweit auf sie von
dem Speichermedium aus zugegriffen werden kann, erstreckt werden, wenn andernfalls
der Verlust der gesuchten Daten zu besorgen ist. Daten, die fiir die Untersuchung von Be-
deutung sein konnen, durfen gesichert werden; 8 98 Abs. 2 gilt entsprechend.

Mit dieser Regelung, die zum Zeitpunkt der mit der Verfassungsbeschwerde angegriffenen
richterlichen Beschliisse noch nicht in Kraft war, sollen die Vorgaben aus Art. 19 Abs.2 der
Konvention tber Computerkriminalitdt (Convention on Cybercrime) des Europarats umge-
setzt werden.

Artikel 19 Konvention Uber Computerkriminalitat [Durchsuchung und Beschlagnah-
me gespeicherter Computerdaten]

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Maf3nah-
men, um ihre zustandigen Behdrden zu ermachtigen,

a)ein Computersystem oder einen Teil davon sowie die darin gespeicherten Computerda-
ten und

b)einen Computerdatentrager, auf dem Computerdaten gespeichert sein kénnen,

"® Schlegel: ""Online-Durchsuchung light” - Die Anderung des § 110 StPO durch das Gesetz zur Neu-
regelung der Telekommunikationsiiberwachung”, in: HRRS Januar 2008, S. 23, 25 (letzter Abruf:
27.11.2009). FINT: Der Aufsatz enthélt auch Ausfihrungen dazu, dass § 110 Abs. 3 StPO nicht —
wie im vorliegenden Sachverhalt — den Zugriff auf beim Provider gespeicherte Daten rechtfertigt.
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in ihrem Hoheitsgebiet zu durchsuchen oder in ahnlicher Weise darauf Zugriff zu nehmen.
(2) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen MaR3nah-
men, um sicherzustellen, dass ihre Behdrden, wenn sie ein bestimmtes Computersystem
oder einen Teil davon nach Absatz 1 Buchstabe a durchsuchen oder in @hnlicher Weise
darauf Zugriff nehmen und Grund zu der Annahme haben, dass die gesuchten Daten in ei-
nem anderen Computersystem oder einem Teil davon im Hoheitsgebiet der betreffenden
Vertragspartei gespeichert sind, und diese Daten von dem ersten System aus rechtmafig
zuganglich oder verfugbar sind, die Durchsuchung oder den ahnlichen Zugriff rasch auf
das andere System ausdehnen konnen. [...]

8 110 Abs. 3 StPO erlaubt den Ermittlungsbehérden, die Durchsicht eines elektronischen
Speichermediums (beziehungsweise entsprechend der Konvention: Computersystem) von
diesem aus auf ein raumlich getrenntes Speichermedium (Computersystem) auszudehnen.
""Hierunter fallen seit der Geltung des § 110 Abs. 3 StPO mit der Ausgangskonstellation des
Sachverhalts dieses CyLaw-Reports vergleichbare Situationen, in denen die Ermittlungsbe-
horden vom Rechner des Betroffenen aus eine Internetverbindung zum Mailserver seines
Provider herstellen wollen, um eine Durchsicht der dort gespeicherten E-Mails des Betroffe-
nen vorzunehmen. Ausdriicklich (grammatische Auslegung) ist die vorlaufige Sicherstellung,
die Durchsicht und die endgtiltige Beschlagnahme von (nicht auf abgegrenzten, kdrperlichen
Datentragern’® organisierten) Daten in der StPO nicht geregelt. Auch die seit 1.1.2008 gel-
tende Vorschrift des § 110 Abs. 3 StPO gilt nach FOR- und Literaturansicht’ fur den Fall,
dass von einem Computer auf das Netzwerk des Providers konkret nicht zugegriffen werden
kann (weil das Passwort nicht gefunden wurde) nicht.

BVerfG:

Das Verfahrensstadium der Durchsicht gemafRl § 110 StPO ist der endgultigen Ent-
scheidung Uber den Umfang der Beschlagnahme vorgelagert [...]. Es entspricht dem
Zweck des § 110 StPO, im Rahmen des technisch Mdglichen und Vertretbaren lediglich
diejenigen Informationen einem dauerhaften und damit vertiefenden Eingriff zuzu-
fuhren, die verfahrensrelevant und verwertbar sind. Wahrend das Verfahren der
Durchsicht auf der Grundlage der vorlaufigen Sicherstellung zum Zweck der Feststellung
der potenziellen Beweiserheblichkeit und -verwertbarkeit auf die Vermeidung eines dauer-
haften und umfassenden staatlichen Zugriffs nebst den hiermit verbundenen Missbrauchs-
gefahren abzielt, wirde bei einer endgultigen, bis zum Verfahrensabschluss wirkenden Be-
schlagnahme des gesamten E-Mail-Bestands der staatliche Zugriff zeitlich perpetuiert und
damit erheblich intensiviert.“®

" zur Frage, in wie weit auslandische Server betroffen sein kénnten und deswegen eine Rechtswid-
rigkeit zu bejahen ist, Sankol: ,Verletzung fremdstaatlicher Souveranitat durch ermittlungsbehdrdli-
che Zugriffe auf E-Mail-Postfacher, in: KR 2008, 279ff.

® Etwa USB-Stick, DVD, CD-Rom... Die Daten sind hier zwar auf dem Server des Providers, der
selbstverstandlich auch Gber hardware verfiigt; die Daten miissen aber fiir den Zugriff erst ausaus-
gesondert werden — eine Sicherstellung samtlicher beim Provider organisierter Daten ware evident
unverhaltnismagig.

9 vgl. Schlegel: ,Online-Durchsuchung light*, in HRRS Januar 2008, S. 23, 29.

(letzter Abruf: 27.11.2009), der die ,abstrakte“ Moglichkeit des Zugriffs auf die E-Mails beim Provi-
der fur die Er6ffnung des Geltungsbereichs nicht ausreichen lassen will (m.w.N.).
% BVerfG, Beschluss vom 16.06.2009, Az. 2 BvVR 902/06, Rn. 88.
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Das BVerfG verlangt also die Wahrung des Prinzips der Datensparsamkeit auch bei der und
durch die Durchsicht. Nur dann, wenn die Filterung und Trennung im Verfahren (3) nicht zu-
mutbar ist, durfen alle Datenobjekte dauerhaft beschlagnahmt werden. Es muss dann aller-
dings im Rahmen der VerhaltnismaRigkeitsprifung (,UbermaRverbot) im engeren Sinne der
endgultigen Beschlagnahme (4) abgewogen werden:

BVerfG:

»ISt den Strafverfolgungsbehérden im Verfahren der Durchsicht unter zumutbaren
Bedingungen eine materielle Zuordnung der verfahrenserheblichen E-Mails einer-
seits oder eine Loschung oder Rickgabe der verfahrensunerheblichen E-Mails an
den Nutzer andererseits nicht méglich, steht der Grundsatz der Verhaltnismafigkeit
jedenfalls unter dem Gesichtspunkt der Erforderlichkeit der Mallnahme einer Be-
schlagnahme des gesamten Datenbestands nicht entgegen. Es muss dann aber im je-
weiligen Einzelfall geprift werden, ob der umfassende Datenzugriff dem UbermaR-
verbot Rechnung tragt.“®

d) Verfahrensschritt (4) —,,endgiiltige Beschlagnahme*

Das oben zugrundegelegte strafprozessrechtliche Prinzip der Datensparsamkeit hat selbst-
verstéandlich auch Auswirkungen auf die Entscheidung, welche Daten fur die Dauer des Ver-
fahrens (und die Archivierung) gespeichert werden.

3. VerhaltnismaRigkeit im engeren Sinne

FOR Dogmatik:

Fur die Priufung der Verhaltnismaiigkeit im engeren Sinne wird empfohlen, folgende Pri-
fungsreihenfolge® gedanklich einzuhalten:

(1) Bestimmung des Eingriffsrechtsguts

(2) Bestimmung des Eingriffs

(3) Ermittlung der Eingriffsqualitat (Intensitat des Eingriffs)

(4) Bestimmung des Rechtfertigungsrechtsguts

(5) Forderung des Rechtfertigungsrechtsguts durch den Eingriff

(6) Bewertung der Qualitat der Forderung des Rechtfertigungsrechtsguts

(7) Abwéagung zwischen der Schwere des Eingriffs in das Eingriffsrechtsgut und der
Qualitat der Forderung des Rechtfertigungsrechtsguts

Die Verhaltnismaligkeitspriufung im engeren Sinne ist der Prifungspunkt, der regelmaRig
von entscheidender Bedeutung ist — und zwar nicht nur im deutschen, sondern auch im eu-
ropdischen Recht (principle of proportionality)®.

81 BverfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 89.
8 nahere Erlauterungen zu diesem Schema in: CyLaw-Report XXI: "Verdeckte Online-
Durchsuchungen - zur IT-(Un)Sicherheit in Deutschland (06/2008/Version 3.0)" (26.06.2008).

8 FEX: Art. 5 Abs. 3EG
Die MaRnahmen der Gemeinschaft gehen nicht tiber das fur die Erreichung der Ziele dieses Ver-

trags erforderliche Maf3 hinaus.
Nlaw
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(1) Bestimmung des Eingriffsrechtsguts
Eingriffsrechtsgut ist Art. 10 GG (siehe oben unter A.l.).

(2) Bestimmung des Eingriffs
Eingriff ist die richterliche Anordnung des Zugriffs (siehe oben unter B.).

(3) Ermittlung der Eingriffsqualitat (Intensitat des Eingriffs)
Zu der Schwere, die der Eingriff beim staatlichen Zugriff auf E-Mails annehmen kann, fuhrt
das BVerfG aus:

BVerfG:

»[...] dass der Inhalt der Kommunikation in htherem MaRe als Kommunikationsdaten
schutzwirdig ist. Zudem kann ein Zugriff auf E-Mails erhebliche Riickschliisse auf das
Kommunikationsverhalten des Betroffenen, sein soziales Umfeld und seine personli-
chen Interessen zulassen. Der Eingriff gewinnt zusatzliches Gewicht, wenn an der
aufzuklarenden Straftat unbeteiligte Kommunikationsteilnehmer in ihren Grundrech-
ten betroffen sind. Hinzu kommen kann eine besondere Schutzbedirftigkeit vom Da-
tenzugriff betroffener Vertrauensverhaltnisse.“®*

Gegen die Schwere des Eingriffs argumentiert das BVerfG mit vier Kriterien, die es bereits in
friheren Verfahren zur Begrundung eines schweren Eingriffs in das Fernmeldegeheimnis
herangezogen hat, namlich

> die Heimlichkeit des Eingriffs,

»  ein langerfristiger Eingriff in einen laufenden Telekommunikationsvorgang an Stelle
einer einmaligen, punktuellen Datenerhebung,

»  die Mdglichkeit einer Verwendung der Daten, die erhoben werden, zu unbestimmten
oder noch nicht bestimmbaren Zwecken,

>  die fehlende Einwirkungsméglichkeit des Betroffenen auf seinen Datenbestand.®

BVerfG:

Die Schwere eines Eingriffs erhéht sich, wenn er heimlich erfolgt [...]. Ein langerfristiger
Eingriff in einen laufenden Telekommunikationsvorgang wiegt schwerer als eine einmalige
und punktuelle Datenerhebung, da Umfang und Vielféltigkeit des Datenbestands erheblich
groRRer sind [...]. Die Moglichkeit einer Verwendung erhobener Daten zu unbestimmten
oder noch nicht bestimmbaren Zwecken erhdht ebenfalls die Schwere des Eingriffs schon
in der Phase der Erhebung [...]. Eine erhodhte Eingriffsintensitat ist schliel3lich dann anzu-
nehmen, wenn der Betroffene Uber keinerlei Einwirkungsmaglichkeiten auf seinen Daten-
bestand verfugt [...].

Im Bereich der Strafverfolgung sind daher bei heimlichen Eingriffen in das Fernmeldege-
heimnis sowie etwa bei Zugriffen auf umfassende Datenbestdnde, die verdachtlos vorge-
halten werden [...] und auf die die Betroffenen nicht einwirken kénnen, besonders hohe An-
forderungen an die Bedeutung der zu verfolgenden Straftat und den fir den Zugriff erfor-
derlichen Grad des Tatverdachts zu stellen [...]. Geht es hingegen um eine aus einer
Durchsuchung folgende, offene und durch den Ermittlungszweck begrenzte MafRnahme

8 BVerfG, Beschluss vom 16.06.2009, Az.:,2 BVR 902/06, Rn. 70.
8 BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 68.
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aul3erhalb eines laufenden Kommunikationsvorgangs - wie die Sicherstellung und Be-
schlagnahme von E-Mails, die auf dem Mailserver des Providers gespeichert sind - ver-
langt das UbermaRverbot angesichts des Gewichts des staatlichen Strafverfolgungsinte-
resses nicht, die Sicherstellung und Beschlagnahme von auf dem Mailserver des Providers
gespeicherten E-Mails nur bei der Verfolgung einer besonders schweren Straftat (wie §
100c StPO), einer schweren Straftat (wie § 100a StPO) oder einer Straftat von erheblicher
Bedeutung (wie 8§ 100g StPO) zuzulassen. Greifen Strafverfolgungsbehorden - wie bei Si-
cherstellungen und Beschlagnahmen - mit Kenntnis des Betroffenen, au3erhalb eines lau-
fenden Kommunikationsvorgangs auf Kommunikationsinhalte zu, kann der auch sonst im
strafgsrozessualen Ermittlungsverfahren erforderliche Anfangsverdacht einer Straftat genu-
gen.

BVerfG:

~Soweit das Bundesverfassungsgericht im Rahmen der Verhaltnismaiigkeitspriifung von
EinzelmalRnahmen, die auf Erlangung der bei einem Telekommunikationsmittler gespei-
cherten Verbindungsdaten gerichtet waren, eine Beschréankung auf Ermittlungen betreffend
Straftaten von erheblicher Bedeutung fir notwendig gehalten hat [...], kann dies auf die Si-
cherstellung und Beschlagnahme der beim Provider gespeicherten E-Mails nicht Ubertra-
gen werden. Hierbei ist zu berlicksichtigen, dass die Sicherstellung und Beschlag-
nahme von E-Mails auf dem Mailserver des Providers in der Regel nicht heimlich,
sondern offen vollzogen wird, die Daten punktuell und auf den Ermittlungszweck be-
grenzt aulRerhalb eines laufenden Kommunikationsvorgangs erhoben werden und
der Betroffene Einwirkungsmaoglichkeiten auf den von ihm auf dem Mailserver seines
Providers gespeicherten E-Mail-Bestand hat.“®’

Grundsatzlich geht das BVerfG bei dem nicht Beschuldigten B nicht von einem so schweren
Grundrechtseingriff aus.

(4) Bestimmung des Rechtfertigungsrechtsguts
Zweck des Eingriffs ist die Verfolgung von Straftaten.

FOR-Kritik: Unbestimmtheit des Rechtfertigungsrechtsguts bei 8§ 94 StPO

Weil bei § 94 StPO keine Katalogstraftaten genannt sind, kdnnen abstrakte bestimmte Aus-
sagen Uber die Rechtfertigungsrechtsgiter und ihre Bedeutung nicht getroffen werden. Straf-
taten reichen von Beleidigungen im Internet (etwa Erstellung falscher Personlichkeitsprofile
in sozialen Netzwerken; dazu demnachst der CyLaw-Report ,Datenschutz oder Tatenschutz
?“ zum Urteil des Européischen Gerichtshofs fiir Menschenrechte vom 02.12.2008 in Sachen
K.U. gegen Finnland (application no. 2872/02)) bis zu Mord- und Totschlag — und damit ist
auch deutlich, dass die Bedeutung der Strafverfolgung fur das Allgemeinwohl differiert. Das
BVerfG weicht dieses Prifungskriterium auf, wenn es die Strafverfolgung beim Zugriff auf die
E-Mails undifferenziert rechtfertigt:

BVerfG
.[...] Unter diesen Umstanden ist es zur Wahrung der Verhaltnismagigkeit nicht geboten,
den Zugriff auf beim Provider gespeicherte E-Mails auf Ermittlungen zu begrenzen, die

8 BVerfG, Beschluss vom 16.06.2009, Az.: 2 BvR 902/06, Rn. 68, 69.
87 BVerfG, Beschluss vom 16.06.2009, Az.: 2 BVR 902/06, Rn. 75.
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zumindest Straftaten von erheblicher Bedeutung betreffen, und Anforderungen an den Tat-
verdacht zu stellen, die Uber den Anfangsverdacht einer Straftat hinausgehen.

[...] Eine Straftat von erheblicher Bedeutung liegt vor, wenn sie mindestens der mittleren
Kriminalitdt zuzurechnen ist, den Rechtsfrieden empfindlich stért und geeignet ist, das Ge-
fuhl der Rechtssicherheit der Bevolkerung erheblich zu beeintrachtigen [...]. Zu den Strafta-
ten, die im Hochstmafd mit Freiheitsstrafe unter finf Jahren bedroht sind und die deshalb
nicht mehr ohne weiteres dem Bereich der Straftaten von erheblicher Bedeutung zuzu-
rechnen sind, gehéren beispielsweise das unerlaubte Entfernen vom Unfallort (§ 142
StGB), die Beleidigung, die tble Nachrede und die nichtoéffentliche Verleumdung (88 185
bis 187 StGB), das Ausspahen von Daten (8 202a StGB), die fahrlassige Kdrperverletzung
(8 229 StGB), die Notigung (8 240 StGB) sowie die Verbreitung pornografischer Schriften
einschliellich gewalt- oder tierpornografischer Schriften (88 184 und 184a StGB).

Mit dem verfassungsrechtlich anerkannten Strafverfolgungsinteresse wére es nicht verein-
bar, sdmtliche E-Mails fur derartige Deliktsbereiche generell und ohne Rucksicht auf den
Einzelfall von einer Sicherstellung und Beschlagnahme auszunehmen. Andernfalls wéare es
fur jeden Nutzer ein Leichtes, belastende E-Mails durch eine Auslagerung auf den Mailser-
ver seines Providers dem Zugriff der Strafverfolgungsbehdrden zu entziehen. Insoweit ist
auch zu bertcksichtigen, dass nach dem Willen des Gesetzgebers fiur die Sicherstellung
und Beschlagnahme von Mitteln herkdbmmlicher Kommunikation gemafd § 94 StPO und §
99 StPO der Anfangsverdacht einer einfachen Straftat gentigen kann [...].“®

FOR-Kritik: Parallelwertung mit dem traditional law der Beschlagnahme

Das BVerfG scheint nicht zu realisieren, dass § 94 ff StPO fir die ,Beschlagnahme® von un-
ter Umstanden tausenden von E-Mails eines Nichtbeschuldigten zur Verfolgung einer Straf-
tat, die in 2006 nicht zu Katalogtaten gehdrt hat, keine Abwagungskriterien enthalt.

FINT (Fur Interessierte): Anzumerken ist dass der 2. Senat des BVerfG dem Gesetzgeber
beim Erlass von Strafrahmen und damit dem Indiz fiir die Qualitat des Rechtfertigungsrecht-
guts zutiefst misstraut:

BVerfG:

.[.-.] Wirden im Hinblick auf die Sicherstellung und Beschlagnahme von E-Mails auf dem
Mailserver des Providers hohere Anforderungen gestellt, bestiinde zudem die Gefahr, dass
die Strafrahmen fir bestimmte Deliktsgruppen allein deshalb erhéht wirden, um bei diesen
Delikten einen Zugriff auf Daten und Kommunikationsinhalte zu erméglichen.“®

Im Klartext: Wenn das Gericht eine dogmatisch saubere und grammatisch ausdruckli-
che Prifung verlangen wirde, bestinde die Gefahr, dass der an
Surveillancetechnologien interessierte Gesetzgeber willkurlich die Strafrahmen hoch-
setzt.

Zusammenfassend ist festzuhalten, dass das BVerfG die Beschlagnahme von beim Provider
gespeicherten E-Mails prinzipiell fir alle Straftaten rechtfertigt.

8 BVerfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 72-74.
8 BVerfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 74.
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BVerfG:

.[...] Zu den Straftaten, die im Hochstmafd mit Freiheitsstrafe unter finf Jahren bedroht sind
und die deshalb nicht mehr ohne weiteres dem Bereich der Straftaten von erheblicher Be-
deutung zuzurechnen sind, gehéren beispielsweise das unerlaubte Entfernen vom Unfallort
(8 142 StGB), die Beleidigung, die Uble Nachrede und die nichtoffentliche Verleumdung (88
185 bis 187 StGB), das Ausspéhen von Daten (8§ 202a StGB), die fahrlassige Korperverlet-
zung (8 229 StGB), die Notigung (8 240 StGB) sowie die Verbreitung pornografischer
Schriften einschlief3lich gewalt- oder tierpornografischer Schriften (88 184 und 184a StGB).

Mit dem verfassungsrechtlich anerkannten Strafverfolgungsinteresse wéare es nicht verein-
bar, samtliche E-Mails flir derartige Deliktsbereiche generell und ohne Ricksicht auf den
Einzelfall von einer Sicherstellung und Beschlagnahme auszunehmen. Andernfalls wéare
es fur jeden Nutzer ein Leichtes, belastende E-Mails durch eine Auslagerung auf den
Mailserver seines Providers dem Zugriff der Strafverfolgungsbehérden zu entziehen.
Insoweit ist auch zu berticksichtigen, dass nach dem Willen des Gesetzgebers fur die Si-
cherstellung und Beschlagnahme von Mitteln herkdmmlicher Kommunikation gemaR § 94
StPO und § 99 StPO der Anfangsverdacht einer einfachen Straftat geniigen kann. [...]°

(5) Forderung des Rechtfertigungsrechtsguts durch den Eingriff

BVerfG:

.[...] Auf der anderen Seite ist das Gewicht des staatlichen Strafverfolgungsinteresses in
Rechnung zu stellen. Die vermehrte Nutzung elektronischer und digitaler Kommunikati-
onsmittel und ihr Vordringen in nahezu alle Lebensbereiche erschweren die Strafverfol-
gung. Moderne Kommunikationstechniken werden im Zusammenhang mit der Begehung
unterschiedlichster Straftaten zunehmend eingesetzt und tragen zur Effektivierung kriminel-
ler Handlungen bei [...]. Das Schritthalten der Strafverfolgungsbehdrden mit der techni-
schen Entwicklung kann daher nicht lediglich als sinnvolle Abrundung des Arsenals krimi-
nalistischer Ermittlungsmethoden begriffen werden, die weiterhin wirkungsvolle herk6mmli-
che ErmittlungsmalRnahmen ergénzt, sondern ist vor dem Hintergrund der Verlagerung
herkdmmlicher Kommunikationsformen hin zum elektronischen Nachrichtenverkehr ein-
schlieRlich der anschlieBenden digitalen Verarbeitung und Speicherung zu sehen [...].“*

Grundsatzlich wird also durch die dynamisch-technikorientierte Auslegung von
Beschlagnahmenormen des traditional law dem digitalen Handeln der Téater begegnet.

6) Bewertung der Qualitat der Forderung des Rechtfertigungsrechtsguts

FOR-Kritik: Unbestimmtheit

Weil das Rechtfertigungsrechtsgut in der Auslegung des BVerfG nicht grammatisch benannt
wird und abstrakt nicht zwischen schweren und anderen Straftaten differenziert wird. Weil
auch die ErmittlungsmalRnahmen nicht naher konturiert werden (Beschlagnahme von Ge-
genstanden), scheidet eine dogmatisch Uberzeugende Prifung der ,Qualitat der Férderung
des Rechtfertigungsrechtsguts® aus.

% BVerfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn.73f.
1 BVerfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 71.
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(7) Abwagung zwischen der Schwere des Eingriffs in das Eingriffsrechtsgut und der
Qualitat der Forderung des Rechtfertigungsrechtsguts

Das BVerfG halt einen E-Mailzugriff dann nicht fur verhaltnismafig, wenn an Stelle eines
konkreten Tatvorwurfs fur die Straftat nur bloRe Vermutungen bestinden. Ebenso kénnten
im Einzelfall die geringe Bedeutung der Straftat, die geringe Beweisbedeutung der E-Mails
und die Vagheit des ,Auffindeverdachts® der ,Angemessenheit* (FOR-Terminologie: Verhalt-
nismanigkeit im engeren Sinne) des Zugriffs auf die E-Mails entgegenstehen.

BVerfG:

»[...] Die Malinahme muss vor allem in angemessenem Verhaltnis zu der Schwere der
Straftat und der Stéarke des Tatverdachts stehen [...]. Hierbei ist nicht nur die Bedeutung
des potentiellen Beweismittels fir das Strafverfahren, sondern auch der Grad des auf die
verfahrenserheblichen Gegenstéande oder Daten bezogenen Auffindeverdachts zu bewer-
ten. Auf die E-Mails darf nur zugegriffen werden, wenn ein konkret zu beschreibender Tat-
vorwurf vorliegt, also mehr als nur vage Anhaltspunkte oder bloRe Vermutungen [...]. Beim
Zugriff auf die bei dem Provider gespeicherten E-Mails ist auch die Bedeutung der E-Mails
fur das Strafverfahren sowie der Grad des Auffindeverdachts zu bewerten. Im Einzelfall
kénnen die Geringfligigkeit der zu ermittelnden Straftat, eine geringe Beweisbedeutung der
zu beschlagnahmenden E-Mails sowie die Vagheit des Auffindeverdachts der Mal3hahme
entgegenstehen.“ %2

Wie sich aus dem Vorangegangenem ergibt, geht das BVerfG insgesamt von einem nicht so
schweren Eingriff aus und rechtfertigt die Verhaltnismafigkeit im engeren Sinne mit der Be-
deutung der Strafverfolgung. Das BVerfG legt eine Umgehungsratio zugrunde, der zufolge
sich Beschuldigte und Dritte der Strafverfolgung nicht dadurch entziehen kénnen sollen, dass
die E-Mails beim Provider ausgelagert werden.

I1l. Grundrechtsschutz durch Verfahren

Auch materiell verfassungsmafiige Eingriffe rechtfertigt das BVerfG nur, wenn dariber hin-
aus der Gesetzgeber die effektiven Garantiebereiche der Grundrechte durch die rechtliche
und tatsachliche Ausgestaltung der Verfahrensvoraussetzungen des Eingriffs moglichst ef-
fektiv geschitzt hat. Diese Dogmatik wird unter der Terminologie ,,Grundrechtsschutz
durch Verfahren®“ zusammengefasst. Aus dem Grundsatz des effektiven Grundrechtschut-
zes leitet das BVerfG also die Notwendigkeit von Verfahrensgarantien ab, die insbesondere
auch bei Eingriffen in das Fernmeldegeheimnis (Art. 10 Abs. 1 GG) beachtet werden miss-
ten.” Es unterscheidet hierbei, seiner bisherigen Rechtsprechung - etwa zur Telekommuni-
kationsiiberwachung® oder zum Zugriff auf elekronische Datenbesténde bei Berufsgeheim-
nistragern®™- entsprechend zwischen

92 BverfG, Beschluss vom 16.06.2009, Az. 2 BVR 902/06, Rn. 79.

% BverfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 91f..

% BVerfGE Band 100, S. 313, 360ff.

% BVerfGE Band 113, S. 129, 58; vgl. hierzu: CyLaw-Report IX: "Strafprozessualer Zugriff auf Daten-

bestande" (10.05.2006).
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Unterrichtungspflicht,
Teilnahmerecht,
Auskunftspflicht,
Ldschungspflicht und
Beweisverwertungsverbot

YV VVYVYY

BVerfG:

.Bei Eingriffen zur Erlangung von Informationen, deren Vertraulichkeit grundrechtlich ge-
schutzt ist, wird den Verfahrensgarantien seit jeher ein hoher Stellenwert eingeraumt. Als
verfahrensrechtliche Schutzvorkehrungen sind insbesondere Unterrichtungs-, Auskunfts-,
Ldschungs- und Kennzeichnungspflichten, Teilnahmerechte und Verwertungsverbote an-
erkannt [...]. Schon das geltende Strafprozessrecht enthélt diesbeziigliche verfahrensrecht-
liche Vorschriften. Soweit sie nicht gentigen, um einen effektiven Schutz des Fernmelde-
geheimnisses zu gewahrleisten, sind von Verfassungs wegen zuséatzliche Anforderungen
zu stellen.**

In Bezug auf den strafprozessualen Zugriff auf E-Mails beim Provider konkretisiert das
BVerfG diese Verfahrensanforderungen, wie folgt:

1. Unterrichtungspflicht (Bekanntmachung § 35 StPO)

Hier sind zwei Konstellationen zu unterscheiden:

» zum einen die Unterrichtung von B

Richterliche Durchsuchungsanordnungen, die sich auf den Zugriff auf die auf dem Mailserver
des Providers gespeicherten E-Mails des Betroffenen beziehen und Anordnungen der Be-
schlagnahme solcher E-Mails sind vor der Durchfiihrung der Anordnung dem Betroffenen
bekanntzugeben (§ 35 StPO). Bei Gefahrdung des Ermittlungszwecks durch eine vorherige
Bekanntgabe, kann diese unterbleiben. Erforderlich ist dann aber eine so bald wie mdgliche
nachtragliche Unterrichtung. Sofern die Ermittlungsbehérden wegen Gefahr im Verzug die E-
Mails ohne vorausgehende richterliche Anordnung vorlaufig sicherstellen, ist der Betroffene
Uber sein Recht, eine richterliche Entscheidung Uber diese MalRnahme zu beantragen, zu be-
lehren und wird damit Uber die Mal3hahme auch unterrichtet (8§ 98 Abs. 2 Satz 2, 7 StPO).

§ 35 StPO [Bekanntmachung]

(1) Entscheidungen, die in Anwesenheit der davon betroffenen Person ergehen, werden ihr
durch Verkiindung bekanntgemacht. Auf Verlangen ist ihr eine Abschrift zu erteilen.

(2) Andere Entscheidungen werden durch Zustellung bekanntgemacht. Wird durch die Be-
kanntmachung der Entscheidung keine Frist in Lauf gesetzt, so genugt formlose Mitteilung.

[...]
§ 98 [Anordnung der Beschlagnahme]

[...]

% BVerfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 92.
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(2) Der Beamte, der einen Gegenstand ohne gerichtliche Anordnung beschlagnahmt hat,
soll binnen drei Tagen die gerichtliche Bestétigung beantragen, wenn [...]. Der Betroffene
kann jederzeit die gerichtliche Entscheidung beantragen. [...]Der Betroffene ist Uber seine
Rechte zu belehren.

[..]

» und zum anderen die Unterrichtung anderer Nichtbeteiligter (die etwa an B eine E-
Mail versandt oder von ihm erhalten haben). Hervorzuheben ist, dass E-Mails von
und an vollig Unbeteiligte (also weder die Beschuldigten noch B) nicht gelesen wer-
den mussen, damit man sie informieren kann:

BVerfG:

.[...] Die Benachrichtigung setzt voraus, dass der verantwortlichen Stelle Name und Kon-
taktdaten des Betroffenen bekannt sind. Nach unbekannten Beteiligten muss und soll
allerdings nicht geforscht werden [...]. Ungeachtet des hiermit verbundenen Auf-
wands wiurde mit der Namhaftmachung und der damit zusammenhangenden Kennt-
nisnahme personenbezogener Daten der Rechtseingriff zuséatzlich vertieft. Solange
im Rahmen der Ermittlungen bestimmte Dateien nicht geéffnet werden oder sich aus ge-
offneten Dateien kein Betroffener ermitteln lasst, bedarf es daher keiner weitergehenden
Recherchen in den sichergestellten Datenbestanden.“*’

2. Teilnahmerecht

Grundsatzlich rigte der B, dass weder er noch sein Rechtsanwalt beim Verfahrensschritt 3 -
bei der Durchsicht — anwesend sein darf und damit protokollieren darf, wie mit den e-Mails
umgegangen wird. Grundsatzlich enthalt die Strafprozessordnung bei Durchsuchungen von
Gegenstanden und Wohnungen ein Anwesenheitsrecht des Inhabers.

§ 106 StPO [Zuziehung des Inhabers]

(1) Der Inhaber der zu durchsuchenden Rdume oder Gegenstande darf der Durchsuchung
beiwohnen. Ist er abwesend, so ist, wenn madglich, sein Vertreter oder ein erwachsener
Angehdriger, Hausgenosse oder Nachbar zuzuziehen. [...]

Dieses Recht kdnnte bedeutsam sein, weil der Inhaber etwa mitbekommen kann, ob ihm
Gegenstande untergeschoben werden. Nicht verschwiegen werden soll, dass die Wertigkeit
von 8§ 106 StPO beim Bundesgerichtshof umstritten war: ein Ermittlungsrichter sah ihn als
,bloRe Ordnungsvorschrift, wahrend der dritte Senat ihm konstitutive Bedeutung zumalf3 und
deshalb die heimliche Onlinedurchsuchung fiir rechtswidrig erachtete (vergleiche CylLaw-
Report XX). Auch fur die Durchsicht von Papieren sah eine Vorgangervorschrift ein
Teilnahmerecht vor (siehe oben zu § 110 Abs. 3 alter Fassung). Dieses war aber ohne
Begrundung aufgehoben worden. Das BVerfG verlangt von Verfassungs wegen kein abs-
traktes Teilnahmerecht des B oder seines Rechtsanwalts — sondern es Uberlasst dies der
konkreten Anordnung (siehe Teil 3).

% BVerfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 98.
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BVerfG:

.[...] Zur Wahrung der VerhaltnismaRigkeit kann es im Einzelfall von Verfassungs wegen
geboten sein, den Inhaber der sichergestellten E-Mails in die Priifung der Verfahrenserheb-
lichkeit einzubeziehen. Die Regelung eines Anwesenheitsrechts des Inhabers der durchzu-
sehenden Papiere und Daten in § 110 Abs. 3 StPO a.F. wurde zwar durch das Erste Ge-
setz zur Modernisierung der Justiz vom 24. August 2004 (BGBI | S. 2198) - ohne Begrin-
dung - ersatzlos gestrichen. Gleichwohl kann es im Einzelfall geboten sein, den oder
die Inhaber des jeweiligen Datenbestands in die Prifung der Verfahrenserheblichkeit
sichergestellter Daten einzubeziehen. Konkrete, nachvollziehbare und tberprifbare An-
gaben vor allem Nichtverdachtiger zur Datenstruktur und zur Relevanz der jeweiligen Da-
ten konnen deren materielle Zuordnung vereinfachen und den Umfang der sicherzustellen-
den Daten reduzieren [...]. Von Verfassungs wegen ist es allerdings nicht geboten, in je-
dem Fall eine Teilnahme an der Sichtung sichergestellter E-Mails vorzusehen. Ob eine
Teilnahme bei der Durchsicht geboten ist, ist im jeweiligen Einzelfall unter Bericksichti-
gung einer wirksamen Strafverfolgung einerseits und der Intensitéat des Datenzugriffs ande-
rerseits zu beurteilen.“*®

Zusammenfassend ist insoweit festzuhalten, dass die in der Literatur vorgebrachte Begriin-
dung fur das Anwesenheitsrecht des Rechtsanwalts des B (Hausrecht) bei der ,Beschlag-
nahme® in den Raumen des Providers bzw. die Durchsicht in den Amtsrdumen keine Rolle
spielt. Diese Verkirzung des rechtlichen Schutzes der Datenvertraulichkeitsinteressen ist
angesichts der besonderen Qualitat von Daten hervorzuheben: anders als bei der Durchsu-
chung und Beschlagnahme von Gegenstanden kénnen rechtswidrige Ermittlungsmafinah-
men nicht mit einem begrenzten Schaden wieder aufgehoben werden: Nach der Durchsicht
sind die Datenschutzinteressen des B unwiderruflich verletzt.

3. Auskunftspflicht

Zum effektiven Schutz seiner Grundrechte kann dem Betroffenen im Einzelfall ein Anspruch
auf Auskunft dariiber zustehen, welche in seinen E-Mails enthaltenen Daten von den Ermitt-
lungsbehdrden gespeichert worden sind und ausgewertet werden (Verfahrensschritte 2 und
3). Fur den Beschwerdefuhrer kann sich ein solcher Auskunftsanspruch insbesondere aus 8
491 Abs. 1 S. 1 StPO i.V.m § 19 BDSG ergeben.

§ 491 StPO [Auskunft an Betroffene]

1) Dem Betroffenen ist, soweit die Erteilung oder Versagung von Auskinften in diesem
Gesetz nicht besonders geregelt ist, entsprechend § 19 des Bundesdatenschutzgeset-

zes Auskunft zu erteilen. [...]
§ 19 BDSG Auskunft an den Betroffenen
(1) Dem Betroffenen ist auf Antrag Auskunft zu erteilen Uber

1.die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die Herkunft dieser
Daten beziehen,

2.die Empfanger oder Kategorien von Empféngern, an die die Daten weitergegeben wer-
den, und

% BVerfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 96.
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3.den Zweck der Speicherung.

In dem Antrag soll die Art der personenbezogenen Daten, Uber die Auskunft erteilt werden
soll, néher bezeichnet werden. Sind die personenbezogenen Daten weder automatisiert
noch in nicht automatisierten Dateien gespeichert, wird die Auskunft nur erteilt, soweit der
Betroffene Angaben macht, die das Auffinden der Daten ermdglichen, und der fur die Ertei-
lung der Auskunft erforderliche Aufwand nicht auRer Verhéltnis zu dem vom Betroffenen
geltend gemachten Informationsinteresse steht. Die verantwortliche Stelle bestimmt das
Verfahren, insbesondere die Form der Auskunftserteilung, nach pflichtgemallem Ermes-
sen.

[...]
(4) Die Auskunftserteilung unterbleibt, soweit

1.die Auskunft die ordnungsgemalie Erfullung der in der Zustandigkeit der verantwortlichen
Stelle liegenden Aufgaben gefahrden wirde,

2.die Auskunft die offentliche Sicherheit oder Ordnung geféahrden oder sonst dem Wohle
des Bundes oder eines Landes Nachteile bereiten wiirde oder

3.die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift oder ihrem
Wesen nach, insbesondere wegen der Uberwiegenden berechtigten Interessen eines Drit-
ten, geheimgehalten werden miissen

und deswegen das Interesse des Betroffenen an der Auskunftserteilung zuriicktreten
muss.

BVerfG:

,Dem wird durch die besonderen strafprozessualen Auskunftsregelungen gemaf § 147, 8
385 Abs. 3, § 397 Abs. 1 Satz 2 in Verbindung mit 8 385 Abs. 3, § 406e und 8§ 475 StPO
sowie bei Nichtverfahrensbeteiligten durch § 491 StPO Rechnung getragen. § 491 StPO
regelt die Auskunft an von der Datenspeicherung betroffene Nichtverfahrensbeteiligte, so-
fern fur diese die Erteilung oder Versagung von Auskinften in der Strafprozessordnung
nicht besonders geregelt ist [...]. Da nicht séamtliche sichergestellten und hinsichtlich ihrer
potenziellen Beweisgeeignetheit noch zu Uberprifenden Daten Bestandteil der dem vor-
rangigen Auskunftsanspruch gemal § 475 StPO unterliegenden Ermittlungsakten werden,
ist hinsichtlich der am Strafverfahren unbeteiligten Drittbetroffenen des Datenzugriffs der
subsididre Anwendungsbereich des datenschutzrechtlichen Auskunftsanspruchs eroffnet.
Wenn nicht der Untersuchungszweck gefahrdet werden kénnte oder Uberwiegende
schutzwurdige Interessen Dritter entgegenstehen, muss dem Betroffenen gemal § 491
Abs. 1 Satz 1 StPO entsprechend § 19 BDSG Auskunft erteilt werden. Die Auskunftsertei-
lung entsprechend § 19 BDSG unterbleibt, soweit die Auskunft die rechtmaRige Erfillung
der in der Zustandigkeit der verantwortlichen Stelle liegenden Aufgaben gefahrden wirde.

[...]*%°

% BVerfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 98.
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4. Loschungspflicht

Grundsatzlich sind die personenbezogenen Daten so friih wie méglich zu 16schen.*®

8§ 3 BDSG [Weitere Begriffsbestimmungen]

(1) Personenbezogene Daten sind Einzelangaben Uber personliche oder sachliche Ver-
haltnisse einer bestimmten oder bestimmbaren natirlichen Person (Betroffener). [...]

8§ 489 StPO [Berichtigung, L6schung und Sperrung gespeicherter Daten]
[...]

(2) Sie sind zu l6schen, wenn ihre Speicherung unzulassig ist oder sich aus Anlass einer
Einzelfallbearbeitung ergibt, dass die Kenntnis der Daten fir die in den 88 483, 484, 485
jeweils bezeichneten Zwecke nicht mehr erforderlich ist. Es sind ferner zu I6schen

1.nach § 483 gespeicherte Daten mit der Erledigung des Verfahrens, soweit ihre Speiche-
rung nicht nach den 88 484, 485 zulassig ist,

2.nach 8 484 gespeicherte Daten, soweit die Priufung nach Absatz 4 ergibt, dass die
Kenntnis der Daten fir den in § 484 bezeichneten Zweck nicht mehr erforderlich ist und ih-
re Speicherung nicht nach § 485 zulassig ist,

3. nach § 485 gespeicherte Daten, sobald ihre Speicherung zur Vorgangsverwaltung nicht
mehr erforderlich ist. [...]

5. Beweisverwertungsverbot

Das BVerfG sichert die Einhaltung des (Verfassungs-)Rechts durch die Konturierung eines
Beweisverwertungsverbots: evidente und grobe Rechtsfehler kébnnen dazu fuhren, dass die
Informationen im Verfahren nicht verwertet werden dirfen (,Beweisverwertungsverbot® - sie-
he auch CyLAW-Report XXIII: ,GPS 2.

BVerfG:

Die bisher in der Rechtsprechung entwickelten und anerkannten Beweisverwertungsverbo-
te im Zusammenhang mit der Durchsuchung und Beschlagnahme schitzen teilweise vor
unerlaubten Eingriffen in Grundrechte. Zum wirksamen Schutz des Grundrechts auf infor-
mationelle Selbstbestimmung jedenfalls Unbeteiligter und zur effektiven Wahrung des Ver-
trauensverhaltnisses zum Berufsgeheimnistrager wird aber zu prifen sein, ob erganzend
ein Beweisverwertungsverbot in Betracht zu ziehen ist. Dieses wirde der Effektuierung des
Grundrechts aus Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs. 1 GG und des verfas-
sungsrechtlich geschitzten Vertrauensverhaltnisses zum Rechtsberater dienen.

Zumindest bei schwerwiegenden, bewussten oder willkurlichen VerfahrensverstofRen,
in denen die Beschrankung auf den Ermittlungszweck der Datentragerbeschlagnah-
me planmaRig oder systematisch aul3er Acht gelassen wird, ist ein Beweisverwer-
tungsverbot als Folge einer fehlerhaften Durchsuchung und Beschlagnahme von Da-
tentragern und der darauf vorhandenen Daten geboten. %

1% BVerfG, Beschluss vom 16.06.2009, Az. 2 BvVR 902/06, Rn. 100.
191 BverfG, Beschluss vom 12. April 2005; Az 2 BVR 1027/02 Rn. 134, f.;
FEX: Das BVerfG pruft auch noch eine sechste Verfahrensanforderung, die Kennzeichnungspflicht:
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FINT (Flr Interessierte): Beweisverwertungsverbot ohne Nutzen fir B

Anzumerken ist, dass aus der Sicht des B das Beweisverwertungsverbot nicht weiterhilft. Er
ist nicht Beschuldigter und wird — nachdem seine Daten gegebenenfalls rechtswidrig ,be-
schlagnahmt“ wurden — von einem Beweisverwertungsverbot nicht ,profitieren” (dies wiirden
gegebenenfalls nur S und G).

D. Zwischenergebnis:

Die gesetzlichen Vorschriften Gber die Sicherstellung und Beschlagnahme stellen nach der
Auslegung des BVerfG eine verfassungsgemafe Ermachtigungsgrundlage fir den strafpro-
zessualen Zugriff auf E-Mails dar, die auf dem Mailserver des Providers gespeichert sind.

Teil 3: Verfassungsmaligkeit der Sicherstellung, Durchsicht
und Beschlagnahme der beim Provider befindlichen E-
Mail-Daten des B (konkret)

An die Prifung der VerfassungsmaRigkeit der gesetzlichen Ermachtigungsgrundlagen (abs-
trakt) schlief3t sich die weitere Prifung an, ob der konkrete Zugriff auf die Daten des B eben-
falls verfassungsmafiig war.

FEX: Prafungsstruktur

Die RechtméaRigkeit einer konkreten informationstechnologischen MalRnahme setzt also im-
mer zweierlei voraus:

1. zum einen die VerfassungsmaRigkeit der gesetzlichen Ermachtigungsgrundlagen (88 94ff.
StPO) und

2. zum anderen die Verfassungsmafigkeit des konkreten Zugriffs.

Hinsichtlich der Er6ffnung des Geltungsbereichs eines Grundrechts kann regelméaRig
bei der konkreten Prifung auf die abstrakte Prifung verwiesen werden.

BVerfG:

sEiner Kennzeichnungspflicht - wie sie das Bundesverfassungsgericht in seiner Entscheidung zu
den Befugnissen des Bundesnachrichtendienstes zur Uberwachung, Aufzeichnung und Auswertung
des Telekommunikationsverkehrs sowie zur Ubermittlung der daraus erlangten Daten an andere
Behorden fir erforderlich gehalten hat [...] - bedarf es bei der Sicherstellung und Beschlagnahme
von auf dem Mailserver des Providers gespeicherten E-Mails aus verfassungsrechtlicher Sicht nicht.
Die jeweilige Zweckbindung ergibt sich aus dem strafprozessualen Ermittlungsverfahren. Auch lasst
sich die Herkunft der Daten im Strafverfahren regelmaRig nachverfolgen.“ (Rn. 102)
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A. Recht- (R)

Der Geltungsbereich des Art. 10 Abs. 1 GG ist nach der Rechtsprechung des BVerfG eroff-
net (siehe Teil 2 A).

B. Eingriff — (E)

Der Eingriff liegt in der vorlaufigen Sicherstellung beim Provider (Verfahrensschritt 2) und der
Durchsicht (Verfahrensschritt 3). Eine Entscheidung tiber die endgultige Beschlagnahme ist
noch nicht getroffen (Verfahrensschritt 4).

BVerfG:

,Eine endgultige Beschlagnahme liegt noch nicht vor. Sie hat sich auf konkrete Gegen-
stande zu beziehen, deren Beweiseignung und Beschlagnahmefahigkeit gegenstandsbe-
zogen zu prufen sind. Das dafiir vorgesehene und der Beschlagnahme vorgelagerte Stadi-
um der Durchsicht ist vorliegend noch nicht abgeschlossen. Die Durchsicht dient dazu, ver-
fahrensrelevante von unerheblichen Daten zu trennen, um die Beschlagnahme sodann nur
auf den relevanten Teil des Datenbestands zu erstrecken. Die E-Mails wurden indes
noch nicht vollstandig auf ihre Beweiserheblichkeit hin durchgesehen, weil das
Bundesverfassungsgericht die weitere Durchsicht im Wege einer einstweiligen An-
ordnung unterbunden hat.“'%2

C. Rechtfertigung — (R)

I. Spezielle Schranke (Art. 10 Abs. 2 S. 1 GG: Gesetz)

Das BVerfG ist der Auffassung, dass die 88 94 ff StPO eine formell und materiell verfas-
sungsmalige, gesetzliche Grundlage fir die ,Beschlagnahme“ darstellen (siehe Teil 2).
Problematisch ist allerdings, dass die vorbefassten Richter eine falsche Terminologie zug-
rundelegten, und die ,Beschlagnahme® prifen, obwohl es sich nach Auffassung des BVerfG
um eine ,vorlaufige Sicherstellung® zum ,Zwecke der Durchsicht handelt. Diese Verwen-
dung falscher Terminologie durch Juristen sei aber unschéadlich:

BVerfG:

»,ES Ist unschadlich, dass in den angegriffenen Beschliissen von einer Beschlag-
nahme die Rede ist, obwohl es sich bei dem Zugriff auf die auf dem Mailserver des
Providers des Beschwerdefiihrers gespeicherten E-Mails nicht um eine Beschlag-
nahme, sondern um eine vorlaufige Sicherstellung zum Zwecke der Durchsicht und an-
schlieBender Beschlagnahme beweiserheblicher E-Mails handelt. [...]

Das Landgericht, auf dessen Entscheidung es maR3geblich ankommt, hat im Beschwerde-
beschluss ausgefuhrt, dass E-Mails, die nach der Durchsicht nicht als Beweismittel in Be-
tracht kommen, an den Beschwerdefiihrer zuriick zu geben seien. Dadurch hat es klarge-

192 BverfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 106.
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stellt, dass das Verfahren der Sichtung - welches noch zur Durchsuchung z&hlt - noch nicht
abgeschlossen ist. Wird eine Beschlagnahmeanordnung im Zusammenhang mit einem
Durchsuchungsbeschluss erlassen und erfolgt dabei noch keine genaue Konkretisierung
der erfassten Gegenstande, sondern nur eine gattungsmaRige Umschreibung, so handelt
es sich um eine bloRe Richtlinie fiir die Durchsuchung [...].“**

[I. Verhaltnismé&Rigkeit im weiteren Sinne

Eingriff muss geeignet sein, um den Schutz des Rechtsguts,
Geeignetheit das die Eingriffsrechtfertigung bildet (Rechtfertigungsrechts-
gut), zu bewirken — Tauglichkeit des Mittels fur den Zweck.

Es darf keine MalBRhahme geben, die fur den Schutz des
Erforderlichkeit Rechtfertigungsrechtsguts genauso geeignet und weniger
eingreifend ist.

Schwere des Eingriffs in das Eingriffsrechtsgut darf nicht au-
Ber Verhaltnis zur Qualitat der Forderung des Rechtferti-
gungsrechtsguts stehen — Grundrechtseingriff darf in seiner
Intensitat nicht aulRer Verhaltnis zum angestrebten Ziel ste-
hen.

VerhaltnismaRigkeit
im engeren Sinne

1. Geeignetheit

Grundsatzlich geht das BVerfG von der Geeignetheit als Unterfall der ,Angemessenheit* aus.

BVerfG:

.[...] Willkurfrei haben die Fachgerichte den Betrugs- und Untreueverdacht im ge-
schaftlichen Verkehr in Bezug auf Betrage von mehreren 100.000 € in ein angemes-
senes Verhdltnis zu den Rechten des an diesen Taten unbeteiligten Beschwerdefiih-
rers gesetzt. Der Beschwerdefiihrer war nach den fachgerichtlichen Feststellungen Verfu-
gungsberechtigter Gber die Konten, von denen aus und auf die die Gelder zum Teil Uber-
wiesen worden waren, und er stand in Kontakt zu den Tatverdachtigen. Die Fachgerichte
durften daher die Verbindungen zwischen den Beschuldigten und dem Beschwerde-
fuhrer fur aufklarungsbediirftig halten.“%

2. Erforderlichkeit

Auch den Grundsatzen der Datensparsamkeit war gentigt, weil eine Filterung beim Provider
fur diesen belastend gewesen wéare (Schutz seiner Geschaftsrdume durch Art. 13 GG) und
deswegen die Mitnahme aller E-Mails in grundrechtlicher Betrachtung der geringste, fur die
Forderung des Rechtfertigungsguts geeignete Eingriff war.

103 BverfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn.105ff.
104 BverfG, Beschluss vom 16.06.2009, Az. 2 BVR 902/06, Rn. 104.
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BVerfG:

LAUf eine Missachtung der verfassungsrechtlich vorgegebenen Grenzen weist auch nicht
die vollstandige Kopie aller E-Mails hin. Dieses Vorgehen nimmt vielmehr Ricksicht sowonhl
auf die Interessen der Betroffenen als auch auf den Ermittlungszweck. Die Vielzahl der
potenziell beweiserheblichen E-Mails erschwerte eine grobe Sichtung vor der Kopie
vom Mailserver des Providers. Auch die Rechte dieses Unternehmens waren bei der
Gestaltung der Ermittlungen zu beachten. Die Beeintrachtigung der durch Art. 13
Abs. 1 GG geschitzten Integritat seiner Geschaftsraume war dadurch gering zu hal-
ten, dass aufwandige Sichtungen nicht dort stattfanden und ein langerer Aufenthalt
der Ermittlungsbeamten dadurch weitestgehend vermieden wurde. [...]'%

3. VerhaltnisméaRigkeit im engeren Sinne

Wie oben unter Il 1 prasentiert, geht das BVerfG von der Geeignetheit und Verhaltnismanig-
keit im engeren Sinne (FEX: Terminologie des BVerfG: Angemessenheit) aus.

I1l. Grundrechtsschutz durch Verfahren

Wie oben bereits dargestellt, verlangt das BVerfG eine am effektiven Grundrechtsschutz
ausgerichtet Gestaltung des Verfahrens:

1. Unterrichtungspflicht

BVerfG:

»L---] In verfahrensrechtlicher Hinsicht wurde der verfassungsrechtlichen Anforderung Ge-
nuge getan, den Beschwerdefiihrer vor dem Zugriff auf die auf dem Mailserver seines Pro-
viders gespeicherten E-Mails hieriiber zu unterrichten.“%°

2. Teilnahmerecht

Das BVerfG verlangt nicht, dass der B und sein Rechtsanwalt an der Durchsicht teilnehmen
darfen (Verfahrensschritt 3).

.[...] Von Verfassungs wegen ist nicht zu beanstanden, dass das Landgericht in sei-
ner Beschwerdeentscheidung ein Teilnahmerecht des Beschwerdefiihrers und sei-
nes Rechtsanwalts an der Durchsicht der sichergestellten E-Mails verneint hat. Da-
hingestellt bleiben kann, ob das Landgericht insoweit Uberhaupt eine rechtsverbindliche
Entscheidung getroffen hat. Jedenfalls lasst sich dem Vorbringen des Beschwerdefihrers
nicht entnehmen, dass es zur Sicherung der VerhaltnismaRigkeit in seinem konkreten Fall
von Verfassungs wegen geboten sein konnte, ihn in die Prufung der Verfahrenserheblich-
keit der sichergestellten E-Mails einzubeziehen. Allein aus dem Umstand, dass er Nicht-

195 BverfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 108.
1% BverfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 111.
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verdachtiger ist, folgt kein verfassungsunmittelbares Teilnahmerecht an der Durchsicht der
sichergestellten E-Mails.“*”’

3. Loéschungspflicht

BVerfG:

Das Landgericht hat ausdricklich darauf hingewiesen, dass verfahrensirrelevante Daten
weder dauerhaft gespeichert noch verwertet werden durften. Die bloRBe Moglichkeit, dass
die Grenzen einer erlaubten Ermittlungsmafnahme pflichtwidrig Uberschritten werden
kﬁnnltoesn, kann die RechtmaRigkeit der Ermittlungen nicht von vornherein in Frage stel-
len.”

4. Absolut geschitzter Kernbereich privater Lebensgestaltung

Weder in den gesetzlichen Vorschriften (88 94ff StPO i.V.m Art. 10 Abs. 2 S. 1 GG) noch in
der konkreten richterlichen ,Beschlagnahme“-Anordnung ist die Einschréankung in grammati-
kalischer Auslegung enthalten, dass in den absolut geschitzten Kernbereich privater Le-
bensgestaltung nicht eingegriffen werden dirfe. Dennoch beanstandet das BVerfG dieses
Defizit weder bei den gesetzlichen Grundlagen (abstrakt) noch bei der Anordnung gegenuber
B bzw. P (konkret):

BVerfG:

.l.-.] Die Vorgaben zur Auswertung grofRer Datenmengen bei betroffenen Vertrauensver-
haltnissen und zur Wahrung des absolut geschutzten Kernbereichs privater Lebensgestal-
tung brauchten die Beschlisse nicht ndher auszuformulieren. Die Ermittlungsbehérden ha-
ben diese Vorgaben nicht erst aufgrund des richterlichen Beschlusses zu beachten. Die
Beschrankungen ergeben sich aus dem Grundsatz der Verhéaltnismafigkeit und sind bei
der Rechtsanwendung ohne weiteres zu beachten. Umsténde, die Anlass gegeben haben
koénnten, die verfassungsrechtlichen Vorgaben im Hinblick auf den Fall zu spezifizieren,
sind nicht ersichtlich.“*%

Das BVerfG erkléart also diese Schutzprinzipien zum vorausgesetzten Wissen - Doma-
nenwissen - der Juristen.

D. Ergebnis:

Die Verfassungsbeschwerde wird vom BVerfG (mangels Begrindetheit) zuriickgewiesen.
Auch die konkrete Vorgehensweise der Ermittlungsbehdrden bei der vorlaufigen Sicherstel-
lung und der sich jetzt anschlieBenden Durchsicht wird verfassungsrechtlich nicht beanstan-
det.

197 BverfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 112.
198 BverfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 107.
199 BverfG, Beschluss vom 16.06.2009, Az. 2 BvR 902/06, Rn. 110.
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Teil 4. Schlussfolgerungen aus dem Beschluss des BVerfG

»  Das Fernmeldegeheimnis (Art. 10 GG) umfasst bei der E-Mail-Korrespondenz auch
die Phasen auRerhalb des dynamischen Ubertragungsvorgangs (Zwischen- und
Endspeicherung; Verfahrensstadien 2 und 4), in denen sich die E-Mails aul3erhalb
des absoluten Herrschaftsbereichs der Kommunikationsteilnehmer auf dem Mailser-
ver des Providers befinden.

»  Auf der Grundlage der gesetzlichen Regelungen der StPO iber die Sicherstellung
und Beschlagnahme (88 94ff. StPO) kann in das Fernmeldegeheimnis dergestalt ein-
gegriffen werden, dass die Strafverfolgungsbehdérden im Ermittlungsverfahren auf die
auf dem Mailserver des Providers gespeicherten E-Mails der Kommunikationsteil-
nehmer Zugriff nehmen.

Teil 5: Art. 10 GG bei informationstechnologischem ,Mitge-

wahrsam® von Arbeitgeber und Arbeitnehmer

Zwei hessische Entscheidungen, die vor der BVerfG-Entscheidung ergingen, veranlassen
zur Prasentation der Frage, ob auch in anderen Fallen der ,Mitgewahrsam“ eines anderen
als dem bezeichneten Kommunikationsteilnehmer die Eréffnung des Geltungsbereichs des
Art. 10 GG begrindet. Handelt es sich beim BVerfG-Sachverhalt noch vielleicht um einen
Einzelfall, so haben die hessischen Entscheidungen einen Alltagssachverhalt zum Gegen-
stand: namlich die Datensicherung und die Zugriffsoptionen von Arbeitgebern auf die E-Mails
und Rechner der Arbeitnehmer.

A. Sachverhalt

Die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) unterstiitzt die us-amerikanische
Wertpapieraufsichtsbehorde (SEC) bei deren Ermittlungen gegen Mitarbeiter der Gesell-
schaft G wegen verbotenen Insiderhandels. Bei zwei Unternehmsiibernahmen durch G be-
steht der Verdacht, dass bestimmte informierte Mitarbeiter ihr Wissen fir Wertpapierhan-
delsgeschafte ausgenutzt hatten (Insiderhandel).

Etwa: § 38 Gesetz iiber den Wertpapierhandel (WpHG) [Strafvorschriften]**
(1) Mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe wird bestraft, wer [...]

2.[...]

c)auf Grund seines Berufs oder seiner Tatigkeit oder seiner Aufgabe bestimmungsgemar
oder

d)auf Grund der Vorbereitung oder Begehung einer Straftat

uber eine Insiderinformation verfugt und unter Verwendung dieser Insiderinformation ei-
ne in 8 39 Abs. 2 Nr. 3 oder 4 bezeichnete vorsatzliche Handlung begeht.

10 Hervorhebungen von der Verfasserin.
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§ 39 WpHG [BuRRgeldvorschriften]
(1) Ordnungswidrig handelt, wer [...]
3. entgegen § 14 Abs. 1 Nr. 2 eine Insiderinformation mitteilt oder zuganglich macht,

4. entgegen 8 14 Abs. 1 Nr. 3 den Erwerb oder die Veraul3erung eines Insiderpapiers
empfiehlt oder auf sonstige Weise dazu verleitet, [...]

Dem Ersuchen der US-amerikanischen Wertpapieraufsichtsbehdrde entsprechend fordert
die BaFin die G zur Vorlage von E-Mails auf,

» die bestimmte Mitarbeiter der G im Zeitraum zwischen 01.05.2005 und 30.09.2006 an
ihrem Arbeitsplatz empfangen (Eingang)

» oder von dort gesendet haben (Ausgang) und

» die bestimmte Schllisselwdrter enthalten.

Als Rechtsgrundlage fir die Anforderung dieser E-Mails beruft sich die BaFin in einen Ver-
waltungsakt auf § 4 Abs. 3 i.V.m. 8 7 Abs. 7 WpHG.

8§ 4 Abs. 3 WpHG [Aufgaben und Befugnisse]

(3) Die Bundesanstalt kann von jedermann Auskiinfte, die Vorlage von Unterlagen und
die Uberlassung von Kopien verlangen sowie Personen laden und vernehmen, soweit
dies auf Grund von Anhaltspunkten fiir die Uberwachung der Einhaltung eines Verbots
oder Gebots dieses Gesetzes erforderlich ist. [...] Gesetzliche Auskunfts- oder Aussa-
geverweigerungsrechte sowie gesetzliche Verschwiegenheitspflichten bleiben unbe-
rahrt.

8 7 Abs. 7 WpHG [Zusammenarbeit mit zustéandigen Stellen im Ausland]

(7) Die Bundesanstalt kann mit den zustandigen Stellen anderer als der in Absatz 1 ge-
nannten Staaten entsprechend den Absatzen 1 bis 6 zusammenarbeiten und Vereinba-
rungen Uber den Informationsaustausch abschliel3en. Absatz 4 Satz 5 und 6 findet mit
der MalRgabe Anwendung, dass Informationen, die von diesen Stellen Ubermittelt werden,
nur unter Beachtung einer Zweckbestimmung der Ubermittelnden Stelle verwendet und nur
mit ausdricklicher Zustimmung der Gbermittelnden Stelle der Deutschen Bundesbank oder
dem Bundeskartellamt mitgeteilt werden dirfen, sofern dies fur die Erfullung ihrer Aufga-
ben erforderlich ist. Absatz 4 Satz 8 findet keine Anwendung. Fur die Ubermittlung per-
sonenbezogener Daten gilt § 4b des Bundesdatenschutzgesetzes.

8§ 35 VwVIG [Begriff des Verwaltungsakts]

Verwaltungsakt ist jede Verfigung, Entscheidung oder andere hoheitliche MaZnahme, die
eine Behorde zur Regelung eines Einzelfalls auf dem Gebiet des 6ffentlichen Rechts trifft
und die auf unmittelbare Rechtswirkung nach auf3en gerichtet ist. [...]

G, die ihren Mitarbeitern auch die Privatnutzung der geschaftlichen E-Mail-Adressen gestat-
tet hat, sieht sich als Telekommunikationsdiensteanbieter an und ist der Auffassung, sie ver-
stielRe gegen das Fernmeldegeheimnis (8 88 Abs. 2, 3 TKG i.V.m. § 4 Abs. 3 S. 3 WpHG),
wenn sie der Aufforderung der BaFin entspreche.
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§ 3 TKG [Begriffshestimmungen]

Im Sinne dieses Gesetzes ist oder sind [...]

6.,,Diensteanbieter” jeder, der ganz oder teilweise geschéaftsmafig
a)Telekommunikationsdienste erbringt oder

b)an der Erbringung solcher Dienste mitwirkt; [...]

10.,geschéaftsmaliges Erbringen von Telekommunikationsdiensten® das nachhaltige An-
gebot von Telekommunikation fur Dritte mit oder ohne Gewinnerzielungsabsicht; [...]

§ 88 TKG [Fernmeldegeheimnis]
[...]

(2) Zur Wahrung des Fernmeldegeheimnisses ist jeder Diensteanbieter verpflichtet.
Die Pflicht zur Geheimhaltung besteht auch nach dem Ende der Téatigkeit fort, durch die sie
begrindet worden ist.

(3) Den nach Absatz 2 Verpflichteten ist es untersagt, sich oder anderen tber das fir die
geschéaftsmalige Erbringung der Telekommunikationsdienste einschlie3lich des Schutzes
ihrer technischen Systeme erforderliche Maf3 hinaus Kenntnis vom Inhalt oder den naheren
Umstanden der Telekommunikation zu verschaffen. Sie dirfen Kenntnisse Uber Tatsachen,
die dem Fernmeldegeheimnis unterliegen, nur flr den in Satz 1 genannten Zweck verwen-
den. Eine Verwendung dieser Kenntnisse fur andere Zwecke, insbesondere die Wei-
tergabe an andere, ist nur zuldssig, soweit dieses Gesetz oder eine andere gesetzli-
che Vorschrift dies vorsieht und sich dabei ausdricklich auf Telekommunikations-
vorgange bezieht.

Darliber hinaus mache sich ihr Systemadministrator strafbar, wenn er die E-Mails filtere und
vorlege (§ 206 StGB).'**

§ 206 StGB [Verletzung des Post- oder Fernmeldegeheimnisses]

(1) Wer unbefugt einer anderen Person eine Mitteilung tUber Tatsachen macht, die dem
Post- oder Fernmeldegeheimnis unterliegen und die ihm als Inhaber oder Beschaftigtem
eines Unternehmens bekanntgeworden sind, das geschaftsmaRig Post- oder Telekommu-
nikationsdienste erbringt, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe be-
straft.

[..]

(5) [.-.] Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre
naheren Umstéande, insbesondere die Tatsache, ob jemand an einem Telekommunikati-
onsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die néa-
heren Umstande erfolgloser Verbindungsversuche.

Ein Verwaltungsakt, der von ihr — G — die Begehung einer Straftat verlange, sei nichtig.

MEINT (Fur Interessierte): Zur Strafbarkeit des Systemadministrators bei der Unterdriickung von E-

Mails siehe bereits CyLaw-Report 1V: ,E-Mail Filter [“ (18.11.2005).
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§ 44 VwVfG [Nichtigkeit des Verwaltungsaktes]
[...]

(2) Ohne Rucksicht auf das Vorliegen der Voraussetzungen des Absatzes 1 ist ein Verwal-
tungsakt nichtig, [...]

5. der die Begehung einer rechtswidrigen Tat verlangt, die einen Straf- oder Buf3geldtatbe-
stand verwirklicht; [...].

G klagt deswegen vor dem Verwaltungsgericht Frankfurt gegen den Verwaltungsakt der
BaFin. Die BaFin argumentiert in dem Verfahren mit zwei ,Saulen®:

» zum einen bestiinde kein Schutz des Fernmeldegeheimnisses, weil die E-Mails, die
durch die Rechner des Arbeitgebers abgerufen werden kdnnten, sich im Herrschafts-
bereich der Arbeitnehmer befanden (die dynamische Telekommunikation sei damit
abgeschlossen);

» zum anderen bestiinde — selbst wenn der Geltungsbereich des Fernmeldegeheimnis-
ses (Art. 10 GG, § 88 TKG) ertffnet sei — kein Schutz, weil das Fernmeldegeheimnis
nicht die Strafverfolgung behindern dirfe (klassisches Argument: Datenschutz dirfe
nicht Tatenschutz sein).

112

Das Vorbringen der BaFin, wie es im Urteil des VG Frankfurt~ wiedergegeben ist:

.Insbesondere sei das Auskunftsersuchen nicht nichtig im Sinne des § 44 Abs 2 Nr. 5
VwVTG, weil nicht die Begehung einer rechtswidrigen Tat verlangt werde. Es sei fraglich,
ob ein Arbeitgeber, der seinen Beschéftigten die private Nutzung der geschéftlichen E-
Mail-Adressen gestattet habe, geschéaftsmaRig Telekommunikationsdienste erbringe. Zu-
dem entspreche es der Rechtsprechung des Bundesverfassungsgerichts, dass gespeicher-
te Verbindungsdaten nach Abschluss eines Ubertragungsvorganges im Herrschaftsbereich
eines Telekommunikationsteilnehmers nicht durch Art 10 Abs 1 GG, sondern durch das
Recht auf informationelle Selbstbestimmung (Art 2 Abs 1i. V. m. Art 1 Abs 1 GG) geschutzt
wirden. Jedenfalls kdnne aber ein Arbeitgeber, der die private Nutzung geschaftli-
cher E-Mail-Adressen gestattet habe, bei einem Verdacht von Straftaten auch private
E-Mails von Arbeitnehmern kontrollieren. Ein Einverstdndnis des Arbeitgebers zur
privaten Nutzung geschaftlicher E-Mail-Adressen umfasse nicht die Begehung of-
fensichtlich rechtswidriger Taten. Dies gelte auch dann, wenn der Verdacht einer
Straftat wie Insiderhandel (8 38 Abs 1 WpHG) im Raum stehe, bei der sich der Ar-
beitnehmer neben dem strafrechtlichen Vorwurf auch gegen die Interessen seines
Arbeitgebers stelle. Im vorliegenden Fall bestehe der dringende Verdacht, dass Ver-
stofRe gegen das Verbot des Insiderhandels erfolgt seien.”

Weil G vor dem Verwaltungsgericht im Ergebnis keinen Erfolg hat, beantragt G die Zulas-
sung der Berufung vor dem Verwaltungsgerichtshof (VGH) Kassel.

12 G Frankfurt, Urteil vom 06.11.2008 Az.: 1 K 628/08.F, Rn. 6 (zitiert nach juris).
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§ 124a Verwaltungsgerichtsordnung (VwGO) [Zulassung und Begrindung der Beru-
fung]

(1) Das Verwaltungsgericht lasst die Berufung in dem Urteil zu, wenn die Grinde des § 124
Abs. 2 Nr. 3 oder Nr. 4 vorliegen. Das Oberverwaltungsgericht ist an die Zulassung gebun-
den. [...]

(4) Wird die Berufung nicht in dem Urteil des Verwaltungsgerichts zugelassen, so ist die
Zulassung innerhalb eines Monats nach Zustellung des vollstandigen Urteils zu beantra-
gen. Der Antrag ist bei dem Verwaltungsgericht zu stellen. [...] Die Stellung des Antrags
hemmt die Rechtskraft des Urteils.

(5) Uber den Antrag entscheidet das Oberverwaltungsgericht durch Beschluss. Die Beru-
fung ist zuzulassen, wenn einer der Grinde des § 124 Abs. 2 dargelegt ist und vorliegt. Der
Beschluss soll kurz begriindet werden. Mit der Ablehnung des Antrags wird das Urteil
rechtskraftig. Lasst das Oberverwaltungsgericht die Berufung zu, wird das Antragsverfah-
ren als Berufungsverfahren fortgesetzt; der Einlegung einer Berufung bedarf es nicht.

[...]

§ 124 VwGO [Zuladssigkeit der Berufung]

[...]

2) Die Berufung ist nur zuzulassen,

1.wenn ernstliche Zweifel an der Richtigkeit des Urteils bestehen,

2.wenn die Rechtssache besondere tatsachliche oder rechtliche Schwierigkeiten aufweist,
3.wenn die Rechtssache grundsatzliche Bedeutung hat,

4.wenn das Urteil von einer Entscheidung des Oberverwaltungsgerichts, des Bundesver-
waltungsgerichts, des gemeinsamen Senats der obersten Gerichtshife des Bundes oder
des Bundesverfassungsgerichts abweicht und auf dieser Abweichung beruht oder

5.wenn ein der Beurteilung des Berufungsgerichts unterliegender Verfahrensmangel gel-
tend gemacht wird und vorliegt, auf dem die Entscheidung beruhen kann.

B. Fernmeldegeheimnis (8§ 88 TKG i.V.m. Art. 10 Abs. 1 GG) oder Schutz
nach Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG?

I. Bedeutung der Er6ffnung unterschiedlicher Geltungsbereiche fur die Prifungsrei-

henfolge und den effektiven Garantiebereich fiir ,,Datenschutz*

FINT (Fur Interessierte): ,,effektiver Garantiebereich*

Die FOR-Perspektive des legal realism interessiert sich dafiir, welches Ergebnis fur das tat-
sachliche Schutzniveau durch die Bejahung der Er6ffnung des Geltungsbereichs eines
Grundrechts konturiert wird. Der Schutz, der am Ende der Prifung fir die Privatsphare be-
jaht wird, wird als ,effektiver Garantiebereich” bezeichnet. '*3

13 Grundlegend zu dieser Terminologie Libbe-Wolf: ,Die Grundrechte als Eingriffsabwehrrechte®,

1988.
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FEX: Bedeutung der Ero6ffnung des Geltungsbereichs von Art. 10 Abs. 1GG, § 88 TKG:
8§88 Abs. 3S.3TKG und Art. 19 Abs. 1 S. 2 GG

Der vorliegende Sachverhalt verdeutlicht noch einmal die Bedeutung, die die Erdffnung des
Geltungsbereichs des Fernmeldegeheimnisses (Art. 10 Abs. 1 GG) gegenlber der Eroff-
nung der Rechte auf informationelle Selbstbestimmung bzw. auf Gewahrleistung der Integri-
tat und Vertraulichkeit informationstechnischer Systeme (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1
GG) hat.

> Wenn Art. 10 Abs. 1 GG eroffnet ist, dann bedarf es nach Art. 10 Abs. 2 GG und
seiner Konkretisierung in 8 88 Abs. 3 S. 3 TKG einer gesetzlichen Erméchtigungs-
grundlage zur Weitergabe der Daten. Darlber hinaus muss diese gesetzliche
Grundlage sich in grammatischer Auslegung ausdriicklich auf Telekommunikati-
onsvorgange erstrecken oder bei den Gesetzgebungsberatungen muss das Fern-
meldegeheimnis bertcksichtigt worden sein. Daran fehlt es im vorliegenden Fall in
den wertpapierhandelsrechtlichen Befugnisnormen mit der Konsequenz, dass nach Auf-
fassung der G das Ubermittlungsverlangen abschlagig zu bescheiden ist.

Vorbringen der G, wie es im Urteil des VG Frankfurt wiedergegeben ist:

,8 4 Abs 3 WpHG sei keine Rechtsgrundlage fur einen Eingriff in den Schutzbereich des §
88 TKG i. V. m. Art 10 Abs 1 GG. Eine Verwendung entsprechender Erkenntnisse sei nur
zulassig, wenn dies durch eine gesetzliche Vorschrift vorgesehen sei und diese Vorschrift
sich dabei ausdriicklich auf Telekommunikationsvorgange beziehe (8 88 Abs 3 Satz 3
TKG).“ ™

» Wenn die Verkehrsdaten und Inhalte nach Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG ge-
schitzt sind, dann soll 8 88 Abs. 3 S. 3 TKG in seiner spezialgesetzlichen Konturie-
rung des Zitiergebots und auch Art. 19 Abs. S. 2 GG'*° nicht gelten — mit der Kon-
sequenz, dass eine verfassungsrechtliche Abwagung im Rahmen der RER-Priifung
(,verfassungsmafige Ordnung®) nicht ausgeschlossen ist. Hier ware dann insbesondere
in der ,VerhaltnismaRigkeit im engeren Sinne* abzuwagen, zwischen Daten- und Taten-
schutz. Eine solche Prufung wéare bei der Eroffnung des Geltungsbereichs des Art.
10 GG, 8§ 88 TKG bereits aus formellen Griinden — Nichterfullung des Zitiergebots
durch die Befugnisnormen, die eben nicht auf die Telekommunikation Bezug neh-
men (8 88 Abs. 3 S. 3 TKG) - nicht rechtmaRig.

In einer technologieorientierten Perspektive scheint mafRgeblich fur die Entscheidung der Er-
offnung des Geltungsbereichs welche Informationstechnologie eingesetzt wird.

[I. Qualitat der Informationstechnologie

Nach dem Vortrag der G vor dem Verwaltungsgericht setzt sie ein Ubliches Mailsystem ein:

14 G Frankfurt, Urteil vom 06.11.2008 Az.: 1 K 628/08.F, Rn. 10 (zitiert nach juris).
% pazu, dass nach angeblich h.M. bei der Schrankenbestimmung des Art. 2 Abs. 1 GG Art. 19 Abs. 1
S. 2 GG nicht gilt Huber, Art. 19 Abs. 1 Rn 77 in v. Mangoldt/Klein/Starck, GG, 2005, m.w.N..
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116

Vorbringen der G, wie es im Urteil des VG Frankfurt™ wiedergegeben ist:

,Die Klagerin setze ein herkdmmliches Mailsystem ein. Ein- und ausgehende Mails wirden
auf einem zentralen Rechner gespeichert. Die Nachrichten auf dem Server wirden jede
Nacht und sodann wdchentlich gesichert. Die Wochensicherung wiirde 6 Wochen aufbe-
wabhrt und dann geldscht. Im Ubrigen héatten die Mitarbeiter die Moglichkeit, Mails auf ihren
Arbeitsplatzrechner zu kopieren bzw. zu archivieren.®

FOR-Terminologie: ,,Datenorganisation*
In der FOR-Terminologie ist Datenorganisation ein Oberbegriff fir das Erheben, Verarbeiten
und Nutzen von Daten (8§ 3 Abs. 3 bis 5 BDSG).

Festzuhalten ist, dass zwei ,Organisationsstrukturen® zunachst zu unterscheiden sind:

» Die Speicherung auf dem Zentralserver der G mit einer theoretisch zugrundegelegten
Speicherzeit von 6 Wochen (originére Arbeitgebersphare) und weiteren
Zentralspeicherungstrategien.

» Die ,Organisationsentscheidung® des Arbeitnehmers dartber, ob er die E-Mails auf
seinem lokalen Rechner speichert, auf einem Medium (USB-Stick) mitnimmt, 16scht,
die E-Mails verschliisselt ...(originare Arbeithehmersphare'"’).

1. Speicherung und Wiederherstellung der E-Mails auf dem Zentralserver (originare

Arbeitgebersphaére)

Strittig war vor beiden Gerichten, inwieweit die Arbeitgeberin G auch nach Ablauf von 6 Wo-
chen noch die Mdglichkeit hatte, auf die E-Mails (auf dem Zentralserver) zuzugreifen.

a) VG Frankfurt

Das VG Frankfurt argumentierte hier juristisch: Wenn die Daten nach der
.Gesellschaftspolicy geldscht sein sollten, dann waren sie nicht mehr existent und seien
nicht Gegenstand eines Vorlageanspruchs.

VG Frankfurt:

,Nach den Angaben der Klagerin steht (bzw. stand) bei ihr fir die ein- und ausgehenden
Malils ein zentraler Server zur Verfigung, auf dem die Mails zunéchst verbleiben (bzw. ver-
blieben), aber nach sechs Wochen geléscht werden (bzw. wurden). Alle auf diesem zentra-
len Server am 30.9.2006 vorhandenen Mails waren also schon am 12.11.2006 geldscht mit
der Konsequenz, dass diese Mails aufgrund des Vorlageersuchens der Bundesanstalt vom
18.4.2007 nicht mehr vorgelegt werden konnten und nicht mehr vorgelegt werden brauch-
ten und folglich eine Verletzung des Fernmeldegeheimnisses insoweit auch nicht mehr in
Betracht kommen konnte.“**

18 G Frankfurt, Urteil vom 06.11.2008 Az.: 1 K 628/08.F, Rn. 9 (zitiert nach juris).
17 7u Definitionen des Arbeitnehmers siehe etwa § 5 Betriebsverfassungsgesetz.
18 G Frankfurt, Urteil vom 06.11.2008 Az.: 1 K 628/08.F, Rn. 30 (zitiert nach juris).
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b) VGH Kassel

Diese juristische Argumentation des VG Frankfurt hat den VGH Kassel aus zwei Grinden
nicht Gberzeugt.

» Erstes juristisches Contraargument des VGH Kassel: Nichtigkeit des Verwaltungsakts

Wenn man dem VG Frankfurt folgte, dann wéare der Verwaltungsakt auf eine unmdogliche
Leistung gerichtet gewesen mit der Folge, dass der Verwaltungsakt insoweit nichtig und die
Klage erfolgreich hatte sein missen.

8 44 VwVIG [Nichtigkeit des Verwaltungsakts] [...]

(2) Ohne Ricksicht auf das Vorliegen der Voraussetzungen des Absatzes 1 ist ein Verwal-
tungsakt nichtig, [...]

4.den aus tatsachlichen Grinden niemand ausfiihren kann; [...].

VGH Kassel:

»...] Ware dem Erlass des Bescheides vom 18. April 2007 tatsachlich eine nicht wieder-
herstellbare Loschung samtlicher von der Beklagten angeforderten E- Mails im innerbe-
trieblichen Netz der Klagerin vorangegangen, hétte die Klagerin der geforderten Leistung
aus tatsachlichen Griinden mit der Rechtsfolge der Rechtswidrigkeit oder sogar Nichtigkeit
des Verwaltungsakts (vgl. 8 44 Abs. 2 Nr. 4 VwVIG) nicht nachkommen kénnen, so dass
der Klage unter diesen Voraussetzungen hétte stattgegeben werden miissen.[...]**?

Der VGH Kassel folgt so dem informationstechnologischen Vortrag der G, die ausfiihrt, dass
eben nicht gesichert sei, dass die Daten auf dem Server geléscht seien bzw. wiederherstell-
bar sein bzw. irgendwo gespeichert seien:

» Informationstechnologisches Contraargument des VGH Kassel

| 120

Vorbringen der G, wie es im Beschluss des VGH Kassel™ wiedergegeben ist:

,Die Klagerin tragt in der Begriindung des Zulassungsantrags vor, die Loschung einer E-
Mail in der Datensicherung nach maximal sechs Wochen bedeute keineswegs, dass
diese Mail endgultig aus dem System verschwunden sei. Die "E-Maildaten" (gemeint
sind offenbar die im Eingangs- oder Ausgangspostfach abgelegten E-Mails) seien
grundsatzlich dauerhaft auf dem Server gespeichert und wirden erst durch entspre-
chenden Befehl des Nutzers im Postfach geldscht. Gerade bei ausgehenden Mails
sei den Mitarbeitern oft gar nicht mehr bewusst, welche E-Mails noch in ihrem Post-
fach existierten. Uberdies sei die Loschung nicht mit einer unwiederbringlichen phy-
sikalischen Vernichtung der Daten gleichzusetzen. Diese erfolge erst mit Uberschrei-
bung durch andere Daten auf dem Sicherungsband, was auch erst nach Ablauf von sechs
Wochen der Fall sein kénne und letztlich von Zufallen abhangig sei.”

19 GH Kassel, Beschluss vom 19.05.2009, Az. 6 A 2672/08.Z, Rn. 10 (zitiert nach juris).
120 yGH Kassel, Beschluss vom 19.05.2009, Az. 6 A 2672/08.Z, Rn. 10 (zitiert nach juris).
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Aufgrund dieser Argumentation und weil es unter diesen Umsténden nicht einsehbar ist, wa-
rum G sich vor Gerichten gegen das Vorlageverlangen wehrt, wenn es nicht erflllbar ist,
geht das VGH Kassel von einer Zugriffsméglichkeit der G auf die E-Mails der Arbeitnehmer
aus. Es konzediert damit, dass die Arbeitnehmer nicht origindren und exklusiven Zugang zu
den E-Mail Daten haben — sie sich also nicht im alleinigen Herrschaftsbereich der Empfanger
und Sender befinden.

VGH Kassel:

.[.-- ] Unter Beriicksichtigung dieses Vortrags konnte die Klagerin die Aufforderung der Be-
klagten zur Vorlage der gewlinschten E-Mails auch nach Ablauf der Frist zur Aufbewah-
rung des gesicherten Datenbestandes auf dem Server noch befolgen, so dass der Be-
scheid der Beklagten vom 18. April 2007 in der Gestalt ihres Widerspruchsbescheides vom
18. Fg?ruar 2008 nicht auf eine aus tatsachlichen Griinden unmd@gliche Leistung gerichtet
war.“

Mit dieser informationstechnologischen Argumentation hétte die auf das BVerfG'# gestiitzte
Behauptung, dass das Fernmeldegeheimnis deswegen nicht durch Art. 10 GG, § 88 TKG
geschutzt sei, weil die Daten sich im exklusiven Herrschaftsbereich der Arbeitnenmer befan-
den, scheitern muissen.

So auch VG Frankfurt:

,ES ist zwar richtig, dass sich Mail-Dokumente nach einer Transaktion oder Speicherung
innerhalb des betrieblichen Telekommunikationssystems durch den Berechtigten auch
weiterhin in gewisser Weise im Herrschaftsbereich des Arbeitgebers befinden. [...]**#

In dem Moment, in dem eine Kopie der Daten (oder die Daten) auch fir G verflgbar ist, ist
der exklusive Herrschaftsbereich des Arbeitnehmers Uber die Daten nach hier vertretener
Meinung nicht mehr zu bejahen (hier so genannte Duplizitatsratio). Umso mehr als nach
dem Vortrag der G nicht nur die Daten Uber die Zentralspeicherung potentiell auffindbar sind,
sondern sich durch die Zugriffsmoglichkeiten der Systemadministratoren der G auf die
Rechner der Arbeitnehmer eine Teilung des Herrschaftsbereichs zu bejahen ist.

FINT (Fur Interessierte): Andere Literaturstimmen
Anders als die hier vertretene Duplizitatsratio will eine Literaturstimme je nach informations-
technologischer Organisation des E-Mails Systems unterscheiden:

»~Je nach Art der E-Mail-Verwaltung im Unternehmen sind Sachverhalte denkbar, die Paral-
lelen zu der Beschlagnahme beim Provider aufweisen. So ist es moglich, dass auf einem
zentralen Server eine Zwischenspeicherung von Mails erfolgt, bevor die Mails in den
Account des Mitarbeiters gelangen. Nach den MalRgaben des BVerfG stellt der Zugriff auf
Mails, die auf einem zentralen Server zwischengespeichert sind, einen Eingriff in das

121 VGH Kassel, Beschluss vom 19.05.2009, Az. 6 A 2672/08.Z, Rn. 10 (zitiert nach juris).
122 ygl. BVerfG, Urteil vom 02.03.2006, Az. 2 BVR 2099/04
128 G Frankfurt, Urteil vom 06.11.2008 Az.: 1 K 628/08.F, Rn. 33 (zitiert nach juris) — das - nach hier
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Fernmeldegeheimnis dar. Letztlich richtet sich damit die Rechtsnatur der E-Mail nach dem
Zugriffsort: Die beim Provider (oder beim Arbeitgeber auf einem zentralen E-Mail-Server)
zwischen- oder endgespeicherten Mails unterliegen dem Fernmeldegeheimnis; dieselben
E-Mails, die sich im Mail-Account und /oder auf dem Endgerat des Nutzers/Arbeitnehmers
befinden, stammen aus einem abgeschlossenen Kommunikationsvorgang und unterfallen
daher dem Telekommunikationsgeheimnis nicht mehr.«*?*

Dagegen ist einzuwenden, dass — wenn man dem BVerfG zu Art. 10 GG folgen will - so nicht
bertcksichtigt wird, dass von vornherein oder im Nachhinein bei Arbeithnehmer-E-Mails nie
Alleingewahrsam bestanden hat. Eine weitere Literaturstimme scheint auch die Eroffnung
des Geltungsbereichs des Art. 10 GG zu bejahen:

»oie (Anmerkung der Verfasserin: die den Entscheidungen VG Frankfurt und VGH Kassel
zugrunde liegende Konstellation) unterscheidet sich jedoch insoweit, als es — im Gegen-
satz etwa zu einer Verwaltung der E-Mails auf dem Server eines Mailproviders — nicht in
der Hand des Empfangers lag, die E-Mail zu I6schen, denn der Arbeitgeber archivierte sie
hier automatisch fir einen gewissen Zeitraum. Bereits nach den vom BVerfG zur Abgren-
zung des Fernmeldegeheimnisses entwickelten Grundsatzen wirde ein Zugriff auf diese
Daten einen Eingriff in Art. 10 Abs. 1 GG darstellen, denn die Kommunikationsinhalte errei-
chen aufgrund der konkreten Ausgestaltung des Netzwerks auch den Empféanger, bleiben
aber zugleich auch in der Herrschaftsgewalt eines Dritten, des Arbeitgebers, der zuvor
durch Bereitstellung des E-Mail-Systems zur privaten Nutzung an der Ubermittlung mit-
wirkt. Hierfur spricht ebenfalls, dass die Aufzeichnung von Verbindungsdaten durch einen
Dritten, der an der Kommunikationstibermittiung mitwirkt, in den Schutzbereich des Fern-
meldegeheimnisses fallt; dies muss aber erst recht fir eine Aufzeichnung der Kommunika-
tionsinhalte gelten.“ '

2. Speicherung, Wiederherstellung der und Zugriff auf die E-Mails in der ,,originaren

Arbeithehmersphare*

Die G behauptet, dass sie Zugriff auf die Daten unter anderem der Arbeitsplatzrechner habe,
und zwar radumlich wie technisch.

Vorbringen der G, wie es im Urteil des VGH Kassel wiedergegeben ist:

,Dem von der Klagerin als bedeutsam herausgehobenen Umstand, dass sich die von ihr
herauszugebenden, auf den betrieblichen Arbeitsplatzrechnern und Servern gespeicherten
E-Mails (auch) in ihrem technischen und raumlichen Herrschaftsbereich befinden, kommt
keine maRgebliche Bedeutung zu. [...]**®

Hier setzt der VGH Kassel mit seiner zweiten juristischen Argumentation an. Er stellt die ge-
wagte These auf, dass die Arbeithehmer Uber die Daten auf im Intranet vernetzten und
durch vom bezeichneten Kommunikationsteilnehmer personenverschiedene Systemadminis-
tratoren organisierte, gesicherten Firmenrechnern absolut herrschen wie (ber ihre lokalen
Rechner im hauslichen Bereich.

124 Harting, in: CR 2009, S. 581, 584.
'2% Schantz: ,Der Zugriff auf E-Mails durch die BaFin®, in: WM 2009, S. 2112, 2116
126 \yGH Kassel, Beschluss vom 19.05.2009, Az. 6 A 2672/08.Z, Rn.17 (zitiert nach juris).
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VGH Kassel:

.[...] ES handelt sich insoweit nicht um den dem Fernmeldegeheimnis unterliegenden Herr-
schaftsbereich der Klagerin in ihrer (moglichen) Eigenschaft als Diensteanbieterin nach
dem Telekommunikationsgesetz, sondern um den Herrschaftsbereich der Klagerin als Ar-
beitgeberin, die ihren Mitarbeitern die betrieblichen IT-Einrichtungen zur Speicherung von
Kommunikationsdaten zur Verfigung stellt. Diese elektronischen Dokumente unterschei-
den sich beziglich der Reichweite des Fernmeldegeheimnisses letztlich nicht von solchen
Kommunikationsinhalten oder Verbindungsdaten, die der Kommunikationsteilneh-
mer auf seinem hauslichen Rechner empféangt, versendet und speichert. [...]**’

Dementsprechend schiitzen Art. 10 GG, § 88 TKG die Arbeitnehmer selbst dann nicht, wenn
es keine origindre Arbeitnehmersphére gibt und die Daten noch physisch im Kommunikati-
onssystem des Unternehmens vorhanden sind.

VGH Kassel:
,Die von der Klagerin aufgeworfene Frage

"Schitzt das Fernmeldegeheimnis die Mitarbeiter eines Unternehmens nur wahrend der
Ubermittlung oder greift der Schutz bzw. die Verpflichtung des Unternehmens zur Wahrung
des Fernmeldegeheimnisses auch nach Abschluss der Ubermittlung ein, soweit sich die
Daten noch physisch innerhalb des Kommunikationssystems des Unternehmens befin-
den?"

ist auf der Grundlage der Rechtsprechung des Bundesverfassungsgerichts im ersteren
Sinne zu beantworten, ohne dass Besonderheiten des vorliegenden Falles Anlass zu einer
weitergehenden Klarung geben wiirden.“'?®

Hervorzuheben ist, dass der VGH Kassel sich der Dupliziatsratio durchaus bewusst ist. So
erkennt er, dass im Sachverhalt der oben prasentierten Entscheidung des BVerfG jedenfalls
beim Provider eine Kopie der eingegangenen und versandten Mails verbleibt und deswegen
der Herrschaftsbereich des Empfangers begrenzt ist:

VGH Kassel:

»Ein weiterer Klarungsbedarf besteht entgegen der Ansicht der Klagerin (...) auch nicht in
Bezug auf die von dem Bundesverfassungsgericht in seinem Kammerbeschluss vom 29.
Juni 2006 - 2 BVR 902/06 - als noch nicht abschlieBend geklart bezeichnete Rechtsfrage,
ob der Zugriff auf beim Diensteanbieter gespeicherte E-Mails in den Schutzbereich des
Fernmeldegeheimnisses fallen. Bei der dieser Entscheidung zu Grunde liegenden Verfas-
sungsbeschwerde geht es um den Zugriff von Ermittlungsbehérden auf E-Mails, die auf
dem Server eines Kommunikationsunternehmens bzw. Serviceproviders (noch) gespei-
chert sind. Damit sind Kommunikationsinhalte betroffen, die entweder den Herr-
schaftsbereich des Empfangers nicht oder noch nicht erreicht haben oder die auf
den Zentralrechnern des Kommunikationsunternehmens bzw. Serviceproviders ohne

127 VGH Kassel, Beschluss vom 19.05.2009, Az. 6 A 2672/08.Z, Rn.17 (zitiert nach juris).
128 \JGH Kassel, Beschluss vom 19.05.2009, Az. 6 A 2672/08.Z, Rn. 20-22 (zitiert nach juris).
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Zutun und Einwirkungsmoglichkeit des Empfangers nach der Ubertragung als Dupli-
kate verbleiben. [...]"*°

Der VGH sieht also, dass die ,Arbeitnehmerdaten® auch fir den Arbeitgeber verfligbar sind
(Duplizitatsratio). Dennoch soll sich der Sachverhalt der beim Provider zwischen- und end-
gespeicherten Mails (BVerfG-Fall) vom Arbeitgeberzugriff auf an die Arbeithehmer gerichte-
ten und von ihnen gesendete Mails (VGH-Fall) unterscheiden, weil dieser Zugriff immer nach
Abschluss (des ersten) Ubertragungsvorgangs erfolgt.

VGH Kassel:

.[...] Die auf Auswertung dieser Daten gerichteten Malinahmen haben (noch) einen Bezug
zu dem durch Art. 10 Abs. 1 GG geschitzten Kommunikationsvorgang, betreffen also
nicht, wie das hier der Fall ist, Inhalte von Daten, die erst in Folge der Speicherung durch
den Empfanger nach Beendigung des Ubertragungsvorgangs angefallen sind. [...]*"*

FOR-Kritik:

Der VGH Kassel wahlt so knapp einen Monat vor dem BVerfG einen Weg, der sich hinsicht-
lich der Eroffnung des Geltungsbereichs von Art. 10 GG unterscheidet. Auch bei E-Mails
in Verfahrensphase 4 (nach der Endspeicherung beim Provider) ist der Ubermittlungsvor-
gang abgeschlossen. Hinsichtlich des Ergebnisses ist die VGH-Entscheidung mit dem
BVerfG vereinbar: auch es verlangt keine Einhaltung von 8§ 88 Abs. 3 S. 3 TKG.

» Zweites juristisches Argument des VGH Kassel: E-Mails in der originaren Arbeitneh-
mersphare

Nachdem festgestellt ist, dass die E-Mail-Daten fiir die G nicht unauffindbar sind, bleibt dem
VGH Kassel nur, den Herrschaftsbereich der Arbeitnehmer juristisch zu behaupten und die
Er6ffnung des Geltungsbereichs des Grundrechts auf informationelle Selbstbestimmung und
Gewdbhrleistung der Integritat und Vertraulichkeit informationstechnischer Systeme (FOR-
Terminologie: Grundrecht auf ,IT-Sicherheit®) (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) festzu-
stellen.

So bereits VG Frankfurt:

,Die Klagerin hat weiterhin mitgeteilt, dass ihre Mitarbeiter die Moglichkeit haben (bzw. hat-
ten), die Mails an eine andere Stelle zu kopieren und sie dort zu speichern oder zu archi-
vieren, so etwa auf einem Rechner am Arbeitsplatz. Dies bedeutet jedoch, dass die Mitar-
beiter hierzu ausdriicklich selbst aktiv werden mussen (bzw. mussten). Sobald aber Mail-
Empfanger oder Mail-Versender ihre E-Mails aus dem eigentlichen Ubertragungsvorgang
herauslosen und sie selbst platzieren, speichern oder in anderer Weise verarbeiten, ist das
Fernmeldegeheimnis nicht mehr betroffen. [...]"*!

.[.-.] Wenn der Berechtigte jedenfalls die eigene Entscheidung trifft, das Mail-Dokument an
einer selbst gewahlten Stelle im betrieblichen Telekommunikationssystem verbleiben zu

129 yGH Kassel, Beschluss vom 19.05.2009, Az. 6 A 2672/08.Z, Rn. 23 (zitiert nach juris).
1% GH Kassel, Beschluss vom 19.05.2009, Az. 6 A 2672/08.Z, Rn. 23 (zitiert nach juris).
131 G Frankfurt, Urteil vom 06.11.2008 Az.: 1 K 628/08.F, Rn. 31 (zitiert nach juris).
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lassen, steht ihm daflr ein unbefristeter Schutz durch das Fernmeldegeheimnis nicht mehr
zur Seite. %

VGH Kassel:

.[...] MOglichen Rechtsbeeintrachtigungen, die den Mitarbeitern durch Datenverlust
auf denZentralrechnern oder durch unberechtigten Zugriff der Klagerin selbst oder
unbefugter Dritter auf den dort abgelegten Datenbestand drohen, wird nicht durch
die Grundrechtsgewahrleistung des Art. 10 Abs. 1 GG, sondern durch andere Grund-
rechte, wie das Recht auf informationelle Selbstbestimmung oder das aus dem all-
gemeinen Personlichkeitsrecht abgeleitete Recht auf Gewahrleistung der Vertrau-
lichkeit und Integritat informationstechnischer Systeme begegnet (vgl. BVerfG, Urteil
vom 27. Februar 2008, a.a.O., Seite 302 ff.).“**

Ohne weitere Abwagung (RER-Prifung) geht der VGH Kassel davon aus, dass Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG dem Vorlageverlangen nicht entgegenstehen. Es berucksichtigt in
seiner Entscheidung auch nicht einen mdglichen wertpapierhandelsrechtlichen Wertungswi-
derspruch, der den in Teil 2 geschilderten Wertungswiderspruch der unangemessenen Be-
handlung von Inhalts- gegenuber Verkehrsdaten widerspiegelt.

[ll. Wertpapierhandelsrechtlicher Wertungswiderspruch?
1. Generalklausel und Spezialnorm fiir die ,,Organisation“ von Verkehrsdaten

Das Wertpapierhandelsgesetz verfiigt zum einen Uber die Generalklausel des hier ausgeleg-
ten 8 4 Abs. 3 S. 1 WpHG und zum anderen Uber eine spezielle Ermachtigungsgrundlage
zur Erhebung und Speicherung der Verkehrsdaten in § 16b Abs. 1 S. 1 WpHG. Hervorzuhe-
ben ist, dass nach der Kommentarliteratur*** in § 16b Abs. 1 WpHG geschiitzte Verkehrsda-
ten nur dann ausgewertet werden dirfen, wenn die BaFin einen Staatsanwalt beizieht
(FOR-Interessenschema: Qualitat des Verfahrens).

8§ 4 Abs. 3 S. 1 WpHG [Aufgaben und Befugnisse]

(3) Die Bundesanstalt kann von jedermann Auskinfte, die Vorlage von Unterlagen und die
Uberlassung von Kopien verlangen sowie Personen laden und vernehmen, soweit dies auf
Grund von Anhaltspunkten fiir die Uberwachung der Einhaltung eines Verbots oder Gebots
dieses Gesetzes erforderlich ist.

§ 16b WphG [Aufbewahrung von Verbindungsdaten]

(1) Die Bundesanstalt kann von einem Wertpapierdienstleistungsunternehmen sowie von
einem Unternehmen mit Sitz im Inland, die an einer inlandischen Borse zur Teilnahme am
Handel zugelassen sind, und von einem Emittenten von Insiderpapieren sowie mit diesem
verbundenen Unternehmen, die ihren Sitz im Inland haben oder deren Wertpapiere an ei-
ner inlandischen Borse zum Handel zugelassen oder in den regulierten Markt oder Freiver-
kehr einbezogen sind, fur einen bestimmten Personenkreis schriftlich die Aufbewahrung

32 /G Frankfurt, Urteil vom 06.11.2008 Az.: 1 K 628/08.F, Rn. 33 (zitiert nach juris).
133 GH Kassel, Beschluss vom 19.05.2009, Az. 6 A 2672/08.Z, Rn. 17 (zitiert nach juris).
134 Dreyling, in: Assmann/Schneider, WpHG, 2009, § 16b Rn. 4.
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von bereits existierenden Verbindungsdaten tber den Fernmeldeverkehr verlangen, sofern
bezlglich dieser Personen des konkreten Unternehmens Anhaltspunkte flr einen Verstof3
gegen 8 14 oder 8§ 20a bestehen. Das Grundrecht des Artikels 10 des Grundgesetzes
wird insoweit eingeschrankt. Die Betroffenen sind entsprechend § 101 Abs. 4 und 5 der
Strafprozessordnung zu benachrichtigen. Die Bundesanstalt kann auf der Grundlage von
Satz 1 nicht die Aufbewahrung von erst zuklnftig zu erhebenden Verbindungsdaten ver-
langen.

(2) Die Frist zur Aufbewahrung der bereits existierenden Daten betragt vom Tage des
Zugangs der Aufforderung an hochstens sechs Monate. Ist die Aufbewahrung der Ver-
bindungsdaten Uber den Fernmeldeverkehr zur Prufung des Verdachts eines Verstol3es
gegen ein Verbot nach § 14 oder § 20a nicht mehr erforderlich, hat die Bundesanstalt den
Aufbewahrungspflichtigen hiervon unverziglich in Kenntnis zu setzen und die dazu vor-
handenen Unterlagen unverziglich zu vernichten. Die Pflicht zur unverziglichen Vernich-
tung der vorhandenen Daten gilt auch fur den Aufbewahrungspflichtigen.

Wie in der StPO in der ,,Auslegung” des BVerfG existiert also im WpHG in der ,,Ausle-
gung“ der hessischen Rechtsprechung ein ausdrtcklich (grammatische Auslegung)

» spezieller und
> hoherer Schutz

der Verkehrsdaten (andere Terminologie ,,Verbindungsdaten) gegentiber den Inhalts-
daten. Dies ist umso weniger Uberzeugend als E-Mails auch Verkehrsdaten (Zeitpunkt...)
enthalten. Diesem Zwischenbefund ist allerdings in einer normenhierarchischen Betrachtung
entgegenzuhalten, dass vielleicht das Europarecht zu der von VGH und VG gewahlten Aus-
legung zwingen kénnte.

2. Europarechtskonforme Auslegung von § 4 Abs. 3 S. 1 WpHG?

§ 4 Abs. 3 S. 1 WpHG dient ausweislich der Gesetzesbegriindung (historische Auslegung)**®
der Umsetzung einer européischen Richtlinie.

Art. 249 Abs. 3 EG (Vertrag zur Grindung der Europaischen Gemeinschaft)

Die Richtlinie ist fir jeden Mitgliedstaat, an den sie gerichtet wird, hinsichtlich des zu errei-
chenden Zieles verbindlich, Uberlasst jedoch den innerstaatlichen Stellen die Wahl der
Form und der Mittel.

Art. 12 Abs.- 2 lit d RL 2003/6 EG (,,Marktmissbrauchsrichtlinie®)

(2) Unbeschadet des Artikels 6 Absatz 7 werden die in Absatz 1 des vorliegenden Artikels
genannten Befugnisse im Einklang mit dem innerstaatlichen Recht ausgelibt und beinhal-
ten zumindest das Recht,

[..]

d) bereits existierende Aufzeichnungen von Telefongesprachen und Datenibermittlungen
anzufordern, [...].

1% Bundestagsdrucksache 15/3174 vom 24.05.2004, S. 30.
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Grundsatzlich ist damit zu fragen, ob nicht htherrangiges Recht verlangt, dass § 4 Abs. 3 S.
1 WpHG extensiv ausgelegt wird. Von der Aufsatzliteratur wird dem entgegengehalten, dass
der Gesetzgeber bei der Umsetzung européischer Richtlinien nicht von der Beachtung deut-
schen Verfassungsrechts dispensiert sei.'*®

FINT (Fur Interessierte): FOR-Pragmatik

Die Aufarbeitung der grundrechtlichen Spielrdume bei der Umsetzung von europdischen
Richtlinienrecht bzw. die Konsequenzen der Verfassungswidrigkeit sogenannter ausbre-
chender Rechtsakte (unter anderem in der Lissabon-Entscheidung®®’) ist Gegenstand eines
weitern in Vorbereitung befindlichen CyLaw-Reports zur Vorratsdatenspeicherung. Ganz
grundsatzlich ist nur die Information zu geben, dass die deutsche Verfassung in Art. 23 Abs.
1 S. 1 GG keinen identischen Grundrechtsschutz im deutschen wie im européischen Recht
verlangt — sondern einen ,nur® im wesentlichen vergleichbaren.

Art. 23 Abs. 1 S. 1 GG [Verwirklichung der Europaischen Union; Beteiligung des
Bundesrates, der Bundesregierung]

(1) Zur Verwirklichung eines vereinten Europas wirkt die Bundesrepublik Deutschland bei
der Entwicklung der Europaischen Union mit, die demokratischen, rechtsstaatlichen, sozia-
len und foderativen Grundsatzen und dem Grundsatz der Subsidiaritat verpflichtet ist und
einen diesem Grundgesetz im wesentlichen vergleichbaren Grundrechtsschutz gewahrleis-
tet.

3. Generalklausel und Spezialnorm — Zitiergebot

Festzuhalten ist des Weiteren, dass sich § 16b Abs. 1 S. 2 WpHG und § 4 Abs. 3 WpHG
hinsichtlich der Wahrung des Zitiergebots (Art. 19 Abs. 1 S. 2 GG und § 88 Abs. 3 S. 3 TKG)
unterscheiden. Evident ist, dass der Gesetzgeber gesehen hat, dass bereits die Aufbewah-
rung von Verkehrsdaten Bezug zu Art. 10 Abs. 1GG hat. Warum dariber hinaus der gleiche
Gesetzgeber bei der Aufbewahrung und Herausgabe von Verkehrs- und Inhaltsdaten (E-
Mails) keinen Bezug zu Art. 10 Abs. 1 GG haben soll, bleibt ohne Erklarung durch die hessi-
schen Gerichte.

IV. Fazit

VG Frankfurt und VGH Kassel haben sich mit einem hdchst praxisrelevanten Fall — namlich
der Frage des Zugriffs der Arbeitgeber auf Arbeitnehmer E-Mails — befasst. Nach im Schrift-
tum bisher iberwiegend vertretener Auffassung™® wird der Arbeitgeber, der die Privatnut-
zung von dienstlichen E-Mail-Adressen gestattet, zum Diensteanbieter (§ 3 Nr. 6 TKG) und
muss das Fernmeldegeheimnis wahren (Art. 10 GG, § 88 TKG). Nach der Rechtsprechung
des VGH Kassel endet dieses Fernmeldegeheimnis mit der Kenntnisnahme des Arbeitneh-

1% Schantz, in: WM 2009, 2112, 2117 m.w.N.

137 BVerfG, Urteil vom 30.06.2009, Az.: 2 BVE 2/08 — 2 BVE 5/08 — BVR 1010/08 — 2 BVR 1022/08 — 2
BVR 1259/08 — 2 BvR 1259/09, Rn. 240.

138 Eckhardt, in: Spindler/Schuster, Recht der elektronischen Medien, Kommentar 2008, § 88 TKG,
Rn. 18; Robert, in: Beck'scher TKG-Kommentar, 3. Auflage 2006, § 91 TKG, Rn. 9; Mengel: ,, Kon-
trolle der E-Mail- und Internetkommunikation am Arbeitsplatz®, in: BB 2004, S. 2014, 2017.
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mers. Der Schutz der Arbeitnehmer vor Zugriffen des Arbeitgebers soll durch Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG gewahrleisten werden. Diese neue Verortung des Schutzes der pri-
vaten E-Mails, die bei jedem Zugriff des Arbeitgebers auf den E-Mailaccount bzw. die Daten
der Arbeitnehmer involviert sein kénnte, hat zur Konsequenz, dass das spezialgesetzliche
Zitiergebot des § 88 Abs. 3 S. 3 TKG bzw. Art. 10 Abs. 1 S. 2 GG hinsichtlich der Erméchti-
gungsgrundlage nicht mehr zu beachten ist. Dieses Ergebnis vereint die Rechtsprechung
des BVerfG wie des VGH — wenn sie zu diesem Ergebnis auch auf unterschiedlichem Wege
kommen: das BVerfG trotz der Anwendung von Art. 10 GG und der VGH wegen der Anwen-
dung von Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG.

Teil 6: Anhang - Dynamik der Gesetzgebung zur Surveillance
am Beispiel von § 100a StPO

FOR-Hintergrund: Dynamik der Gesetzgebung bei der Telekommunikationsiiberwa-
chung — ein Beleg fur die Notwendigkeit der Aktualisierung der Rechtsgrundlagen im
Cyberlaw

Die Ermachtigungsgrundlage fir die Telekommunikationstuberwachung ist allein in den Jah-

ren 2005 bis 2009 sechsmal geé&ndert worden. Im Wesentlichen wurde der Katalog der Straf-
taten, bei deren Verfolgung Telekommunikationstiberwachung eingesetzt werden darf, erwei-
tert und verandert Dariiber hinaus trug der Gesetzgeber auch dem vom BVerfG in der Ent-
scheidung zur akustischen Wohnraumiiberwachung (CyLAW-Report XVI) geforderten
Schutz des absolut geschitzten Kernbereichs privater Lebensgestaltung Rechnung
(1.1.2008). Insgesamt sind bereits diese Anderungen Beleg fir die FOR-These, dass im
Cyberlaw Aktualitét der Recherche zu fordern ist.

Anderungen von § 100a StPO: Zeitraum 1.1.2005 bis 04.08.2009

l. Geltungszeitraum 19.02.2005 bis 29.11.2007 (BGBI. | S. 239)

- Anderung in S. 1 Nr. 2: bisheriger § 181 Abs. 1 Nr. 2, 3 StGB (schwerer Menschenhan-
del) wird mit seiner Aufhebung aus dem Straftatenkatalog herausgenommen; dafir Ein-
fligung der neuen 88 232 Abs. 3, 4, 5, 233 Abs. 3 StGB (Menschenhandel zum Zweck
der sexuellen Ausbeutung bzw. zur Ausbeutung der Arbeitskraft), soweit es sich um Ver-
brechen handelt

Il Geltungszeitraum 30.11.2007 bis 31.12.2007 (BGBI. | S. 2614)

- Anderung von S. 1 Nr. 1e): Straftaten gegen die Sicherheit der im Land Berlin anwesen-
den Truppen einer der Drei Machte werden aus dem Straftatenkatalog herausgenom-
men; Anderung des Klammerzusatzes in S. 1 Nr. 1e): anstatt bisher 88 16, 17 des Wehr-
strafgesetzes in Verbindung mit Art. 7 des Vierten Strafrechtsanderungsgesetzes, jetzt
88 16, 17 des Wehrstrafgesetzes in Verbindung mit § 1 des NATO-Truppen-
Schutzgesetzes.
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Geltungszeitraum 01.01.2008 bis 18.03.2008 (BGBI. | S. 3198)
Neuer Abs. 1:
EinflUgung der Voraussetzung in Abs. 1 Nr. 2: ,Tat auch im Einzelfall schwer wiegt,
jetziger Abs. 1 Nr.3) vorher: S. 1 letzter HS..
Neuer Abs. 2 enthélt die Katalogtaten:
neue Katalogtat in Abs. 2 Nr. 1b): Abgeordnetenbestechung,
neue Katalogtat aus dem Bereich der Sexualdelikte in Abs. 2 Nr. 1f): ,Straftaten gegen
die sexuelle Selbstbestimmung in Fallen von 88 176a, 176b, 177 Abs.2 Nr. 2 StGB*, vor-
her in S. 1 Nr. 1a) als Katalogtaten nur: § 176 a I-lll, 176 b StGB ( sexueller Missbrauch
von Kindern ohne/mit Todesfolge,
neue Katalogtat in Abs. 2 Nr. 1g): Verbreitung, Erwerb und Besitz von kinderpornografi-
schen Schriften nach § 184 b Abs.1 bis 3 StGB,
neue Katalogtaten in Abs. 2 Nr. 1n): Betrug und Computerbetrug unter den in § 263
Abs. 3 S. 2 StGB genannten Vss (Regelbeispiele fir besonders schwere Féalle) und im
Fall des § 263 V StGB (gewerbsmafiger Bandenbetrug),
neue Katalogtaten in Abs. 2 Nr. 10): Regelbeispiele fiir Subventionsbetrug in besonders
schwerem Fall und gewerbsmafiger Bandensubventionsbetrug,
neue Katalogtaten in Abs.2 Nr. 1p): bestimmte Urkundenfalschungsdelikte,
neue Katalogtat in Abs. 2 Nr. 1q): Regelbeispiele fur Bankrott in besonders schwerem
Fall,
neue Katalogtat in Abs. 2 Nr. 1s): bestimmte Straftaten gegen den Wettbewerb,
gemeingefahrliche Straftaten jetzt in Abs. 2 Nr.1s), vorher: S.1 Nr.2,
neue Katalogtaten in Abs. 2 Nr. 1t): Bestechlichkeit und Bestechung,
neue Katalogtaten in Abs. 2 Nr. 2 a) bis c): bestimmte Straftaten aus der Abgabeord-
nung,
neue Katalogtaten in Abs. 2 Nr. 3: bestimmte Straftaten aus dem Arzneimittelgesetz,
Straftaten aus dem Asylverfahrensgesetz jetzt in Abs. 2 Nr. 4a) — b), vorher: S. 1 Nr.5,
Straftaten aus dem Aufenthaltsgesetz jetzt in Abs. 2 Nr. 5, vorher S. 1 Nr. 5,
Straftaten aus dem AufRenwirtschaftsgesetz jetzt in Abs. 2 Nr. 6, vorher S. 1 Nr. 3,
Straftaten aus dem Betaubungsmittelgesetz jetzt in Abs. 2 Nr. 7, , vorher S. 1 Nr. 4,
neue Katalogtat: Straftat nach § 29 Abs. 1 Grundstoffilberwachungsgesetz unter den
Vss von § 29 Abs. 3 S. 2 Grundstoffiberwachungsgesetz,
Straftaten aus dem Gesetz uber die Kontrolle von Kriegswaffen jetzt in Abs. 2 Nr. 9a) —
b), vorher: S. 1 Nr. 3,
neue Katalogtaten: Straftaten aus dem Vdlkerstrafgesetzbuch in Abs. 2 Nr. 10 a) — ¢),
Straftaten aus dem Waffengesetz jetzt in Abs. 2 Nr. 11 a) — b), vorher S. 1 Nr. 3.
Neuer Abs. 3 (Adressaten der MaRnahme) vorher § 100a S.2.
Neuer Abs. 4: Regelung zum Kernbereich privater Lebensgestaltung.

Mit diesem Gesetz zur Neuregelung der Telekommunikationsiberwachung vom 21.12.2007,
das zum 01.01.2008 in Kraft getreten ist, ist 8 100a StPO inhaltlich und strukturell stark ver-
andert worden.

§100a StPO [Uberwachung der Telekommunikation]
(1) Auch ohne Wissen der Betroffenen darf die Telekommunikation Uberwacht und aufge-
zeichnet werden, wenn
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1.bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer
eine in Absatz 2 bezeichnete schwere Straftat begangen, in Fallen, in denen der Versuch
strafbar ist, zu begehen versucht, oder durch eine Straftat vorbereitet hat,

2.die Tat auch im Einzelfall schwer wiegt und

3.die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschul-
digten auf andere Weise wesentlich erschwert oder aussichtslos wére.

(2) Schwere Straftaten im Sinne des Absatzes 1 Nr. 1 sind:

1.aus dem Strafgesetzbuch:

[...]

(3) Die Anordnung darf sich nur gegen den Beschuldigten oder gegen Personen richten,
von denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fur den Beschuldig-
ten bestimmte oder von ihm herriihrende Mitteilungen entgegennehmen oder weitergeben
oder dass der Beschuldigte ihren Anschluss benutzt.

(4) Liegen tatsachliche Anhaltspunkte fur die Annahme vor, dass durch eine Mal3nahme
nach Absatz 1 allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt
wirden, ist die MalBnahme unzuléssig. Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung, die durch eine Malinahme nach Absatz 1 erlangt wurden, dirfen nicht
verwertet werden. Aufzeichnungen hiertiber sind unverzuglich zu I6schen. Die Tatsache ih-
rer Erlangung und Loschung ist aktenkundig zu machen.

Zu den schon bisher geltenden Eingriffsvoraussetzungen kommt nach § 100a Abs. 1, Nr.2
StPO hinzu, dass die Tat im (konkreten) Einzelfall schwer wiegen muss. Inhaltlich geandert
wurde auch der Straftatenkatalog.

V. Geltungszeitraum 19.03.2008 — 04.11.2008 (BGBI. | S. 306)

Anderung in Abs. 2 Nr. 8: jetzt: Straftaten nach § 19 Abs. 1 Grundstoffilberwachungsge-
setz unter den Vss. des 8 19 Abs.3 S.2 Grundstoffiilberwachungsgesetz.

V. Geltungszeitraum 05.11.2008 — 03.08.2009 (BGBI. | S. 2149)

neue Katalogtaten in Abs. 2 Nr. 1g): vorher Verbreitung, Erwerb und Besitz kinderpor-
nografischer Schriften, jetzt auch § 184 ¢ Abs. 3 StGB: gewerbsmagige(r) oder banden-
mafige(r) Verbreitung, Erwerb und Besitz jugendpornografischer Schriften.

VI. Geltungszeitraum ab 04.08.2009 (BGBI. | S. 2437)

neue Katalogtat in Abs. 2 Nr. 1a) mit 8 89a StGB (Vorbereitung einer schweren staats-
gefahrdenden Gewalttat)
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