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CyLaw-Report XV: ,,Européaisches Datenschutzrecht —

Datentbermittlung in Drittland (Fluggastdaten)*

Entscheidung des Europédischen Gerichtshofs vom 30.05.2006 —
Rs. C-317/04 und C-318/04 ,Européaisches Parlament gegen
Rat der Europaischen Union*“

Das FOR*! an der Technischen Universitat Darmstadt (Prof. Dr. Viola Schmid, LL.M.
(Harvard)) ist verantwortlich fur das SicAri-Teilprojekt” "Cyberlaw“?. Mit den CyLaw-
Reports soll das rechtswissenschatftliche Diskursangebot L.O.S. (Legal Open Sour-
ce), das bisher nur Rechtsquellen (SicAri-Cyberlaw) enthalt, um Rechtsprechung er-
ganzt werden. Die CyLaw-Reports-Idee ist es, auch Nicht-Juristen an grundlegender
und/oder aktueller Cyberlaw-Rechtsprechung und juristischer Methodik fokussiert
teilhaben zu lassen. Fragestellungen, die spezielles juristisches Wissen vorausset-
zen werden mit dem Kiurzel ,FEX* (Fur Experten) gekennzeichnet. Hintergrundwis-
sen wird unter der Uberschrift ,FOR-Glossar* erganzt. Aus Griinden der Prasentati-
onsstrategie wird zwischen ,clear cases”, die eine relativ einfache rechtliche Prifung
erfordern, und ,hard cases*, die eine vertiefte Diskussion erfordern, unterschieden. In
keinem Falle ist mit den CyLaw-Reports die Ubernahme von Haftung verbunden.
Hervorhebungen sind grundsétzlich durch die Verfasserin erfolgt.

Bei der ,Ubermittlung*®

von Fluggastdaten in die Vereinigten Staaten von Amerika
handelt es sich um ein lebhaft diskutiertes Thema, das voraussichtlich mit der vorlie-
genden Entscheidung noch nicht beendet ist: Die Kommission plant ein neues Ab-

kommen zur Fluggastdatenorganisation * — méglicherweise gestiitzt auf Art. 38 EU°.

" Die Arbeiten am CyLaw-Report werden im Rahmen des Projektes SicAri vom Bundesministerium fur
Bildung und Forschung gefordert.
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A. Zugriff einer US-amerikanischen Behorde auf Fluggastdaten

. Sachverhalt

Nach dem 11. September 2001 werden in den USA Rechtsvorschriften erlassen, die
Fluggesellschaften, die Flige in die, aus den oder uUber das Gebiet der Vereinigten
Staaten anbieten, verpflichten, den US-amerikanischen Zoll- und Grenzschutzbehér-
den (,United States Bureau of Customs and Border Protection®; im Folgenden: CBP)
elektronischen Zugriff auf die Daten ihrer automatischen Reservierungs- und Abferti-
gungssysteme zu gewahren. Diese Fluggastdatensatze (,Passenger Name Re-
cords”; im Folgenden: PNR-Daten) enthalten 34 Einzelangaben, unter anderem An-
gaben Uber Name, Anschrift, Telefonnummer, E-Mail-Adresse, Historie Uber nicht
angetretene Fluge, spezielle Service-Anforderungen (etwa das gewahlte Meniu oder
fur den Flug relevante Gesundheitsangaben) usw.

Die Kommission der Europadischen Gemeinschaften hat Bedenken, ob diese Praxis
mit européischem Datenschutzrecht vereinbar ist. Nachdem die US-amerikanischen
Behorden die Verhdngung von Sanktionen gegeniiber den Fluggesellschaften fir
den Fall der Verweigerung des Zugriffs auf die PNR-Daten nicht mehr aussetzen wol-
len, sieht die Kommission dringenden Handlungsbedarf. Da sich das CBP schriftlich
und im Federal Register veroffentlicht zur Einhaltung bestimmter Standards im Um-
gang mit den PNR-Daten verpflichtet, stellt die Kommission mit der Entscheidung
2004/535/EG vom 14. Mai 2004° die Angemessenheit des Schutzes personenbezo-
gener Daten durch das CBP fest. Dartiber hinaus genehmigt der Rat mit Beschluss
vom 17. Mai 2004 ein ,Abkommen zwischen der Européischen Gemeinschaft und
den Vereinigten Staaten von Amerika Uber die Verarbeitung von Fluggastdatensat-
zen und deren Ubermittlung durch die Fluggesellschaften an das CBP.

Das Européaische Parlament halt sowohl

» die Angemessenheitsentscheidung als auch

» den Genehmigungsbeschluss des Rates

fur rechtswidrig und wendet sich an den Europaischen Gerichtshof (EuGH).
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Il.  Zulassigkeit der Befassung des Européaischen Gerichtshofs (EuGH)

Die Uberpriifung der RechtmaRigkeit von Handlungen der Gemeinschaftsorgane —

aulRer Empfehlungen und Stellungnahmen — ist Aufgabe des EuGH.

FOR-Glossar: Zulassigkeit und Begriindetheit

Grundsatzlich unterscheiden Juristen bei der Beurteilung von Klagen zwei Stationen:
I. Zulassigkeit (,admissibility*)

Hier wird geprift, ob das zustandige Gericht in rechtmaRiger Form, Frist und Art mit

dem Klagebegehren befasst wurde.

8 88 VwGO
Das Gericht darf Uber das Klagebegehren nicht hinausgehen, ist aber an die Fas-
sung der Antrage nicht gebunden.

Beispiel: Also etwa bei einer Anfechtungsklage, ob die Schriftform, die Klagefrist und
die Klagebefugnis erflillt ist.

8 81 VwGO

(1) Die Klage ist bei dem Gericht schriftlich zu erheben. Bei dem Verwaltungsge-
richt kann sie auch zur Niederschrift des Urkundsbeamten der Geschéftsstelle er-
hoben werden.

(2) Der Klage und allen Schriftsatzen sollen vorbehaltlich des § 55a Abs. 2 Satz 2
Abschriften fur die Ubrigen Beteiligten beigefiigt werden.

8 74 VwGO

(1) Die Anfechtungsklage muf innerhalb eines Monats nach Zustellung des Wi-
derspruchsbescheids erhoben werden. Ist nach § 68 ein Widerspruchsbescheid
nicht erforderlich, so muf3 die Klage innerhalb eines Monats nach Bekanntgabe
des Verwaltungsakts erhoben werden.

8§ 42 VwGO

(2) Soweit gesetzlich nichts anderes bestimmt ist, ist die Klage nur zuléassig, wenn
der Klager geltend macht, durch den Verwaltungsakt oder seine Ablehnung oder
Unterlassung in seinen Rechten verletzt zu sein.

Il. Begriindetheit (, merits*)
Hier wird gepruft, ob dem Klagebegehren zu entsprechen ist.
Grundsatzlich gilt: Nur wer die Zulassigkeitsstation passiert, dringt tlberhaupt zu einer

Begrindetheitsprifung vor.
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Die vom Parlament gewéhlte Klageart ist die Nichtigkeitsklage (Art. 230 EG”).

FEX: Nichtigkeitsklage
Der EuGH ist neben Vertragsverletzungsverfahren und Vorabentscheidungsverfah-

ren unter anderem auch zustandig fur Nichtigkeitsklagen (Art. 230 EG).

Art. 230 EG

Der Gerichtshof Uberwacht die RechtmalRigkeit der gemeinsamen Handlungen
des Europaischen Parlaments und des Rates sowie der Handlungen des Rates,
der Kommission und der EZB, soweit es sich nicht um Empfehlungen oder Stel-
lungnahmen handelt, und der Handlungen des Europaischen Parlaments mit
Rechtswirkung gegenuber Dritten.

Zu diesem Zweck ist der Gerichtshof fur Klagen zustandig, die ein Mitglied-
staat, das Europaische Parlament, der Rat oder die Kommission wegen Unzu-
standigkeit, Verletzung wesentlicher Formvorschriften, Verletzung dieses Ver-
trags oder einer bei seiner Durchfihrung anzuwendenden Rechtsnorm oder we-
gen Ermessensmissbrauchs erhebt. ...

Der Gerichtshof ist unter den gleichen Voraussetzungen zusténdig fur Klagen des
Rechnungshofs und der EZB, die auf die Wahrung ihrer Rechte abzielen.

Jede natirliche oder juristische Person kann unter den gleichen Voraussetzun-
gen gegen die an sie ergangenen Entscheidungen sowie gegen diejenigen Ent-
scheidungen Klage erheben, die, obwohl sie als Verordnung oder als eine an ei-
ne andere Person gerichtete Entscheidung ergangen sind, sie unmittelbar und in-
dividuell betreffen.

Die in diesem Artikel vorgesehenen Klagen sind binnen zwei Monaten zu erhe-
ben; diese Frist lauft je nach Lage des Falles von der Bekanntgabe der betreffen-
den Handlung, ihrer Mitteilung an den Klager oder in Ermangelung dessen von
dem Zeitpunkt an, zu dem der Klager von dieser Handlung Kenntnis erlangt hat.

» Die Klagebefugnis steht dem Europaischen Parlament zu, das keine eigene
Rechtsverletzung riigen muss (sog. privilegierte Klagebefugte).

» Klagegegenstand konnen alle Handlungen von Gemeinschaftsorganen sein, die
Rechtswirkungen entfalten.® Hier sind zulassige Klagegegenstande sowohl die
Entscheidung der Kommission als auch der Beschluss des Rates.

» Eine Nichtigkeitsklage kann nur auf die in Art. 230 Abs. 2 EG genannten Klage-
grinde gestutzt werden. Im entschiedenen Fall riigte das Parlament vielfach — vor
allem aber die Unzustandigkeit der Kommission und des Rates.

Die Klagen gegen Kommission und Rat, die vom EuGH verbunden wurden, sind zu-

lassig.
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lll. Begrundetheit der Klage gegen die Angemessenheitsentscheidung

der Kommission

1. Rechtsgrundlage fur die Angemessenheitsentscheidung

Aufgrund des Prinzips der begrenzten Ermachtigung der EG und der Gemein-

schaftsorgane bedarf es fur das Handeln der Kommission einer Rechtsgrundlage.

Art. 5 EG

Die Gemeinschaft wird innerhalb der Grenzen der ihr in diesem Vertrag zugewiese-
nen Befugnisse und gesetzten Ziele tatig.

In den Bereichen, die nicht in ihre ausschliel3liche Zustandigkeit fallen, wird die Ge-
meinschaft nach dem Subsidiaritatsprinzip nur tatig, sofern und soweit die Ziele der
in Betracht gezogenen Malinahmen auf Ebene der Mitgliedstaaten nicht ausreichend
erreicht werden kénnen und daher wegen ihres Umfangs oder ihrer Wirkungen bes-
ser auf Gemeinschaftsebene erreicht werden kénnen.

Die Malinahmen der Gemeinschaft gehen nicht Uber das fur die Erreichung der Ziele
dieses Vertrags erforderliche Maf3 hinaus.

Die Kommission hat die Angemessenheitsentscheidung auf Art. 25 Abs. 6 der Da-
tenschutzrichtlinie 95/46/EG® gestiitzt:

Angemessenheitsentscheidung 2004/535/EG

DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN —

gestitzt auf den Vertrag zur Griindung der Europaischen Gemeinschatt,

gestutzt auf die Richtlinie 95/46/EG des Europaischen Parlaments und des Rates
vom 24. Oktober 1995 zum Schutz nattrlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr, insbesondere auf Artikel 25 Ab-
satz 6,

(...)

Art. 25 der Datenschutzrichtlinie 95/46/EG [Grundséatze]

(6) Die Kommission kann nach dem Verfahren des Artikels 31 Absatz 2 feststellen,
daR ein Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften oder inter-
nationaler Verpflichtungen, die es insbesondere infolge der Verhandlungen gemarf
Absatz 5 eingegangen ist, hinsichtlich des Schutzes der Privatsphare sowie der Frei-
heiten und Grundrechte von Personen ein angemessenes Schutzniveau im Sinne
des Absatzes 2 gewahrleistet.

Die Mitgliedstaaten treffen die aufgrund der Feststellung der Kommission gebotenen
Malnahmen.
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Zu prufen ist, ob die Kommission dadurch auch zu der getroffenen Angemessen-
heitsentscheidung 2004/535/EG befugt war. Dies setzt voraus, dass der Geltungsbe-
reich der Datenschutzrichtlinie eroffnet ist.

Das Européische Parlament argumentiert,

»(...) die Entscheidung der Kommission sei ultra vires ergangen, da die Bestimmun-
gen der Richtlinie nicht eingehalten worden seien; insbesondere liege eine Verlet-
zung von Artikel 3 Absatz 2 erster Gedankenstrich der Richtlinie vor, der Tatigkeiten
ausschliel3e, die nicht in den Anwendungsbereich des Gemeinschaftsrechts fielen.
Es bestehe kein Zweifel daran, dass die Verarbeitung der PNR-Daten nach der
Ubermittlung an die in der Angemessenheitsentscheidung genannte amerikanische
Behorde fir die Ausiibung spezifischer Téatigkeiten der Staaten im Sinne von Rand-
nummer 43 des Urteils vom 6. November 2003 in der Rechtssache C-101/01 (Lindg-
vist, Slg. 2003, 1-12971) erfolge und erfolgen werde.“*

a. Eroffnung des Geltungsbereichs der Datenschutzrichtlinie

Der Geltungsbereich der Datenschutzrichtlinie musste erdffnet sein (Art. 3 der Da-
tenschutzrichtlinie 95/46/EG).

Art. 3 der Datenschutzrichtlinie 95/46/EG [Anwendungsbereich]

(1) Diese Richtlinie gilt fir die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie fir die nicht automatisierte Verarbeitung perso-
nenbezogener Daten, die in einer Datei gespeichert sind oder gespeichert werden
sollen.

(2) Diese Richtlinie findet keine Anwendung auf die Verarbeitung personenbezoge-
ner Daten,

- die fur die Ausubung von Téatigkeiten erfolgt, die nicht in den Anwendungsbereich
des Gemeinschaftsrechts fallen, beispielsweise Tatigkeiten gemafd den Titeln V und
VI des Vertrags uber die Europaische Union, und auf keinen Fall auf Verarbeitungen
betreffend die 6ffentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staa-
tes (einschlie3lich seines wirtschaftlichen Wohls, wenn die Verarbeitung die Sicher-
heit des Staates berihrt) und die Tatigkeiten des Staates im strafrechtlichen Bereich;
- die von einer naturlichen Person zur Austbung ausschlief3lich personlicher oder
familiarer Tatigkeiten vorgenommen wird.

Es misste zunachst eine ,ganz oder teilweise automatisierte Verarbeitung perso-
nenbezogener Daten” vorliegen (Art. 3 Abs. 1 der Datenschutzrichtlinie). Die Begriffe
.personenbezogene Daten“ und ,Verarbeitung” sind legal definiert (Art. 2 Buchstabe
a und b der Datenschutzrichtlinie 95/46/EG).

Teilprojekt Cyberlaw

Prof. Dr. Viola Schmid, LL.M. (Harvard) - schmid@jus.tu-darmstadt.de




|

C I
L aw Report XV /.

Art. 2 der Datenschutzrichtlinie 95/46/EG [Begriffsbestimmungen]

Im Sinne dieser Richtlinie bezeichnet der Ausdruck

a) "personenbezogene Daten" alle Informationen Uber eine bestimmte oder be-
stimmbare nattrliche Person ("betroffene Person®); als bestimmbar wird eine Per-
son angesehen, die direkt oder indirekt identifiziert werden kann, insbesondere durch
Zuordnung zu einer Kennummer oder zu einem oder mehreren spezifischen Elemen-
ten, die Ausdruck ihrer physischen, physiologischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitat sind;

b) "Verarbeitung personenbezogener Daten" ("Verarbeitung”) jeden mit oder ohne
Hilfe automatisierter Verfahren ausgefuhrten Vorgang oder jede Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten wie das Erheben, das Speichern, die
Organisation, die Aufbewahrung, die Anpassung oder Verédnderung, das Auslesen,
das Abfragen, die Benutzung, die Weitergabe durch Ubermittlung, Verbreitung
oder jede andere Form der Bereitstellung, die Kombination oder die Verknipfung
sowie das Sperren, Loschen oder Vernichten;

(...)

Bei den PNR-Daten handelt es sich um Informationen tber eine bestimmte Person,
da jeweils Name, Anschrift und verschiedene weitere Informationen enthalten sind.
Damit liegen personenbezogene Daten vor. Diese werden auch verarbeitet, da die
Weitergabe durch Ubermittlung oder jede andere Form der Bereitstellung unter den
Verarbeitungsbegriff fallt. Diese Verarbeitung erfolgt elektronisch und daher ganz o-
der teilweise automatisiert. Danach wéare der Geltungsbereich der Datenschutzrichtli-

nie eroffnet.

b. Ausnahmen von der Eréffnung des Geltungsbereichs der Datenschutz-
richtlinie
Es koénnte eine der Ausnahmen vom Geltungsbereich der Richtlinie vorliegen, insbe-
sondere konnte die Verarbeitung fur die Ausiibung von Tatigkeiten erfolgen, die nicht
in den Anwendungsbereich des Gemeinschaftsrechts fallen (Art. 3 Abs. 2 erster Ge-
dankenstrich der Datenschutzrichtlinie).

Art. 3 der Datenschutzrichtlinie 95/46/EG [Anwendungsbereich]

(2) Diese Richtlinie findet keine Anwendung auf die Verarbeitung personenbezoge-
ner Daten,

- die fur die Ausubung von Tatigkeiten erfolgt, die nicht in den Anwendungsbe-
reich des Gemeinschaftsrechts fallen, beispielsweise Tatigkeiten gemald den Ti-
teln V und VI des Vertrags uber die Europaische Union, und auf keinen Fall auf Ver-
arbeitungen betreffend die 6ffentliche Sicherheit, die Landesverteidigung, die Sicher-
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heit des Staates (einschlief3lich seines wirtschaftlichen Wohls, wenn die Verarbeitung
die Sicherheit des Staates berihrt) und die Tatigkeiten des Staates im strafrechtli-
chen Bereich;

- die von einer natirlichen Person zur Ausibung ausschlie3lich persénlicher oder
familiarer Tatigkeiten vorgenommen wird.

Die Kommission argumentiert,

»(...)dass die Tatigkeiten der Fluggesellschaften eindeutig in den Anwendungsbe-
reich des Gemeinschaftsrechts fielen. Diese privaten Wirtschaftsteilnehmer verarbei-
teten die PNR-Daten innerhalb der Gemeinschaft und Gbermittelten sie in einen Dritt-
staat. Es handele sich somit um Téatigkeiten von Einzelpersonen und nicht um Tétig-
keiten des Mitgliedstaats, in dem die betreffenden Fluggesellschaften agierten, oder
seiner Behorden im Sinne der Definition des Gerichtshofes in Randnummer 43 des
Urteils Lindqvist. Das von den Fluggesellschaften bei der Verarbeitung der PNR-
Daten verfolgte Ziel bestehe lediglich darin, die Anforderungen des Gemeinschafts-
rechts einschlie3lich der Verpflichtung nach Punkt 2 des Abkommens einzuhalten.
Artikel 3 Absatz 2 der Richtlinie nehme auf behdrdliche Tatigkeiten Bezug, die nicht
in den Anwendungsbereich des Gemeinschaftsrechts fielen.“**

Nach der Rechtsprechung des EuGH in der Rechtssache C-101/01 ,Bodil Lindgvist*
(vergleiche dazu CyLaw-Report XIV) handelt es sich bei den Tatigkeiten, die Art. 3
Abs. 2 erster Gedankenstrich der Datenschutzrichtlinie von deren Geltungsbereich

ausnimmt, stets um Tatigkeiten des Staates in spezifisch staatlichen Téatigkeitsberei-

chen wie den Bereichen Sicherheit, Verteidigung, Strafrecht etc.

EuGH:

.Die in Artikel 3 Absatz 2 erster Gedankenstrich der Richtlinie 95/46 beispielhaft auf-
gefluihrten Tatigkeiten (n&mlich solche nach den Titeln V und VI des Vertrags tber die
Europaische Union sowie Verarbeitungen betreffend die offentliche Sicherheit, die
Landesverteidigung, die Sicherheit des Staates und die Tatigkeiten des Staates im
strafrechtlichen Bereich) sind jedenfalls spezifische Tatigkeiten der Staaten oder der
staatlicrltzen Stellen und haben mit den Tatigkeitsbereichen von Einzelpersonen nichts
Zu tun.”

Fur die Eroffnung des Geltungsbereichs der Datenschutzrichtlinie kénnte daher spre-
chen, dass die Fluggesellschaften, die die PNR-Daten verarbeiten und in die Verei-
nigten Staaten Ubermitteln sollen, private Wirtschaftsteilnehmer sind — und keine
Staaten.

Der EuGH vertritt dagegen die Auffassung, dass der Geltungsbereich der Daten-
schutzrichtlinie nicht eroffnet ist, da die Datenverarbeitung fur die Ausibung von Ta-

tigkeiten erfolgt, die nicht in den Anwendungsbereich des Gemeinschaftsrechts fal-
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len: Nach vom EuGH vertretener Ansicht ergibt sich aus den Begriindungserwagun-
gen der Angemessenheitsentscheidung, dass die Datenverarbeitung fur Tatigkeiten

im Bereich der offentlichen Sicherheit und im strafrechtlichen Bereich erfolgt:

Begrindungserwagungen der Angemessenheitsentscheidung 2004/535/EG

(6) Rechtsgrundlagen fur die geforderte Ubermittlung personenbezogener Daten aus
dem PNR an das CBP sind ein im November 2001 in den USA erlassenes Gesetz
sowie Durchfiihrungsvorschriften, die das CBP aufgrund dieses Gesetzes erlassen
hat.

(7) Diese Rechtsvorschriften betreffen die Verbesserung der Sicherheitslage in
den USA sowie die Voraussetzungen, unter denen Personen dort ein- und ausreisen
durfen, Angelegenheiten, die die USA in Austbung ihrer staatlichen Souveranitat re-
geln durfen. Darliber hinaus stehen die Auflagen in keinerlei Widerspruch zu interna-
tionalen Verpflichtungen, die die Vereinigten Staaten eingegangen sind. Die Verei-
nigten Staaten sind ein demokratischer Rechtsstaat, in dem die burgerlichen Freihei-
ten traditionell einen hohen Stellenwert haben. Die Legitimitdt des Gesetzgebungs-
verfahrens sowie die Starke und Unabhangigkeit der Justiz in den USA stehen aul3er
Frage. Darlber hinaus ist die Pressefreiheit ein starker Garant gegen Verletzungen
der Grundrechte.

(8) Die Gemeinschaft unterstiitzt die USA uneingeschrankt im Kampf gegen den
Terrorismus innerhalb der Bestimmungen des Gemeinschaftsrechts. Das Gemein-
schaftsrecht sieht eine notwendige Ausgewogenheit zwischen Sicherheitsbedenken
und Fragen des Datenschutzes vor. Beispielsweise ermdglicht Artikel 13 der Richtli-
nie 95/46/EG den Mitgliedstaaten, Rechtsvorschriften zu erlassen, die bestimmte Er-
fordernisse der genannten Richtlinie einschrédnken, sofern eine solche Einschrén-
kung fur die Sicherheit des Staates, die Landesverteidigung, die 6ffentliche Sicher-
heit oder die Verhitung, Ermittlung, Feststellung und Verfolgung von Straftaten er-
forderlich ist.

(...)

(15) Was den Grundsatz der Zweckbindung angeht, so werden die personenbezoge-
nen Daten von Passagieren, die in den dem CBP ubermittelten PNR enthalten sind,
fur einen festgelegten Zweck verwendet und anschliel3end nur weiterverwendet oder
weiteriibermittelt, soweit dies mit dem Zweck der urspriinglichen Ubermittlung ver-
einbar ist. PNR-Daten werden ausschlief3lich verwendet fiur Zwecke der Verhi-
tung und Bekdmpfung des Terrorismus und damit verkntpfter Straftaten, ande-
rer schwerer, ihrem Wesen nach landeriubergreifender Straftaten, einschliel3-
lich der internationalen organisierten Kriminalitat, und der Flucht vor Haftbe-
fehlen bzw. vor Gewahrsamnahme im Zusammenhang mit jenen Straftaten.

(...)

EuGH:

.Die Angemessenheitsentscheidung betrifft nur die dem CBP Ubermittelten PNR-
Daten. Nach der sechsten Begrindungserwdgung dieser Entscheidung sind die
Rechtsgrundlagen fir diese Ubermittlung ein im November 2001 in den Vereinigten
Staaten erlassenes Gesetz sowie Durchfiihrungsvorschriften, die das CBP aufgrund
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dieses Gesetzes erlassen hat. Nach der siebten Begriindungserwagung der Ent-
scheidung betreffen die fraglichen Rechtsvorschriften der Vereinigten Staaten die
Verbesserung der Sicherheitslage in diesem Land sowie die Voraussetzungen, unter
denen Personen dort ein- und ausreisen dirfen. Nach der achten Begrindungser-
wagung unterstutzt die Gemeinschaft die Vereinigten Staaten uneingeschrénkt im
Kampf gegen den Terrorismus innerhalb der Bestimmungen des Gemeinschafts-
rechts. In der funfzehnten Begriindungserwégung der Entscheidung heildt es, dass
die PNR-Daten ausschlie3lich fir Zwecke der Verhitung und Bekampfung des Terro-
rismus und damit verknupfter Straftaten, anderer schwerer, ihrem Wesen nach lan-
derlibergreifender Straftaten, einschliel3lich der internationalen organisierten Krimina-
litat, und der Flucht vor Haftbefehlen bzw. vor Gewahrsamnahme im Zusammenhang
mit jenen Straftaten verwendet werden. Daraus folgt, dass die Ubermittlung der PNR-
Daten an das CBP eine Verarbeitung darstellt, die die offentliche Sicherheit und die
Tatigkeiten des Staates im strafrechtlichen Bereich betrifft.“*

Auch wenn die PNR-Daten urspringlich von privaten Fluggesellschaften im gewerb-
lichen Bereich zur Erbringung ihrer Dienstleistungen erhoben wurden, findet nach
Ansicht des EuGH die hier fragliche Datentibermittlung in die Vereinigten Staaten in
einem von staatlichen Stellen geschaffenen Rahmen statt und dient 6ffentlichen
Zwecken. Urspriinglicher Erhebungs- und jetziger Ubermittlungszweck sind nach An-

sicht des EuGH somit getrennt zu bewerten.**

EuGH:

,ES trifft zwar zu, dass die PNR-Daten von den Fluggesellschaften urspringlich im
Rahmen einer unter das Gemeinschaftsrecht fallenden Tatigkeit erhoben worden
sind, namlich im Rahmen des Verkaufs eines Flugscheins, der zu einer Dienstleis-
tung berechtigt; die Datenverarbeitung, die in der Angemessenheitsentscheidung Be-
rucksichtigung findet, ist jedoch von ganz anderer Art. Denn diese Entscheidung be-
zieht sich, wie in Randnummer 55 des vorliegenden Urteils ausgefihrt, auf eine Da-
tenverarbeitung, die nicht fur die Erbringung einer Dienstleistung erforderlich ist, son-
dern zum Schutz der 6ffentlichen Sicherheit und zu Strafverfolgungszwecken als er-
forderlich angesehen wird. In Randnummer 43 des von der Kommission in ihrer Kla-
gebeantwortung angefuhrten Urteils Lindqvist hat der Gerichtshof entschieden, dass
die in Artikel 3 Absatz 2 erster Gedankenstrich der Richtlinie beispielhaft aufgefihr-
ten Tatigkeiten jedenfalls spezifische Tatigkeiten der Staaten oder der staatlichen
Stellen sind und mit den Téatigkeitsbereichen von Einzelpersonen nichts zu tun ha-
ben. Aus der Tatsache, dass es private Wirtschaftsteiinehmer sind, die die PNR-
Daten zu gewerblichen Zwecken erhoben haben und in einen Drittstaat Gbermitteln,
folgt jedoch nicht, dass diese Ubermittlung nicht in den Anwendungsbereich dieser
Bestimmung fallt. Die Ubermittlung findet namlich in einem von staatlichen Stellen
geschaffenen Rahmen statt und dient der &ffentlichen Sicherheit.“*®
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Damit ist der Geltungsbereich der Datenschutzrichtlinie nach Auffassung des EuGH

nicht eroffnet.

EuGH:

»+Aus den vorstehenden Erwagungen folgt, dass die Angemessenheitsentscheidung
eine Verarbeitung personenbezogener Daten im Sinne von Artikel 3 Absatz 2 erster
Gedankenstrich der Richtlinie betrifft. Diese Entscheidung féllt daher nicht in den
Anwendungsbereich der Richtlinie.“'®

2. Ergebnis

Da der Geltungsbereich der Datenschutzrichtlinie nicht eroffnet ist, stellt Art. 25 Abs.
6 der Datenschutzrichtlinie keine geeignete Rechtsgrundlage fur die Angemessen-
heitsentscheidung der Kommission dar. Die Angemessenheitsentscheidung ist man-

gels Rechtsgrundlage rechtswidrig.

IV. Begrundetheit der Klage gegen die RechtméaRigkeit des Genehmi-

gungsbeschlusses

Des Weiteren ist — ebenfalls im Rahmen einer Nichtigkeitsklage - die Rechtmaligkeit
des Beschlusses 2004/496/EG'’ des Rates vom 17. Mai 2004, mit dem dieser ein
Abkommen zwischen der Europaischen Gemeinschaft und den Vereinigten Staaten

uber die Ubermittlung von Fluggastdatensatzen genehmigt, zu priifen.

1. Rechtsgrundlage fur den Genehmigungsbeschluss

Aufgrund des Prinzips der begrenzten Ermachtigung der EG und der Gemein-

schaftsorgane bedarf es flr das Handeln des Rates einer Rechtsgrundlage.

Art. 5EG

Die Gemeinschaft wird innerhalb der Grenzen der ihr in diesem Vertrag zugewiese-
nen Befugnisse und gesetzten Ziele tatig.

In den Bereichen, die nicht in ihre ausschliel3liche Zustandigkeit fallen, wird die Ge-
meinschaft nach dem Subsidiaritatsprinzip nur tatig, sofern und soweit die Ziele der
in Betracht gezogenen Malinahmen auf Ebene der Mitgliedstaaten nicht ausreichend
erreicht werden kénnen und daher wegen ihres Umfangs oder ihrer Wirkungen bes-
ser auf Gemeinschaftsebene erreicht werden kénnen.
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Die Malinahmen der Gemeinschaft gehen nicht Uber das fur die Erreichung der Ziele
dieses Vertrags erforderliche Maf3 hinaus.

Der Rat hat den Genehmigungsbeschluss auf Art. 95 EG gestutzt:

Genehmigungsbeschluss 2004/496/EG

DER RAT DER EUROPAISCHEN UNION —

gestitzt auf den Vertrag zur Griindung der Europaischen Gemeinschaft, insbesonde-
re auf Artikel 95 in Verbindung mit Artikel 300 Absatz 2 Unterabsatz 1 Satz 1,

(...)

Art. 95 EG

(1) Soweit in diesem Vertrag nichts anderes bestimmt ist, gilt abweichend von Artikel
94 fur die Verwirklichung der Ziele des Artikels 14 die nachstehende Regelung. Der
Rat erlasst gemald dem Verfahren des Artikels 251 und nach Anhérung des Wirt-
schafts- und Sozialausschusses die Mal3hahmen zur Angleichung der Rechts- und
Verwaltungsvorschriften der Mitgliedstaaten, welche die Errichtung und das Funktio-
nieren des Binnenmarktes zum Gegenstand haben. (...)

Der ebenfalls im Genehmigungsbeschluss genannte Art. 300 Abs. 2 Unterabsatz 1 S.
1 EG vermag keine Kompetenz zum Abschluss volkerrechtlicher Vertrage vermitteln,

sondern setzt diese voraus. Art. 300 EG regelt das Verfahren.'®

Art. 300 EG

(1) Soweit dieser Vertrag den Abschluss von Abkommen zwischen der Gemein-
schaft und einem oder mehreren Staaten oder internationalen Organisationen vor-
sieht, legt die Kommission dem Rat Empfehlungen vor; dieser ermachtigt die Kom-
mission zur Einleitung der erforderlichen Verhandlungen. Die Kommission fuhrt diese
Verhandlungen im Benehmen mit den zu ihrer Unterstlitzung vom Rat bestellten be-
sonderen Ausschissen nach MalRgabe der Richtlinie, die ihr der Rat erteilen kann.
Bei der Ausibung der ihm in diesem Absatz Ubertragenen Zustandigkeiten be-
schliel3t der Rat mit qualifizierter Mehrheit, aul3er in den Féllen des Absatzes 2 Un-
terabsatz 1, in denen er einstimmig beschliel3t.

(2) Vorbenhaltlich der Zustandigkeiten, welche die Kommission auf diesem Gebiet be-
sitzt, werden die Unterzeichnung, mit der ein Beschluss Uber die vorlaufige Anwen-
dung vor dem Inkrafttreten einhergehen kann, sowie der Abschluss der Abkommen
vom Rat mit qualifizierter Mehrheit auf Vorschlag der Kommission beschlossen.(...)

Art. 95 EG ist nach seinem Wortlaut immer dann geeignete Rechtsgrundlage, wenn
es um Maflinahmen geht, die ,die Errichtung und das Funktionieren des Binnenmark-

tes* zum Gegenstand haben:
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» Gegen die Annahme einer MalRnahme, die der Errichtung und dem Funktionieren
des Binnenmarktes dient, konnte sprechen, dass das Fluggastdaten-Abkommen
in erster Linie sicherheitspolitischen Zwecken dienen soll.

Das Européaische Parlament argumentiert daher,

»(...),Artikel 95 EG sei keine geeignete Rechtsgrundlage fur den Beschluss
2004/496. Zweck und Inhalt dieses Beschlusses seien namlich nicht die Errich-
tung und das Funktionieren des Binnenmarktes in Form eines Beitrags zur Be-
seitigung von Hemmnissen fur den freien Dienstleistungsverkehr, und der Be-
schluss enthalte keine Bestimmungen, die einem solchen Zweck dienten. Er sol-
le vielmehr die nach den Rechtsvorschriften der Vereinigten Staaten vorge-
schriebene Verarbeitung personenbezogener Daten legalisieren. Im Ubrigen
konne aus Artikel 95 EG keine Zustandigkeit der Gemeinschaft fir den Ab-
schluss des Abkommens hergeleitet werden, da dieses eine nicht in den An-
wendungsbereich der Richtlinie fallende Verarbeitung von Daten betreffe.“*?

» Fur die Annahme einer Malinahme, die der Errichtung und dem Funktionieren
des Binnenmarktes dient, konnte die Argumentation des Rates sprechen, wonach
sich innere und auf3ere Kompetenz entsprechen missen; hat der Rat also aus
Art. 95 EG (der Art. 100a EG-Vertrag entspricht) die Kompetenz, innergemein-
schaftlich die Datenschutzrichtlinie 95/46/EG zu erlassen, dann misse er auch
die Kompetenz haben, in diesem Bereich extern fiir die Gemeinschaft Abkommen
zu schlielen.

Der Rat argumentiert,

»(...) die rechtsgltig auf der Grundlage von Artikel 100a EG-Vertrag erlassene
Richtlinie enthalte in Artikel 25 Bestimmungen, nach denen personenbezogene
Daten in einen Drittstaat Ubermittelt werden konnten, der ein angemessenes
Schutzniveau gewahrleiste; dies schliel3e die Mdglichkeit ein, erforderlichenfalls
Verhandlungen einzuleiten, die zum Abschluss eines Abkommens der Gemein-
schaft mit diesem Land fuhrten. Das Abkommen betreffe den freien Verkehr von
PNR-Daten zwischen der Gemeinschaft und den Vereinigten Staaten unter Be-
dingungen, die die Grundfreiheiten und -rechte von Personen, insbesondere die
Privatsphére, beachteten.“®

FEX: Der Rat kann sich hier auf die so genannte ,AETR“Formel* berufen, die so
genannte ,implied powers* der EG zum Abschluss vdlkerrechtlicher Vertradge be-

grindet.

» FUr die Annahme einer Malinahme, die der Errichtung und dem Funktionieren

des Binnenmarktes dient, kbnnte weiter die Argumentation des Rates sprechen,
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wonach das Abkommen Wettbewerbsverzerrungen zwischen Fluggesellschaften,
die den Vereinigten Staaten Zugriff auf die PNR-Daten gewahren (k6nnen), und
solchen, die diesen Zugriff nicht gewéahren (kénnen), beseitigen soll.

Der Rat argumentiert:

.Das Abkommen solle Wettbewerbsverzerrungen zwischen den Fluggesell-
schaften der Mitgliedstaaten und zwischen ihnen und den Fluggesellschaften
von Drittstaaten beseitigen, die sich aus den von den Vereinigten Staaten aus
Grunden des Schutzes der Rechte und Freiheiten von Personen aufgestellten
Anforderungen ergeben kénnten. Die Wettbewerbsbedingungen zwischen den
Fluggesellschaften der Mitgliedstaaten, die Auslands-Passagierfliige in die oder
aus den Vereinigten Staaten durchfuhrten, hatten dadurch verféalscht werden
konnen, dass nur einige von ihnen den Behdrden der Vereinigten Staaten einen
Zugriff auf ihre Datenbestéande gewahrten. Das Abkommen ziele darauf ab, allen
betroffenen Gesellschaften harmonisierte Verpflichtungen aufzuerlegen.“?*

Nach Auffassung des EuGH stellt Art. 95 EG keine geeignete Rechtsgrundlage fur
den Genehmigungsbeschluss 2004/496/EG dar, da es inhaltlich um die gleiche Da-
tentbermittlung wie in der Angemessenheitsentscheidung und damit um eine Daten-

verarbeitung geht, die gerade nicht in den Geltungsbereich der gemeinschaftsrechtli-

chen Datenschutzrichtlinie fallt.

EuGH:

LArtikel 95 EG in Verbindung mit Artikel 25 der Richtlinie kann die Zustandigkeit der
Gemeinschaft fur den Abschluss des Abkommens nicht begriinden. Das Abkommen
betrifft namlich die gleiche Datentbermittlung wie die Angemessenheitsentscheidung
und damit eine Verarbeitung von Daten, die, wie oben ausgefihrt, nicht in den An-
wendungsbereich der Richtlinie fallt.“?®

Mit den oben genannten Argumenten hat sich der EuGH nicht n&her auseinander

gesetzt. FUr die vom EuGH vertretene Auffassung kénnten aber die Darlegungen des

Generalanwalts®* Philippe Léger sprechen:

» Nach Ansicht des Generalanwalts ist das Ziel der Verhinderung von Wettbe-
werbsverzerrungen eines unter mehreren Zielen. Im Hinblick auf die Hauptziele
der Bekdmpfung des Terrorismus und der Gewahrleistung des Datenschutzes ist

es als akzessorisch anzusehen.

Der Generalanwalt:

.Indessen ist ein solches Ziel, Wettbewerbsverzerrungen zu verhindern, soweit
es vom Rat tatsachlich verfolgt wird, nur akzessorischer Natur im Verhaltnis zu
den beiden Hauptzielen, dem Ziel des Kampfes gegen den Terrorismus und an-
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dere schwere Straftaten sowie dem Ziel des Schutzes der personenbezogenen
Daten der Fluggaste, die beide, wie dargelegt, in den Bestimmungen des Ab-
kommens ausdriicklich genannt und verwirklicht werden.“%

» Der Generalanwalt vertritt aul3erdem die Auffassung, dass es sich bei Daten-
schutzrichtlinie einerseits und Genehmigungsbeschluss andererseits nicht um die
interne und die externe Dimension derselben Materie handelt, sondern zwei ver-

schiedene Regelungsgegenstande vorliegen.

Der Generalanwalt:

+Was das Vorbringen des Rates und der Kommission anbelangt, ein Rechtsakt
bezuglich der externen Dimension des Schutzes personenbezogener Daten
misse auf dieselbe Rechtsgrundlage wie die interne Mal3hahme, d. h. die Richt-
linie 95/46, gestlutzt werden, so ergibt sich nach einer Entscheidung des Ge-
richtshofes daraus, dass eine besondere Bestimmung des EG-Vertrags als
Rechtsgrundlage fir den Erlass interner Rechtsakte gewahlt worden ist, nicht
schon, dass fir die Billigung einer volkerrechtlichen Ubereinkunft mit &hnlichem
Gegenstand die gleiche Rechtsgrundlage zu wahlen ware.“?®

» Auch der Generalanwalt vertritt die Ansicht, dass der Genehmigungsbeschluss
nicht der Errichtung und dem Funktionieren des Binnenmarktes dient. Dies bestéa-
tigt nach Auffassung des Generalanwalts, dass es sich bei Datenschutzrichtlinie

und Genehmigungsbeschluss um verschiedene Regelungsgegenstande handelt.

Der Generalanwalt:

,Uberdies habe ich gezeigt, dass es weder wesentliches Ziel noch Inhalt des
Abkommens ist, die Bedingungen fur das Funktionieren des Binnenmarktes zu
verbessern, wahrend die auf der Grundlage von Artikel 95 EG erlassene Richtli-
nie 95/46 ,durch die Harmonisierung der nationalen Vorschriften zum Schutz na-
turlicher Personen bei der Verarbeitung personenbezogener Daten den freien

Verkehr dieser Daten zwischen Mitgliedstaaten sicherstellen [soll]“.“*’

2. Ergebnis

Somit stellt nach Auffassung des EuGH Art. 95 EG keine geeignete Rechtsgrundlage
fur den Beschluss 2004/496/EG des Rates zur Genehmigung eines Fluggastdaten-
abkommens mit den Vereinigten Staaten von Amerika dar. Der Beschluss ist rechts-

widrig.
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V. Rechtsfolgen

1. Nichtigkeit

Bei erfolgreicher Nichtigkeitsklage erklart der Gerichtshof die angefochtenen Hand-

lungen fur nichtig.

Art. 231 EG

Ist die Klage begriindet, so erklart der Gerichtshof die angefochtene Handlung fir
nichtig.

Erklart der Gerichtshof eine Verordnung fiir nichtig, so bezeichnet er, falls er dies fur
notwendig hélt, diejenigen ihrer Wirkungen, die als fortgeltend zu betrachten sind.

2. Fortgeltung

In der vorliegenden Fluggastdatenentscheidung hat der EuGH aber nach Art. 231
Abs. 2 EG die Wirkungen der Angemessenheitsentscheidung 2004/535/EG bis zum
30. September 2006 aufrechterhalten.?® Vélkerrechtlich ist die Europédische Gemein-
schaft gegeniiber den Vereinigten Staaten durch das Abkommen tber die Ubermitt-
lung der Fluggastdaten zunachst weiterhin gebunden (Art. 26 der Wiener Vertrags-

rechtkonvention®)

Art. 26 Wiener Vertragsrechtsibereinkommen [Pacta sunt servanda]
Ist ein Vertrag in Kraft, so bindet er die Vertragsparteien und ist von ihnen nach Treu
und Glauben zu erfillen.

Eine Kundigung wird erst neunzig Tage nach deren Erklarung wirksam (Punkt 7 des

Abkommens).

Abkommen zwischen der Europaischen Gemeinschaft und den Vereinigten
Staaten von Amerika Uber die Verarbeitung von Fluggastdatensatzen und de-
ren Ubermittlung durch die Fluggesellschaften an das Bureau of Customs and
Border Protection des United States Department of Homeland Security

7. Dieses Abkommen tritt mit seiner Unterzeichnung in Kraft. Dieses Abkommen
kann von jeder Vertragspartei jederzeit durch Notifikation auf diplomatischem Wege
gekundigt werden. Die Kiindigung wird neunzig (90) Tage nach dem Tag, an dem sie
der anderen Vertragspartei notifiziert wurde, wirksam. Dieses Abkommen kann je-
derzeit im gegenseitigen schriftichen Einvernehmen geandert werden.

(...)
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In der Zeit bis zum Wirksamwerden einer Kiindigung kénnen nach Ansicht des EuGH
Rechtssicherheit und der Schutz der Betroffenen besser gewéhrleistet werden, wenn
die Angemessenheitsentscheidung Ubergangsweise aufrechterhalten bleibt — da nur
dann eine Rechtsgrundlage fir die volkerrechtlich geschuldete Datentbermittlung
vorhanden ist und nur dann die Verpflichtung der Vereinigten Staaten zu gewissen
datenschutzrechtlichen Standards im Anhang der Angemessenheitsentscheidung

weitergilt:

Abkommen zwischen der Européaischen Gemeinschaft und den Vereinigten
Staaten von Amerika Uber die Verarbeitung von Fluggastdatensatzen und de-
ren Ubermittlung durch die Fluggesellschaften an das Bureau of Customs and
Border Protection des United States Department of Homeland Security

1. Das CBP erhélt elektronischen Zugriff auf PNR-Daten aus den von den Flugge-
sellschaften im Hoheitsgebiet der Mitgliedstaaten der Europaischen Gemeinschaft
betriebenen Buchungs-/Abfertigungssystemen streng nach Mal3gabe des Beschlus-
ses, solange dieser Beschluss gilt und nur, solange kein befriedigendes System fur
die Ubermittlung solcher Daten durch die Fluggesellschaften vorhanden ist.

2. Die Fluggesellschaft, die Auslands-Passagierfluege in die oder aus den Vereinig-
ten Staaten durchflhren, verarbeiten die in ihren computergestitzten Buchungssys-
temen enthaltenen Daten nach den Vorgaben des CBP gemdR dem US-
amerikanischen Recht und streng nach Mal3gabe des Beschlusses, solange der Be-
schluss gilt.

3. Das CBP nimmt den Beschluss zur Kenntnis und erklart, den im Anhang beigeftig-
ten Verpflichtungen nachzukommen.

(...)

EuGH:

.Das Abkommen kann nach Punkt 7 von jeder Vertragspartei jederzeit gekundigt
werden, wobei die Kiindigung 90 Tage nach dem Tag, an dem sie der anderen Ver-
tragspartei notifiziert wurde, wirksam wird. Nach den Punkten 1 und 2 des Abkom-
mens bestehen das Zugriffsrecht des CBP auf die PNR-Daten und die Verpflichtung
der Fluggesellschaften zu ihrer Verarbeitung nach den Vorgaben des CBP jedoch
nur, solange die Angemessenheitsentscheidung gilt. In Punkt 3 des Abkommens er-
klart das CBP, den im Anhang dieser Entscheidung beigefiigten Verpflichtungen
nachzukommen. Angesichts der Tatsache, dass sich die Gemeinschaft zur Rechtfer-
tigung der Nichtdurchfiihrung des Abkommens, das wahrend eines Zeitraums von 90
Tagen nach seiner Kindigung wirksam bleibt, nicht auf ihr eigenes Recht berufen
kann, und des engen Zusammenhangs zwischen dem Abkommen und der Ange-
messenheitsentscheidung erscheint es aus Grinden der Rechtssicherheit und zum
Schutz der betroffenen Personen gerechtfertigt, die Wirkungen der Angemessen-
heitsentscheidung wéahrend dieses Zeitraums aufrechtzuerhalten. AulRerdem ist die
Frist zu bericksichtigen, die fir den Erlass der sich aus dem vorliegenden Urteil er-
gebenden MalRnahmen bendtigt wird. Die Wirkungen der Angemessenheitsentschei-
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dung sind daher bis zum 30. September 2006, jedoch nicht Gber den Zeitpunkt des
AuRerkrafttretens des Abkommens hinaus, aufrechtzuerhalten.“°

3. Ergebnis

Sowohl die Angemessenheitsentscheidung 2004/535/EG als auch der Genehmi-
gungsbeschluss 2004/496/EG sind nichtig. Die Wirkungen der Angemessenheitsent-
scheidung werden bis zum 30. 9. 2006 aufrechterhalten. Das durch Genehmigungs-

beschluss sanktionierte volkerrechtliche Abkommen wird gekindigt.

B. Schlussfolgerungen aus der Entscheidung des EuGH

» Der Geltungsbereich der Datenschutzrichtlinie 95/46/EG ist nicht er6ffnet, soweit
es um die Verarbeitung personenbezogener Daten zur Ausiibung von Tatigkeiten
geht, die nicht in den Anwendungsbereich des Gemeinschaftsrechts fallen.

> Der EuGH unterscheidet zwischen der Erhebung von Daten und der Ubermittlung
(Qualitat der Informationstechnik). Jedenfalls wenn die Ubermittlung sicher-
heitspolitischen Zwecken dient, ist der Geltungsbereich der Datenschutz-
richtlinie nicht eroffnet.

» Die Angemessenheitsentscheidung 2004/535/EG betrifft die 6ffentliche Sicherheit
und die Strafverfolgung und damit spezifisch staatliche Téatigkeiten, die nicht in
den Anwendungsbereich des Gemeinschaftsrechts fallen.

> Art. 25 Abs. 6 der Datenschutzrichtlinie ist daher keine geeignete Rechtsgrundla-
ge fur die Angemessenheitsentscheidung.

» Der Genehmigungsbeschluss 2004/496/EG wurde ebenfalls nicht auf die geeig-
nete Rechtsgrundlage gestitzt, da es nicht um die Errichtung und das Funktionie-

ren es Binnenmarktes geht (Art. 95 EG), sondern um sicherheitspolitische Ziele.
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Informationen zu FOR (Fachgebiet Offentliches Recht) finden Sie unter http://www.bwl.tu-
darmstadt.de/jus4/?FG=jus.

? Cyberlaw (in einer offentlich-rechtlichen Betrachtung) ist ein Oberbegriff fir Medien-, Telekommuni-
kations-, Computer-, Internet-, Informations-, Datensicherheits- und Datenschutzrechte, die sich mit
den Themen des Cyberspace und der Cyberworld befassen.

% Das Parlament zweifelnd, ob es sich bei einem ,Pull-System* um eine Ubermittlung im Rechtssinne
handelt: Schlussantrdge des Generalanwalts Philippe Leger, Rs. C-317/04 Rn. 77.

* Vergleiche die Pressemiteilung der Kommission vom 19.06.2006.

® Vertrag Uber die Europaische Union (konsolidierte Fassung), ABI. C 325. Der Vertrag wird hier mit
.EU-Vertrag" abgekirzt, soweit es sich um die bis zum 01.05.1999 geltende Fassung handelt, und mit
-EU", soweit es sich um die ab dem 01.05.1999 geltende Fassung handelt, so wie es auch der EuGH
in seinen Hinweisen zur Zitierweise vorsieht und handhabt.

® Entscheidung 2004/535/EG der Kommission vom 14. Mai 2004 tber die Angemessenheit des Schut-
zes der personenbezogenen Daten, die in den Passenger Name Records enthalten sind, welche dem
United States Bureau of Customs amd Border Protection Ubermittelt werden, ABI. L 235, 11.

’ Vertrag zur Griindung der Europaischen Gemeinschaft (konsolidierte Fassung), ABI. C 325, 33. Der
Vertrag wird hier mit ,EG-Vertrag" abgekurzt, soweit es sich um die bis zum 01.05.1999 geltende Fas-
sung handelt, und mit ,EG", soweit es sich um die ab dem 01.05.1999 geltende Fassung handelt, so
wie es auch der EuGH in seinen Hinweisen zur Zitierweise vorsieht und handhabt.

8 Streinz: Europarecht, 7. Aufl. 2005, Rn. 590.

® Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
ABI. L 281, 31.

' EuGH, Urt. v. 30.05.2006, Rs. C-317/04 und C-318/04, Rn. 51 f.

" EuGH, Urt. v. 30.05.2006, Rs. C-317/04 und C-318/04, Rn. 53.

' EuGH, Urt. v. 06.11.2003, Rs. C 101/01, Rn. 43.

¥ EUGH, Urt. v. 30.05.2006, Rs. C-317/04 und C-318/04, Rn. 55 f.

* S0 auch Generalanwalt Léger in seinen Schlussantragen vom 22.11.2005, Rn. 102 f.:

1

LZwar hat die Datenverarbeitung, die in der Erhebung und Speicherung von Fluggéastedaten durch die
Fluggesellschaften besteht, im Allgemeinen ein kommerzielles Ziel, da sie in unmittelbarem Zusam-
menhang mit dem Ablauf des von den Luftfahrtunternehmen durchgefiihrten Fluges steht. Auch ist
davon auszugehen, dass die PNR-Daten von den Fluggesellschaften zunéachst im Rahmen einer Ta-
tigkeit erhoben werden, die unter das Gemeinschaftsrecht fallt, d. h. im Rahmen des Verkaufs eines
Flugscheins, der zu einer Dienstleistung berechtigt. Die Datenverarbeitung jedoch, die in der Ange-
messenheitsentscheidung Berticksichtigung findet, ist von ganz anderer Art, da sie eine der urspring-
lichen Datenerhebung nachfolgende Phase erfasst. Sie erstreckt sich, wie ausgefihrt, auf das Abfra-
gen der Fluggastedaten aus den von den Fluggesellschaften im Hoheitsgebiet der Mitgliedstaaten be-
triebenen Buchungssystemen sowie auf die Benutzung und die Bereitstellung dieser Daten durch bzw.
fur das CBP. In Wirklichkeit bezieht sich die Angemessenheitsentscheidung nicht auf eine Datenver-
arbeitung, die fur die Durchfiihrung einer Dienstleistung erforderlich ist, sondern auf eine solche, die
zum Schutz der offentlichen Sicherheit und zu Strafverfolgungszwecken fir erforderlich angesehen
wird."

™ EuGH, Urt. v. 30.05.2006, Rs. C-317/04 und C-318/04, Rn. 57 f.

® EuGH, Urt. v. 30.05.2006, Rs. C-317/04 und C-318/04, Rn. 59.

" Beschluss 2004/496/EG des Rates vom 17.05.2004 iiber den Abschluss eines Abkommens zwi-
schen der Europaischen Gemeinschaft und den Vereinigten Staaten von Amerika tUber die Verarbei-
tung von Fluggastdatensatzen und deren Ubermittiung durch die Fluggesellschaften an das Bureau of
Customs and Border Protection des United States Department of Homeland Security, ABI. L 183, 83.
'8 Tomuschat in von der Groeben/Schwarze, Art. 300 EG Rn. 4.

9 EUGH, Urt. v. 30.05.2006, Rs. C-317/04 und C-318/04, Rn. 63.

20 EuGH, Urt. v. 30.05.2006, Rs. C-317/04 und C-318/04, Rn. 64.
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C
L aw Report XV /.

2! EuGH, Urt.v.31.3.1971, Rs.22-70, Kommission gegen Rat, Slg. 1971, 263 und dazu Streinz, Euro-
parecht, 2005, Rn. 677, 679. Siehe dagegen Schlussantrage des Generalanwalts P. Léger in der Rs,
C-317/04 und C-318/04 Rn. 154.

?> EuGH, Urt. v. 30.05.2006, Rs. C-317/04 und C-318/04, Rn. 64.

?® EuGH, Urt. v. 30.05.2006, Rs. C-317/04 und C-318/04, Rn. 67 f.

** FEX: Die Generalanwalte sind wie die Richter Mitglieder des Gerichtshofs. Existenz und Funktion
der Generalanwalte regelt Art. 222 EG:

Art. 222 EG

Der Gerichtshof wird von acht Generalanwalten unterstiitzt. Auf Antrag des Gerichtshofs kann der Rat
einstimmig die Zahl der Generalanwélte erhdhen.

Der Generalanwalt hat 6ffentlich in voélliger Unparteilichkeit und Unabh&ngigkeit begrindete Schluss-
antrage zu den Rechtssachen zu stellen, in denen nach der Satzung des Gerichtshofs seine Mitwir-
kung erforderlich ist.

* Schlussantrage des Generalsanwalts vom 22.11.2005, Rn. 147.

%6 Schlussantrage des Generalsanwalts vom 22.11.2005, Rn. 154.

2" Schlussantrage des Generalsanwalts vom 22.11.2005, Rn. 154.

28 Vergleiche den Tenor des Urteils des EuGH v. 30.05.2006, Rs. C-317/04 und C-318/04, Rn. 75.
29 Wiener Ubereinkommen tiber das Recht der Vertrage vom 23.05.1969, BGBI. 11 1985, 926.

% EuGH, Urt. v. 30.05.2006, Rs. C-317/04 und C-318/04, Rn. 71 ff.
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