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CyLaw-Report XIX: ,Haftung von Finanzagenten bei Phishing“

Entscheidung des Hanseatischen OLG vom 02.08.2006 — 1 U 75/06

Das FOR! an der Technischen Universitat Darmstadt (Prof. Dr. Viola Schmid, LL.M.
(Harvard)) ist verantwortlich fiir das SicAri-Teilprojekt* "Cyberlaw“?. Mit den CyLaw-
Reports soll das rechtswissenschaftliche Diskursangebot L.O.S. (Legal Open Sour-
ce), das bisher nur Rechtsquellen (SicAri-Cyberlaw) enthalt, um Rechtsprechung er-
ganzt werden. Die CyLaw-Reports-Idee ist es, auch Nicht-Juristen an grundlegender
und/oder aktueller Cyberlaw-Rechtsprechung und juristischer Methodik fokussiert
teilhaben zu lassen. Fragestellungen, die spezielles juristisches Wissen vorausset-
zen werden mit dem Kirzel ,FEX" (Fur Experten) gekennzeichnet. Hintergrundwis-
sen wird unter der Uberschrift ,FOR-Glossar* erganzt. Aus Griinden der Prasentati-
onsstrategie wird zwischen ,clear cases”, die eine relativ einfache rechtliche Prufung
erfordern, und ,hard cases", die eine vertiefte Diskussion erfordern, unterschieden. In
keinem Falle ist mit den CyLaw-Reports die Ubernahme von Haftung verbunden.

Hervorhebungen sind grundsatzlich durch die Verfasserin erfolgt.

Die Entscheidung des Hanseatischen Oberlandesgerichts befasst sich mit der Frage
der zivilrechtlichen Haftung von ,Finanzagenten®, die im Rahmen des sog. ,Phishing"“
erhaltene Gelder weiterleiten. Wie irrefihrend ,Phishing-Techniken* sein kbnnen,
kann mit einem Test nachvollzogen werden. Die ,Finanzagenten“ sind ein wesentli-
cher Bestandteil des ,Phishing-Modells”, weil sie die durch Phishing erlangten Betra-

ge abheben und bar an die NutznielRer auskehren. Von zentraler Bedeutung ist die

" Die Arbeiten am CyLaw-Report werden im Rahmen des Projektes SicAri vom Bundesministerium fur
Bildung und Forschung gefordert.
Teilprojekt Cyberlaw

Prof. Dr. Viola Schmid, LL.M. (Harvard) — Ass. jur. Julia Gerhards


http://www.sicari.de/veroeffentlichungen/projekt/cyberlaw/index.de.html
http://www.sit.fraunhofer.de/_SIT-Projekte/fragebogen_spk/DA/test.php

ARl

ubiquitadr sicher

C
ZaW-Report XIX

Beantwortung der Frage, ob der Kontoinhaber, die Bank oder der ,Finanzagent*
letztendlich das Phishing-Risiko zu tragen haben. Das OLG Hamburg entscheidet
sich® fir den ,Finanzagenten“. Denkbar ware — bei fahrlassiger Erméglichung des
Phishing durch den Kontoinhaber — eine Haftung des Kontoinhabers wegen Verlet-
zung von Nebenpflichten (Vergleiche zur parallelen Problematik bei ec-Karten

CyLaw-Report V). Es handelt sich um die erste und bislang einzige Entscheidung ei-

nes Oberlandesgerichts zu dieser Thematik, die allerdings die hier wesentlichen Fra-

gestellungen nur sehr kursorisch behandelt.
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A. Haftung von Finanzagenten bei Phishing

|. Sachverhalt

Der Sachverhalt ist angelennt an die Entscheidung des OLG Hamburg vom
02.08.2006.*

A ist ein so genannter ,Finanzagent* des Unternehmens U, das heil3t er stellt sein Gi-
rokonto fiir fremde Uberweisungen zur Verfligung. A verpflichtet sich, das auf sein
Konto Uberwiesene Geld bar abzuheben und an das Unternehmen U weiterzuleiten.
Dafiir erhalt A eine Provision in Hohe von 10 % des Uberweisungsbetrages. Zur Aus-
fuhrung seiner ,Finanzagententatigkeit* eréffnet A ein Konto bei der P-Bank, wobei A
angibt, fir eigene Rechnung zu handeln. Nr. 8 Ziffer 1 der Allgemeinen Geschéftsbe-
dingungen der P-Bank, die rechtswirksam in den Vertrag einbezogen werden, lautet:
~otorno- und Berichtigungsbuchungen der Bank

Fehlerhafte Gutschriften auf Kontokorrentkonten (zum Beispiel wegen einer falschen
Kontonummer) darf die Bank bis zum néachsten Rechnungsabschluss durch eine Be-
lastungsbuchung riickgangig machen, soweit ihr ein Rickzahlungsanspruch gegen
den Kunden zusteht (Stornobuchung), der Kunde kann in diesem Fall gegen die Be-
lastungsbuchung nicht einwenden, dass er in Hohe der Gutschrift bereits verfugt hat.”
In der Zeit vom 04.10.2005 bis zum 06.10.2005 werden dem Konto des A Betrage in
Hohe von insgesamt 30.000,- € gutgeschrieben. Diese Betrdge stammen von Konten
der P-Bank. Die Uberweisungsauftrage wurden aber nicht von den Kontoinhabern er-
teilt, sondern von den Tatern mit im Wege des so genannten Phishing® illegal be-
schafften Zugangsdaten per Online-Banking bewirkt.

A hebt die Betrage ab und leitet sie bar an U weiter. Als die P-Bank erfahrt, dass die
Uberweisungen mittels ausgespéahter Zugangsdaten bewirkt wurden, storniert sie am
07.10.2005 die Gutschriften und belastet das Konto des A in Hohe der abgehobenen
30.000,- €. A ist der Auffassung, dass er fur die fehlerhaften Gutschriften nicht hafte
und fordert im Wege der Klage von der P-Bank die erneute Gutschrift der 30.000,- €.
Die P-Bank fordert im Wege der Widerklage von A die Zahlung der 30.000,- €.
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. Anspruch des A gegen die P-Bank auf Gutschrift der 30.000,- € aus

dem Girovertrag

A konnte einen Anspruch gegen die P-Bank auf Wiedergutschrift der 30.000,- € ha-
ben (§ 676 f BGB).

8 676f BGB [Vertragstypische Pflichten beim Girovertrag]

Durch den Girovertrag wird das Kreditinstitut verpflichtet, fir den Kunden ein Konto
einzurichten, eingehende Zahlungen auf dem Konto gutzuschreiben und abge-
schlossene Uberweisungsvertrage zu Lasten dieses Kontos abzuwickeln. Es hat dem
Kunden eine weitergeleitete Angabe zur Person des Uberweisenden und zum Ver-
wendungszweck mitzuteilen.

Zwischen A und der P-Bank besteht mit der Kontoeréffnung durch A ein Girovertrag.®
Daher ist die P-Bank verpflichtet, Uberweisungen auf dem Konto des A gutzuschrei-
ben (8 676 f BGB). Die P-Bank hat die eingehenden Uberweisungen in Héhe von
30.000,- € dem Konto des A gutgeschrieben. Damit hat die P-Bank ihre Pflicht zur
Gutschrift erflllt. A kann daher aus dem Girovertrag nicht die erneute Gutschrift ver-

langen.

lll. Anspruch des A gegen die P-Bank auf Gutschrift der 30.000,- € aus

Bereicherungsrecht

A konnte einen Anspruch gegen die P-Bank auf Wiedergutschrift der 30.000,- € aus

Bereicherungsrecht haben.

FOR-Glossar: Bereicherungsrecht

Das so genannte Bereicherungsrecht ist in den 88 812 ff. BGB geregelt und dient der

Abschépfung ungerechtfertigter Vermogensvorteile.” Dabei werden grundsétzlich

zwei Arten von Bereicherungsansprichen unterschieden:

» zum einen die Leistungskondiktion, deren Kennzeichen ist, dass die Vermogens-
verschiebung durch eine ,Leistung” zustande gekommen ist, und

» zum anderen die Nichtleistungskondiktion fiir die Falle, in denen die Vermogens-

verschiebung in sonstiger Weise zustande gekommen ist.
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A konnte einen Anspruch gegen die P-Bank auf Gutschrift der 30.000,- € aus 8§ 812
Abs. 1S. 1, 2. Alt. BGB haben.

8§ 812 BGB [Herausgabeanspruch]
(1) Wer durch die Leistung eines anderen oder in sonstiger Weise auf dessen Kos-
ten etwas ohne rechtlichen Grund erlangt, ist ihm zur Herausgabe verpflichtet. (...)

Voraussetzung dieser Nichtleistungskondiktion ist, dass die P-Bank ,etwas in sonsti-

ger Weise auf Kosten des A ohne rechtlichen Grund“ erlangt hat.

1. ,etwas erlangt” (durch Stornierung der Gutschriften)

Die P-Bank musste ,etwas", d.h. einen Vorteil erlangt haben, der ihr wirtschaftliches
Vermogen vermehrt.® Durch die Stornierung der Gutschriften in Héhe von 30.000,- €
auf dem Konto des A hat die P-Bank einen Ausgleichsanspruch gegen A in Hohe
dieser 30.000,- € erlangt.

2. “in sonstiger Weise*

Diesen Vermogensvorteil musste die P-Bank ,in sonstiger Weise® erlangt haben
(8 812 Abs. 1 S. 1, 2. Alt. BGB). ,In sonstiger Weise" ist etwas erlangt, wenn es dem
Empfanger von niemandem geleistet worden ist, die Vermégensverschiebung also
nicht ,durch die Leistung eines anderen“ (§ 812 Abs. 1 S. 1, 1. Alt. BGB) erfolgte.®
Eine Leistung ist ,jede Zuwendung, die bewusst und zweckgerichtet fremdes Vermo-
gen vermehrt.“** Die P-Bank hat den Vermégensvorteil durch die Stornierung der
Gutschriften erlangt. Diese hat sie selbst vorgenommen. Eine Leistung eines ande-
ren liegt nicht vor. Die P-Bank hat den Vermogensvorteil somit ,in sonstiger Weise*
erlangt.

3. ,0hnerechtlichen Grund*

Die P-Bank misste den Vermodgensvorteil ,ohne rechtlichen Grund“ erlangt haben.
Rechtlicher Grund kénnte das Recht der P-Bank zu Stornobuchungen sein (Nr. 8 Zif-

fer 1 der Allgemeinen Geschéftsbedingungen®?).
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Nr. 8 Ziffer 1 der Allgemeinen Geschaftsbedingungen

Fehlerhafte Gutschriften auf Kontokorrentkonten (zum Beispiel wegen einer falschen
Kontonummer) darf die Bank bis zum nachsten Rechnungsabschluss durch eine Be-
lastungsbuchung rtickgangig machen, soweit ihr ein Rickzahlungsanspruch gegen
den Kunden zusteht (Stornobuchung), der Kunde kann in diesem Fall gegen die Be-
lastungsbuchung nicht einwenden, dass er in Hohe der Gutschrift bereits verflgt hat

(..)

Von der wirksamen Einbeziehung der Allgemeinen Geschaftsbedingungen (AGB) der

P-Bank ist laut Sachverhalt auszugehen.*?

a. ,fehlerhafte Gutschriften”

Es miussten ,fehlerhafte Gutschriften* vorliegen. Zwischen dem 4. und dem
6.10.2005 wurden A 30.000,- € auf seinem Konto bei der P-Bank gutgeschrieben.
Damit liegen Gutschriften vor (Nr. 8 Ziffer 1 AGB). Diese Gutschriften mussten ,feh-

lerhaft” sein.

aa) Fehlerhaftigkeit wegen VerstolRes gegen das Kreditwesengesetz
(KWG)
Eine Fehlerhaftigkeit der Gutschriften konnte sich daraus ergeben, dass die Gut-
schriften an einen Finanzagenten (Finanzdienstleister) erfolgten, der eine Erlaubnis
nach dem Kreditwesengesetz benétigt hatte (Verstol? gegen 88 32 Abs. 1 S. 1; 1
Abs. 1a Nr. 6 KWG).*®

8§ 32 KWG [Erlaubnis]

(1) Wer im Inland gewerbsmaRig oder in einem Umfang, der einen in kaufmannischer
Weise eingerichteten Geschéaftsbetrieb erfordert, Bankgeschéfte betreiben oder Fi-
nanzdienstleistungen erbringen will, bedarf der schriftlichen Erlaubnis der Bundesan-
stalt; (...)

8 1 KWG [Begriffsbhestimmunen]

(1a) Finanzdienstleistungsinstitute sind Unternehmen, die Finanzdienstleistungen fir
andere gewerbsmaliig oder in einem Umfang erbringen, der einen in kaufmannischer
Weise eingerichteten Geschéftsbetrieb erfordert, und die keine Kreditinstitute sind.
Finanzdienstleistungen sind

(-.)

6. die Besorgung von Zahlungsauftragen (Finanztransfergeschatt),

(...)
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Das LG Hamburg hat in der Vorinstanz einen Verstol3 gegen das KWG angenommen
und damit die Fehlerhaftigkeit der Gutschriften begrtindet:

LG Hamburg:

.Daruber hinaus waren die fraglichen Gutschriften auch deshalb fehlerhaft, weil sie
unter Verstol3 gegen das Kreditwesengesetz und entgegen den vertraglichen Grund-
lagen zwischen den Parteien nicht auf Rechnung der Klagerin erfolgten. Die Klagerin
hatte ihr Konto gegen Entgelt Dritten zur Verfiilgung gestellt.“**

Allerdings nennt das LG Hamburg weder die Normen des KWG, gegen die A nach
Auffassung des Gerichts verstof3en haben soll, noch eroértert das Gericht die Frage,
ob allein aus einem Verstol3 gegen das Genehmigungserfordernis des 8§ 32 Abs. 1
KWG eine Fehlerhaftigkeit von Gutschriften resultieren kann.*® Es muss letztendlich
nicht geklart werden, ob der Verstol3 gegen KWG zur Fehlerhaftigkeit der Gutschrif-
ten fihrt, wenn sich diese Fehlerhaftigkeit bereits aufgrund des Phishing begriinden
|&sst.

bb) Fehlerhaftigkeit der Gutschriften infolge von durch Phishing er-

maoglichter Uberweisungen

Zu prifen ist, ob Uberweisungen, die mit durch Phishing erlangten Daten (Passwor-
tern, PIN- und TAN-Nummern des Kontoinhabers) ausgefuhrt wurden, ,fehlerhafte
Gutschriften” darstellen (Nr. 8 Ziffer 1 AGB).

Nr. 8 Ziffer 1 der Allgemeinen Geschaftsbedingungen

Fehlerhafte Gutschriften auf Kontokorrentkonten (zum Beispiel wegen einer falschen
Kontonummer) darf die Bank bis zum néachsten Rechnungsabschluss durch eine Be-
lastungsbuchung rtickgangig machen, soweit ihr ein Rickzahlungsanspruch gegen
den Kunden zusteht (Stornobuchung), der Kunde kann in diesem Fall gegen die Be-
lastungsbuchung nicht einwenden, dass er in Hohe der Gutschrift bereits verfugt hat

(...)

Die AGB der P-Bank nennen als Beispiel fur die Fehlerhaftigkeit von Gutschriften die
Fehlerhaftigkeit ,wegen einer falschen Kontonummer®. Dariiber hinaus sind nach der
Kommentarliteratur'® Gutschriften ,fehlerhaft*, wenn ihnen kein entsprechender Auf-
trag zugrunde lag, sei es, dass

> ein Uberweisungsauftrag ganzlich fehlt,

» die Gutschrift durch einen technischen Fehler bedingt ist,
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> zunachst unbemerkt widerrufen wurde'’ oder

» der entsprechende Auftrag gefalscht wurde.

Da die Gutschriften auf dem Konto des A nicht von den wahren Kontoinhabern ver-
anlasst wurden, sondern mit durch Phishing erlangten Daten von Dritten bewirkt wur-
den, handelt es sich um gefalschte Auftrage.'® Danach waren die Gutschriften auf
dem Konto des A ,fehlerhaft (Nr. 8 Ziffer 1 der AGB) — so auch das durch die Ent-
scheidung des OLG Hamburg bestatigte LG Hamburg:

LG Hamburg:

.Die hier streitgegenstandlichen Gutschriften waren fehlerhaft, weil eine wirksame
Uberweisung nicht vorlag, denn die berechtigten Kontoinhaber hatten einen Uber-
weisungsauftrag nicht erteilt.“*°

Somit handelt es sich bei den auf Grund von Phishing bewirkten Uberweisungen um

fehlerhafte Gutschriften®.?°

b. ,bis zum nadchsten Rechnungsabschluss® (Nr. 8 Ziffer 1 AGB)

Eine Stornobuchung ist nur ,bis zum néchsten Rechnungsabschluss® moéglich (Nr. 8
Ziffer 1 der AGB). Dies war hier der Fall, weil ein Rechnungsabschluss zum Zeitpunkt

der Stornobuchung noch nicht erfolgt war.

c. Ruckzahlungsanspruch der P-Bank (Nr. 8 Ziffer 1 AGB)

Der P-Bank musste ein Ruckzahlungsanspruch gegen A in Hohe der 30.000,- € zu-
stehen (Nr. 8 Ziffer 1 der AGB). Hier zeigt sich die Relevanz dieser Entscheidung:
Wer tragt das Risiko fiir Uberweisungen infolge von Phishing? Ist es

» der Kontoinhaber, von dem abgebucht wird,

» die Bank, die ,fehlerhaft* Gberwiesen hat,

> der Finanzagent, der sich verpflichtet hat, sein Konto fiir Uberweisungen zur

Verfigung zu stellen und die Gberwiesenen Betrage bereits abgefihrt hat?

Die P-Bank konnte einen Anspruch gegen A auf Rickzahlung der zunéchst gutge-
schriebenen und von A abgehobenen 30.000,- € aus Nichtleistungskondiktion (8§ 812
Abs. 1 S. 1, 2. Alt. BGB) haben.
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§ 812 BGB [Herausgabeanspruch]
(1) Wer durch die Leistung eines anderen oder in sonstiger Weise auf dessen Kosten
etwas ohne rechtlichen Grund erlangt, ist ihm zur Herausgabe verpflichtet. (...)

aa) »etwas erlangt” (durch Gutschrift von 30.000,- €)
A musste ,etwas...erlangt* haben. Durch die Gutschriften hat A zun&chst einen Aus-
zahlungsanspruch gegen die P-Bank und mit der Abhebung des Betrages die
30.000,- € in bar erlangt. Folglich hat A einen Vermégensvorteil und damit ,,etwas"” er-
langt (8 812 Abs. 1 S. 1, 2. Alt. BGB).

bb) »in sonstiger Weise*

A musste diesen Vermogensvorteil ,in sonstiger Weise” (§ 812 Abs. 1 S. 1, 2. Alt.
BGB) und nicht ,durch die Leistung eines anderen“ (§ 812 Abs. 1 S. 1, 1. Alt. BGB)
erlangt haben (s.0.). Dabei kdnnen die folgenden Rechtsbeziehungen unterschieden

werden:
P-Bank ~ » Kontoinhaber
Angewiesene | - Vermeintlich Anweisende
Leistung? Leistung?

A
Anweisungsempfanger

(2) Leistung der Kontoinhaber an A?

Es konnte eine Leistung der Kontoinhaber an A vorliegen. Leistung ist ,jede Zuwen-
dung, die bewusst und zweckgerichtet fremdes Vermogen vermehrt.“?* Eine bewuss-
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te Zuwendung der Kontoinhaber an A liegt nicht vor, da die Uberweisungen von Drit-
ten veranlasst wurden, die die im Wege des Phishing ausgespéhten Daten der Kon-
toinhaber missbrauchten.

Die Uberweisungen konnten den Kontoinhabern aber nach den Grundsatzen der
Rechtsscheinhaftung zuzurechnen sein, da sich aus Sicht des A die Uberweisungen
als Leistungen der Kontoinhaber dargestellt haben kdnnten. Nach der Rechtspre-
chung des Bundesgerichtshofs kommt es aber nicht nur auf den so genannten
(1) Empfangerhorizont des gutglaubigen Anweisungsempfangers an, sondern
die vermeintlich anweisenden Kontoinhaber mussten diesen (2) Rechtsschein auch
in zurechenbarer Weise hervorgerufen haben:?

» Es erscheint zum einen bereits zweifelhaft, ob der Anweisungsempfanger A
tatsachlich als gutglaubig anzusehen ist. Ihm ist fur eine Tatigkeit, die weder
einen besonderen Aufwand noch eine besondere Qualifikation verlangt, eine
auffallend hohe Provisionssumme angeboten worden,? so dass bereits an der
Gutglaubigkeit gezweifelt werden kénnte.

» Inwieweit des Weiteren durch das Offenbaren von PIN- und TAN-Nummern
oder Passwortern durch die Kontoinhaber ein zurechenbarer Rechtsschein
gesetzt wurde, wird vom OLG Hamburg nicht diskutiert. Nach einer Literatur-
meinung soll ein zurechenbarer Rechtsschein nicht vorliegen, solange der
Kunde nicht erkennt, dass er getduscht wurde. Wer keine Moglichkeit zur Ver-
hinderung des Missbrauchs habe,?* der setze auch keinen Rechtsschein.
Nach einer anderen Literaturmeinung soll dagegen mit der Weitergabe von
PIN und TAN oder Passwortern ein zurechenbarer Rechtsschein gesetzt wer-
den, weil diese Offenbarungen im Widerspruch zu den Geheimhaltungspflich-
ten” des Kunden stiinden und so das Missbrauchsrisiko erheblich erhéht
wirde.?® Auch diese Meinung beantwortet aber nicht eindeutig die Frage, ob
die Offenbarung infolge von Phishing-Angriffen, bei denen der Kunde irrtim-
lich meint, der Bank nur bekannte Daten mitzuteilen, als Setzung eines

Rechtsscheins zu qualifizieren ist.
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Zusammenfassend ist festzuhalten: Nach hier vertretener Auffassung stellt die
Rechtsscheinhaftung kein adaquates Instrumentarium zum rechtlichen Umgang mit
dem Phishingrisiko dar. Die Rechtsscheinhaftung ermdglicht es nicht, einzelne
Phishing-Szenarien differenziert zu behandeln — etwa nach der Sophistikation des
Phishing-Angriffs, der Sorgfalt des Kunden und des Vorverhaltens der Bank: also

> hat die Bank ofter das Layout ihres Internetportals gedndert,?’

mit den Kunden per E-Mail kommuniziert,?®

>
» war der Phishing-Angriff plump oder sophistiziert (vergleiche Phishing-Test)
» und war der Kunde achtlos oder sicherheitsengagiert?

Diese Differenzierungen konnen im Rahmen der Prifung der Verletzung von Neben-
pflichten des Kunden (vergleiche CyLaw-Report V) und einem hierbei mitwirkenden
Verschulden der Bank (8 254 BGB) berticksichtigt werden — nicht aber bei der ver-

haltnisméalig pauschalen Zurechnung eines Rechtsscheins. Eine Zurechnung der
Uberweisungen nach den Grundsatzen der Rechtsscheinhaftung scheidet daher
nach hier vertretener Auffassung aus (FEX: anderes Ergebnis vertretbar). Eine Leis-

tung der Kontoinhaber an A liegt demzufolge nicht vor.

(2) Leistung der P-Bank an A?

Es konnte eine Leistung der P-Bank an A vorliegen. Die Gutschrift und Auszahlung
der 30.000,- € durch die P-Bank erfolgte bewusst, da die P-Bank glaubte, zur Vor-
nahme der Uberweisungen von den Kontoinhabern angewiesen worden zu sein.

Die Zuwendung miusste auch zweckgerichtet gewesen sein. Die P-Bank verfolgte
aus ihrer Sicht mit der Gutschrift und der Auszahlung der 30.000,- € an A nicht den
Zweck, eine eigene Leistung an A zu erbringen. Die P-Bank glaubte sich vielmehr
von ihren Kunden zur Gutschrift angewiesen. Liegt tatsachlich eine Anweisung vor,
leistet die Bank in derartigen Dreieckskonstellationen nach Ansicht des Bundesge-
richtshofs?® und weiter Teile der Literatur® mit der Gutschrift auf dem Konto des A
an die Kontoinhaber als Kunden der Bank. Zugleich liegt nach dieser Auffassung in
der Gutschrift eine Leistung der Kontoinhaber an den Empfanger der Gutschrift. Im

Verhaltnis zwischen der Uberweisenden Bank und dem Empfanger der Gutschrift
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liegt danach nie — auch nicht bei tatsachlich erfolgter Anweisung — eine Leistung
vor.®' Eine Leistung der P-Bank an A liegt demzufolge nicht vor — eine Bereicherung
N sonstiger Weise" ist gegeben (8§ 812 Abs. 1 S. 1, 2. Alt. BGB).

cc) »ohne rechtlichen Grund*

A misste den Vermdgensvorteil ,ohne rechtlichen Grund“ erlangt haben (§ 812 Abs.
1 S.1, 2. Alt. BGB). Ein Rechtsgrund ist nicht ersichtlich, da die 30.000,- € mit den
durch Phishing-Angriffe erlangten Daten an A Uberwiesen wurden, ohne dass dem
irgendeine rechtliche Beziehung zu den Kontoinhabern zugrunde lag. Ein Rechts-

grund ist daher nicht ersichtlich.

dd) »auf dessen Kosten*

Nach Auffassung des OLG Hamburg im Einklang mit der Rechtsprechung des Bun-
desgerichtshofs®® sowie einer verbreiteten Literaturmeinung®® hat die P-Bank einen
Bereicherungsanspruch, weil der Eingriff - die Gutschrift der 30 000 € - auf ihre Kos-

ten erfolgte.

OLG Hamburg:

,Der Beklagten stand ein Anspruch gegen die Klagerin auf Rickzahlung der ihrem
Girokonto aufgrund von Uberweisungen in der Zeit vom 4. bis zum 6. Oktober 2005
gutgeschriebenen Betrage (...) unter dem Gesichtspunkt der ungerechtfertigten Be-
reicherung zu. Nimmt eine Bank eine Uberweisung vor, ohne dass ein wirksamer
Uberweisungsauftrag vorliegt, so erwirbt sie einen Bereicherungsanspruch unmittel-
bar gegen den Zahlungsempfanger, ohne dass es auf dessen Kenntnis vom Fehlen
des Uberweisungsauftrags ankommt.“**

Uberweisungsauftrage, die mit durch Phishing ausgespahten Daten bewirkt wurden,
seien wie gefalschte Uberweisungsauftrage zu behandeln (s.0.).* Eine Falschung
des Uberweisungsauftrags stelle sich als Unterfall des von Anfang an fehlenden
Uberweisungsauftrags dar.*® Fehle ein wirksamer Uberweisungsauftrag des Konto-
inhabers an die Bank, kdnne eine Zahlung der Bank an den Empfanger nach Auffas-
sung von Rechtsprechung und Schrifttum dem Kontoinhaber nicht als Leistung zuge-
rechnet werden, da dieser die Zahlung nicht veranlasst habe.?’ Stattdessen sei die

P-Bank Inhaberin des Bereicherungsanspruchs gegen A (8 812 Abs. 1 S. 1, 2. Alt.
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BGB). Daraus ergibt sich, dass zunachst die Bank das Falschungsrisiko® und spe-

ziell auch das Phishingrisiko®® tragt.

ee) Rechtsfolge: Herausgabe des Erlangten

Daher muss A der P-Bank das Erlangte herausgeben (§ 812 Abs. 1 S. 1, 2. Alt.
BGB).

8§ 812 BGB [Herausgabeanspruch]
(1) Wer durch die Leistung eines anderen oder in sonstiger Weise auf dessen Kosten
etwas ohne rechtlichen Grund erlangt, ist ihm zur Herausgabe verpflichtet. (...)

A hat 30.000,- € erlangt, zunachst als Gutschrift und mit der Abhebung sodann in bar
(s.0.). Da A das Geld — abztiglich seiner Provision - mittlerweile an U weitergeleitet
hat, kbnnte A argumentieren, dass er insoweit gar nicht mehr bereichert sei (8 818
Abs. 3 BGB):

8§ 818 BGB [Umfang des Bereicherungsanspruchs]
(3) Die Verpflichtung zur Herausgabe oder zum Ersatz des Wertes ist ausgeschlos-
sen, soweit der Empfanger nicht mehr bereichert ist.

(..)

Dieser Einwand ist aber durch Nr. 8 Ziffer 1 der AGB ausgeschlossen:*°

Nr. 8 Ziffer 1 der Allgemeinen Geschaftsbedingungen

Fehlerhafte Gutschriften auf Kontokorrentkonten (zum Beispiel wegen einer falschen
Kontonummer) darf die Bank bis zum néachsten Rechnungsabschluss durch eine Be-
lastungsbuchung rtickgangig machen, soweit ihr ein Riuckzahlungsanspruch gegen
den Kunden zusteht (Stornobuchung), der Kunde kann in diesem Fall gegen die Be-
lastungsbuchung nicht einwenden, dass er in HOhe der Gutschrift bereits verfligt
hat (...)

Die P-Bank hat somit einen Anspruch gegen A auf Riuckzahlung der gutgeschriebe-
nen und von A abgehobenen 30.000,- € (8§ 812 Abs. 1 S. 1, 2. Alt. BGB).

d. Ergebnis
A hat keinen Anspruch gegen die P-Bank auf Gutschrift von 30.000,- €. Vielmehr hat
die P-Bank einen Anspruch auf Riickzahlung von 30.000,- € (§ 812 Abs. 1 S. 1, 2.
Alt. BGB). Diesen Anspruch durfte die P-Bank auch im Wege ihres Stornorechts (Nr.
Ziffer 1 der AGB) geltend machen.
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IV. Exkurs: Schadensersatzanspruch der P-Bank gegen die Kontoin-

haber

Da nach der Rechtsprechung des OLG Hamburg zunéchst die P-Bank das Fal-
schungs- wie das Phishingrisiko tragt, ist zu prufen, ob die P-Bank gegebenenfalls
einen Anspruch auf Ersatz des entstandenen Schadens gegen die Kontoinhaber hat.
Diese Frage gewinnt insbesondere dann an praktischer Bedeutung, wenn A zah-
lungsunfahig ist. Die P-Bank kdnnte einen Schadensersatzanspruch gegen die Kon-
toinhaber haben (8 280 Abs. 1 BGB), wenn diese am Phishing mitschuldig sind.

§ 280 Schadensersatz wegen Pflichtverletzung

(1) Verletzt der Schuldner eine Pflicht aus dem Schuldverhéltnis, so kann der Glaubi-
ger Ersatz des hierdurch entstehenden Schadens verlangen. Dies gilt nicht, wenn
der Schuldner die Pflichtverletzung nicht zu vertreten hat.

(...)

1. Bestehendes Schuldverhaltnis

Zwischen der P-Bank und den Kontoinhabern musste ein Schuldverhaltnis bestehen.
Der Kontoeroffnung dirfte jeweils ein Girovertrag oder ein @hnlicher Vertrag zugrun-

de gelegen haben, so dass ein Schuldverhaltnis besteht (vergleiche CylLaw-Report

V: . Sicherheit von ec-Karten").

2. Pflichtverletzung

Die Kontoinhaber mussten eine Pflicht aus dem Schuldverhaltnis verletzt haben.
Durch die Preisgabe von PIN und TAN oder Passwort im Rahmen des Phishing-
Angriffs kdnnten die Kontoinhaber gegen ihre Geheimhaltungspflichten (vgl. Ziffer 7
(1) der ,Bedingungen fur die konto-/ depotbezogene Nutzung des Online-Banking mit
PIN und TAN“*) verstoRen haben, wenn diese Bedingungen Vertragsbestandteil

geworden sind.
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Ziffer 7 der Bedingungen fiur die konto-/ depotbezogene Nutzung des Online-
Banking mit PIN und TAN

[Geheimhaltung der PIN und der TAN]

(1) Der Nutzer hat dafir Sorge zu tragen, dass keine andere Person Kenntnis von
der PIN und den TAN erlangt. Jede Person, die PIN und — falls erforderlich - eine
TAN kennt, hat die Moglichkeit, das Online-Banking-Leistungsangebot zu nutzen. Sie
kann zB Auftrdge zu Lasten des Kontos/Depots erteilen. (...)

Die Weitergabe der Daten durch die Kontoinhaber an die Phishing-Angreifer war im
vom OLG Hamburg zu entscheidenden Fall unstreitig.** Wie sich aus den regelmé-
Big zugrunde liegenden ,Bedingungen fur die konto-/ depotbezogene Nutzung des
Online-Banking mit PIN und TAN* ergibt, ist in der Weitergabe der Daten eine Pflicht-
verletzung zu sehen. Auf die Frage, ob es sich dabei um eine bewusste Pflichtverlet-

zung handelte (s.0.), kommt es hier nicht an.

3. Vertretenmissen

Die Kontoinhaber mussten des Weiteren die Vertragsverletzung zu vertreten haben
(8 280 Abs. 1 S. 2 BGB). Zu vertreten haben die Kontoinhaber als Schuldner der Ne-
benpflicht Vorsatz und Fahrlassigkeit (8 276 Abs. 1 S. 1 BGB).

§ 276 BGB [Verantwortlichkeit des Schuldners]

(1) Der Schuldner hat Vorsatz und Fahrlassigkeit zu vertreten, wenn eine strengere
oder mildere Haftung weder bestimmt noch aus dem sonstigen Inhalt des Schuldver-
haltnisses, insbesondere aus der Ubernahme einer Garantie oder eines Beschaf-
fungsrisikos zu entnehmen ist. Die Vorschriften der 88 827 und 828 finden entspre-
chende Anwendung.

(2) Fahrlassig handelt, wer die im Verkehr erforderliche Sorgfalt aul3er Acht lasst.

(...)

Entscheidend ist, ob die Weitergabe von PIN und TAN bei einem Phishing-Angriff als
fahrlassig anzusehen ist. Angesichts immer neuer und immer besserer Phishing-
Methoden liegt dies keineswegs auf der Hand. Gegebenenfalls kdnnte auch die Bank
ein Mitverschulden (8 254 BGB) treffen, etwa wenn diese tatsachlich E-Mails zur

Kommunikation mit ihren Kunden nutzt.*®

§ 254 BGB [Mitverschulden]
(1) Hat bei der Entstehung des Schadens ein Verschulden des Beschadigten mitge-
wirkt, so hangt die Verpflichtung zum Ersatz sowie der Umfang des zu leistenden Er-
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satzes von den Umstanden, insbesondere davon ab, inwieweit der Schaden vorwie-
gend von dem einen oder dem anderen Teil verursacht worden ist.

(...)

Festzuhalten ist, dass die Fahrlassigkeit jeweils im Einzelfall geprift werden muss.
Voraussehbar ist, dass sich hinsichtlich der Sorgfaltspflicht bei Phishing &hnliche

Fragen wie beim ec-Karten-Szenario stellen werden (vergleiche CyLaw-Report V).

4. Ergebnis

Haben die Kontoinhaber fahrlassig ihre Geheimhaltungspflichten verletzt, hat die
Bank einen Anspruch auf Ersatz des ihr dadurch entstandenen Schadens gegen die
Kontoinhaber (8§ 280 Abs. 1 BGB). Bei Verschulden haftet der Kontoinhaber also
auch bei Phishing. Ohne Verschulden der Kontoinhaber bleibt es jedoch dabei, dass
die Bank das Phishingrisiko zu tragen hat, wenn der Ruckgriff auf den Finanzagenten

wegen dessen fehlender Erreichbarkeit oder Liquiditat nicht gelingt.
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B. Schlussfolgerungen aus der Entscheidung des OLG Hamburg

» Zunéchst tragen die Banken das Phishingrisiko.

> Der Bank steht aber ein Bereicherungsanspruch direkt gegen den Uberwei-
sungsempfanger — den Finanzagenten - auf Herausgabe des Erlangten zu (8§ 812
Abs. 1 S. 1, 2. Alt. BGB).

» Diesen Bereicherungsanspruch kann die Bank grundsatzlich — soweit die tbrigen
Voraussetzungen gegeben sind - im Wege des Stornorechts (Nr. 8 Ziffer 1 AGB-
Banken) geltend machen. Bei im Wege von Phishing bewirkten Uberweisungen
handelt es sich um ,fehlerhafte Gutschriften“ im Sinne der AGB der Banken.

» Die Kontoinhaber, von deren Konten das Geld mit durch Phishing ausgespéahten
PIN- und TAN-Nummern Giberwiesen wurde, haben diese Uberweisungen nicht in
zurechenbarer Weise hervorgerufen und haften daher nicht aufgrund der Rechts-
scheinhaftung.

» Ist die Weitergabe von PIN und TAN oder Passwort im Rahmen des Phishing-
Angriffs als fahrlassig anzusehen, kdnnen die Kontoinhaber aber einem Scha-
densersatzanspruch der Bank ausgesetzt sein (8 280 Abs. 1 BGB).

! Informationen zu FOR (Fachgebiet Offentliches Recht) finden Sie unter http://www.bwl.tu-

darmstadt.de/jus4/?FG=jus.

* Cyberlaw (in einer offentlich-rechtlichen Betrachtung) ist ein Oberbegriff fir Medien-, Telekommuni-
kations-, Computer-, Internet-, Informations-, Datensicherheits- und Datenschutzrechte, die sich mit
den Themen des Cyberspace und der Cyberworld befassen.

% In der besonderen Konstellation, dass Kontoinhaber und Finanzagent Konten bei derselben Bank
unterhalten.

* Entscheidung des OLG Hamburg v. 02.08.2006, Az.: 1 U 75/06, ZIP 2006, 1981.

® Der Urheber einer Phishing-Attacke schickt seinem Opfer offiziell wirkende Schreiben als E-Mail, die
es verleiten sollen, vertrauliche Informationen, vor allem Benutzernamen und Passworter oder PIN
und TAN von Online-Banking-Zugangen, im guten Glauben dem Téater preiszugeben. Ubergibt der
Besucher korrekte Daten, kann der Betriiger mit der abgefangenen PIN und TAN eine Gelduberwei-
sung zulasten des Opfers tatigen.” (Quelle: Wikipedia, http://de.wikipedia.org/wiki/Phishing ; abgerufen
am 17.07.2007).

Weitere Informationen zum Thema Phishing sowie einen Phishing-Test finden Sie auf der Phishing Si-
te des Fraunhofer Instituts fur Sichere Informationstechnologie (abgerufen am 17.07.2007).
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® Zur Rechtsnatur des Girovertrages vergleiche CyLaw-Report V: ,Sicherheit von ec-Karten®, S. 4 f.

’ Larenz/Canaris, Lehrbuch des Schuldrechts, 13. Aufl. 1994, § 67 | 1 a.

® palandt, BGB, 66. Aufl. 2007, § 812, Rn. 16.

° palandt, BGB, 66. Aufl. 2007, § 812, Rn. 10.

‘% palandt, BGB, 66. Aufl. 2007, § 812, Rn. 3.

" Nummer 8 Ziffer 1 der Allgemeinen Geschaftsbedingungen der P-Bank entspricht Nummer 8 Absatz
1 der Allgemeinen Geschéftsbedingungen der deutschen Banken (AGB-Banken), die vom Bundesver-
band Deutscher Banken erarbeitet werden, vgl. Bunte in Schimansky/Bunte/Lwowski, Bankrechts-
Handbuch, 2. Aufl. 2001, § 4, Rn. 1 ff.

21n der durch Nr. 8 Ziffer 1 der AGB getroffenen Regelung liegt nach Auffassung des OLG Hamburg,
Entscheidung v. 02.08.2006, Az.: 1 U 75/06, ZIP 2006, 1981, 1982 auch keine unangemessene Be-
nachteiligung des Kunden (§ 307 Abs. 1 S. 1 BGB). So auch Borges, Anmerkung zu OLG Hamburg,
ZIP 2006, 1983, 1985 m.w.N.

§ 307 BGB [Inhaltskontrolle]

(1) Bestimmungen in Allgemeinen Geschaftsbedingungen sind unwirksam, wenn sie den Vertrags-
partner des Verwenders entgegen den Geboten von Treu und Glauben unangemessen benachteili-
gen. Eine unangemessene Benachteiligung kann sich auch daraus ergeben, dass die Bestimmung
nicht klar und verstandlich ist. (...)

¥ Das LG Hamburg hat in seiner Entscheidung in der Vorinstanz ohne néhere Benennung oder Erlau-
terung einen Versto3 gegen das KWG angenommen, vgl. Entscheidung des LG Hamburg v.
18.05.2006, Az.: 334 O 10/06, CR 2006, 783, 783.

* Entscheidung des LG Hamburg v. 18.05.2006, Az.: 334 O 10/06, CR 2006, 783, 783.

15 Zweifelnd insoweit auch Borges, Anmerkung zu OLG Hamburg, ZIP 2006, 1983, 1984.

'® Bunte in Schimansky/Bunte/Lwowski, Bankrechts-Handbuch, 2. Aufl. 2001, § 13, Rn. 9 f.; Hopt, in:
Baumbach/Hopt, HGB, 31. Aufl. 2003, AGB-Banken 8, Rn. 2.

' Teilweise wird bei Widerruf des Uberweisungsauftrages das Bestehen eines Stornorechts nach
Nummer 8 Ziffer 1 AGB-Banken verneint, da der Fehler hier im Verhaltnis zwischen Bank und Auf-
traggeber wurzele, vgl. Hopt, in: Baumbach/Hopt, HGB, 31. Aufl. 2003, AGB-Banken 8, Rn. 2.

8 30 auch Lohning/Wirdinger, Zum Phishingrisiko: Bereicherungsausgleich und Stornierungsrecht
nach Nr. 8 Abs. 1 AGB-Banken, WM 2007, 961, 962.

19 Entscheidung des LG Hamburg v. 18.05.2006, Az.: 334 O 10/06, CR 2006, 783, 783.

%2 30 auch Lohning/Wirdinger, Zum Phishingrisiko: Bereicherungsausgleich und Stornierungsrecht
nach Nr. 8 Abs. 1 AGB-Banken, WM 2007, 961, 963.

*! palandt, BGB, 66. Aufl. 2007, § 812, Rn. 3.

2 BGH, Urteil v. 20.03.2001, Az.: XI ZR 157/00, NJW 2001, 1855, 1856; Urteil v. 05.11.2002, Az.: XI
ZR 381/01, NJW 2003, 582, 583; Urteil v. 21.06.2005, Az.: XI ZR 152/04, NJW 2005, 3213, 3214; Ur-
teil v. 26.01.2006, Az.: | ZR 89/03, NJW 2006, 17311732 f.

?% Bosglaubigkeit liegt bei Kenntnis oder grobfahrlassiger Unkenntnis vor, vgl. Palandt, BGB, 66. Aufl.
2007, 8 932, Rn. 9 f. Ob grobe Fahrlassigkeit vorliegt, d.h. ob die im Verkehr erforderliche Sorgfalt in
ungewohnlich hohem Malie verletzt wurde (Definition nach Palandt, BGB, 66. Aufl. 2007, § 932, Rn.
10) kann nur anhand der Umsténde des Einzelfalls beurteilt werden. Vergleiche dazu auch AG Hamm,
Urteil vom 05.09.2005, Az.: 10 Ds 101 Js 244/05-1324/05, CR 2006, 70 f., das sich im Rahmen einer
strafrechtlichen Wirdigung intensiv mit der Abgrenzung von bewusster Fahrlassigkeit und bedingtem
Vorsatz auseinandergesetzt hat.

>4 So Borges, Rechtsfragen des Phishing — Ein Uberblick, NJW 2005, 3313, 3314.

?® vgl. die ,Bedingungen fiir die konto-/ depotbezogene Nutzung des Online-Banking mit PIN und
TAN“, abgedruckt in Schimansky/Bunte/Lwowski, Bankrechts-Handbuch, 2. Aufl. 2001, Anh. 6 zu 88
52-55:

7. Geheimhaltung der PIN und der TAN

(1) Der Nutzer hat dafir Sorge zu tragen, dass keine andere Person Kenntnis von der PIN und den
TAN erlangt. Jede Person, die PIN und — falls erforderlich - eine TAN kennt, hat die Mdglichkeit, das
Online-Banking-Leistungsangebot zu nutzen. Sie kann zB Auftradge zu Lasten des Kontos/Depots er-
teilen. (...)
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(2) Stellt der Nutzer fest, dass eine andere Person von seiner PIN oder von einer TAN oder von bei-
den Kenntnis erhalten hat oder besteht der Verdacht ihrer missbrauchlichen Nutzung, so ist der Nutzer
verpflichtet, unverzuglich seine PIN zu &ndern bzw. die noch nicht verbrauchten TAN zu sperren. So-
fern ihm dies nicht moglich ist, hat er as Kreditinstitut unverziglich zu unterrichten. In diesem Fall wird
das Kreditinstitut den Online-Banking-Zugang zum Konto/Depot sperren. Das Kreditinstitut haftet ab
dem Zugang der Sperrnachricht fur alle Schaden, die aus ihrer Nichtbeachtung entstehen.

*® GoRmann in Schimansky/Bunte/Lwowski, Bankrechts-Handbuch, 2. Aufl. 2001, § 55, Rn. 26;
Schwintowski, in: Schwintowski/Schéfer, Bankrecht, 2. Aufl. 2004, § 12, Rn. 58.

*" Borges, Rechtsfragen des Phishing — Ein Uberblick, NJW 2005, 3313, 3315,

*® Borges, Rechtsfragen des Phishing — Ein Uberblick, NJW 2005, 3313, 3315,

?® BGH, Urteil v. 16.06.1983, Az.: VIl ZR 370/82, NJW 1983, 2499, 2500; Urteil v. 31.05.1994, Az.: VI
ZR 12/94, NJW 1994, 2357, 2357 f.; Urteil v. 05.11.2002, Az: XI ZR 381/01, NJW 2003, 582, 583.

% Larenz/Canaris, Lehrbuch des Schuldrechts, 13. Aufl. 1994, § 67 Il 1 d; Meyer-Cording, Der Berei-
cherungsausgleich bei Gutschriften trotz Fehlens eines Uberweisungsauftrages, NJW 1987, 940, 941;
Palandt, BGB, 66. Aufl. 2007, § 812, Rn. 49.

%1 | arenz/Canaris, Lehrbuch des Schuldrechts, 13. Aufl. 1994, § 70 IV 2 e.

% BGH, Urteil v. 31.05.1994, Az.: VI ZR 12/94, NJW 1994, 2357, 2358; Urteil v. 05.11.2002, Az: XI ZR
381/01, NJW 2003, 582, 583; Urteil v. 21.06.2005, Az.: XI ZR 152/04, NJW 2005, 3213, 3214

% Borges, Anmerkung zu OLG Hamburg, ZIP 2006, 1983, 1984 f.; Larenz/Canaris, Lehrbuch des
Schuldrechts, 13. Aufl. 1994, § 70 IV 2; Léhning/Wirdinger, Zum Phishingrisiko: Bereicherungsaus-
gleich und Stornierungsrecht nach Nr. 8 Abs. 1 AGB-Banken, WM 2007, 961, 962.

* Entscheidung des OLG Hamburg v. 02.08.2006, Az.: 1 U 75/06, ZIP 2006, 1981, 1982.

% S0 auch Borges, Anmerkung zu OLG Hamburg, ZIP 2006, 1983, 1984; Loéhning/Wirdinger, Zum
Phishingrisiko: Bereicherungsausgleich und Stornierungsrecht nach Nr. 8 Abs. 1 AGB-Banken, WM
2007, 961, 962.

% BGH, Urteil v. 20.06.1990, Az.: Xl ZR 93/89, WM 1990, 1280, 1281; Urteil v. 31.05.1994, Az.: VI ZR
12/94, NJW 1994, 2357, 2358; Larenz/Canaris, Lehrbuch des Schuldrechts, 13. Aufl. 1994, § 70 IV 2
a; Lohning/Wiirdinger, Zum Phishingrisiko: Bereicherungsausgleich und Stornierungsrecht nach Nr. 8
Abs. 1 AGB-Banken, WM 2007, 961, 962.

%" BGH, Urteil v. 31.05.1994, Az.: VI ZR 12/94, NJW 1994, 2357, 2358; Urteil v. 05.11.2002, Az: XI ZR
381/01, NJW 2003, 582, 583; Urteil v. 21.06.2005, Az.: Xl ZR 152/04, NJW 2005, 3213, 3214, Borges,
Anmerkung zu OLG Hamburg, ZIP 2006, 1983, 1984; Larenz/Canaris, Lehrbuch des Schuldrechts, 13.
Aufl. 1994, § 70 IV 2; Léhning/Wurdinger, Zum Phishingrisiko: Bereicherungsausgleich und Stornie-
rungsrecht nach Nr. 8 Abs. 1 AGB-Banken, WM 2007, 961, 962.

% BGH, Urteil v. 20.06.1990, Az.: XIl ZR 93/89, WM 1990, 1280, 1281; Léhning/Wirdinger, Zum Phis-
hingrisiko: Bereicherungsausgleich und Stornierungsrecht nach Nr. 8 Abs. 1 AGB-Banken, WM 2007,
961, 962.

%9 Léhning/Wirdinger, Zum Phishingrisiko: Bereicherungsausgleich und Stornierungsrecht nach Nr. 8
Abs. 1 AGB-Banken, WM 2007, 961, 962.

%0 § 818 Abs. 3 BGB kann durch Allgemeine Geschéftsbedingungen wirksam ausgeschlossen werden,
Palandt, BGB, 66. Aufl. 2007, § 818, Rn. 33.

1 abgedruckt in Schimansky/Bunte/Lwowski, Bankrechts-Handbuch, 2. Aufl. 2001, Anh. 6 zu §§ 52-
55.

“2 Entscheidung des OLG Hamburg v. 02.08.2006, Az.: 1 U 75/06, ZIP 2006, 1981, 1982. Andernfalls
soll bei Nutzung der korrekten PIN und TAN im Online-Banking — ebenso wie dies beim Missbrauch
von ec-Karten der Fall ist, vgl. CyLaw-Report V: ,Sicherheit von ec-Karten* — ein Anscheinsbeweis da-
fur bestehen, dass die Transaktion entweder vom Kunden selbst veranlasst wurde oder dieser den
Missbrauch ermdglicht hat; so Borges, Rechtsfragen des Phishing — Ein Uberblick, NJW 2005, 3313,
3316 f. Phishing stellt dabei nach Borges, ebenda, einen anderen Geschehensablauf dar, der den An-
scheinsbeweis erschittert.

3 S0 Borges, Rechtsfragen des Phishing — Ein Uberblick, NJW 2005, 3313, 3314 f.
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